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大语言模型（Large Language Models，LLM）
• 大型语言模型（LLM）是指包含数十亿（或更多）参数的语言模型，这些参数是在大量文本数据上训练的，它很大程度上扩

展了模型大小、预训练数据和总计算量（扩大倍数）。
• LLM可以更好地理解和生成自然语言，根据给定的上下文（例如 prompt）生成高质量的文本，并表现出一些小语言模型中

不存在的涌现能力，例如上下文学习、指令遵循和循序渐进的推理。

A Survey of Large Language Models (https://arxiv.org/abs/2303.18223)



通过预训练大语言模型和提示词完成下游任务
• 单一领域数据集；诸多数据集和诸多模型各成孤岛缺乏

纵效；劳动密集型的数据标注。
• 超级海量数据；一个具有跨领域只是的“基础模型”，

能执行五花八门的任务

研究范式
的转变

大语言模型越来越受欢迎的主要原因：

• 性能提升：大规模的模型能够学习复杂的语言模式，各种任务中表现出
色，比以前的方法更准确、更流畅。

• 多功能性：大语言模型可以做多种任务，不需要特定的架构或模型，可
用于生成、翻译、总结等，适用于各种应用。

• 迁移学习：大语言模型可以针对特定的任务进行微调，利用其语言理解，
快速适应新的领域。这种迁移学习减少了对数据和训练时间的需求

• 高互动性：大语言模型能够理解和产生类似人类的反应，与人工智能系
统进行更自然和直观的互动，为人工智能工具和应用提供了新的可能性



大语言模型对于软件开发的辅助能力

智能化时代的软件工程：拥抱大模型的正确姿势 ----彭鑫教授（复旦大学）

• 通过与大模型对话完成需求分析、软件设计、代码实现、软件测试、代码重构、缺陷检查与修复等各种开发任务，甚至尝试
用大模型实现端到端的软件应用开发。

代码智能生成需求生成、需求分析 代码审计、缺陷检测

The End of Programming. Commun. ACM 66, 1 (January 2023), 34–35



提示工程（Prompt Engineering）
• 提示工程是一种使用大型语言模型（LLM）执行各种任务的方法，通过提供问题、指令、示例等信息，引导模型生成更准确、

可靠、符合预期的输出文本。提示工程的目的是优化输入提示，发挥LLM的优势和价值。



上下文学习（ICL）和思维链（CoT）
高级提示方法：

• Few-shot Prompting (Brown et al. 2020)

• Zero-shot Prompting (Wei et al. 2022)

• Chain-of-Thought Prompting (Wei et al. 2022)

• Self-Consistency (Wang et al. 2022)

• Generate Knowledge Prompting (Liu et al. 2022)

• Automatic Prompt Engineer (Zhou et al. 2022)

• Active-Prompt (Diao et al. 2023)

• Directional Stimulus Prompting (Li et al. 2023)

• ReAct (Yao et al. 2022)

https://arxiv.org/abs/2005.14165
https://arxiv.org/pdf/2109.01652.pdf
https://arxiv.org/abs/2201.11903
https://arxiv.org/pdf/2203.11171.pdf
https://arxiv.org/pdf/2110.08387.pdf
https://arxiv.org/abs/2211.01910
https://arxiv.org/pdf/2302.12246.pdf
https://arxiv.org/abs/2302.11520
https://arxiv.org/abs/2210.03629
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代码生成预训练模型概括
专门进行智能化代码生成任务的预训练模型：

预训练模型 研发机构 骨干模型 模型参数规模 训练数据量 训练语言

CodeT5 Salesforce Research 
2021

T5 60M/223M/770M 8.35G Ruby/JavaScript/Go/Python/Java
/PHP/C/C#

CodeGEN Salesforce Research 
2022

350M/2.7B/6.1B/16.1B 82.5G C/C++/Go/Java/JavaScript/Pytho
n/

InCoder Facebook AI Research 
2022

1.3B/6.7B 159G Python and 28 other languages

CodeX OpenAI 2021 GPT-3 300M/2.5B/12B 159G Python

AlphaCode DeepMind 2022 300M/1B/3B/9B/41B 715.1G C++/C#/Java/JavaScript/Lua/PH
P/Python/Ruby/Go/Rust/

PanGu-Coder 华为 2022 PanGu-alpha 317M/2.6B 147G Python

CodeGeeX 清华大学 2022 13B C++/Python/C/Java/JavaScript/G
o/Html/PHP/Shell/CSS

aiXcoder L aiXcoder 2020 GPT2 1.3B Java

aiXcoder XL aiXcoder 2022 自研 13B Java

Deep Learning Based Code Generation Methods: A Literature Review (https://arxiv.org/abs/2303.01056)

• 代码生成（Code Generation）：根据自然语言描述的需求，机器生成特定编程语言的代码片段;

• 代码补全（Code Completion）：根据已编写代码的上文自动理解开发人员的编写意图并补全代码



LLMs在等SE、PL、SEC领域的应用研究
• 软 件 测 试

Ø Large Language Models are Zero-Shot Fuzzers:Fuzzing Deep-Learning Libraries via Large Language 
Models (ISSTA 2023)

Ø CodaMOSA: Escaping Coverage Plateaus in Test Generation with Pre-trained Large Language Models
(ICSE 2023)

• 缺 陷 复 现

Ø Large Language Models are Few-shot Testers: Exploring LLM-based General Bug Reproduction (ICSE 
2023)

• 缺 陷 修 复

Ø Examining Zero-Shot Vulnerability Repair with Large Language Models (S&P 2023)

Ø Automated Program Repair in the Era of Large Pre-trained Language Models (ICSE 2023)

Ø Automated Repair of Programs from Large Language Models (ICSE 2023)

Ø Keep the Conversation Going: Fixing 162 out of 337 bugs for $0.42 each using ChatGPT (arXiv)

• 程 序 设 计 语 言

Ø Prompting Is Programming: A Query Language For Large Language Models (PLDI 2023)



CO
N
TEN

TS

大语言模型：背景与介绍

基于LLMs的近期研究工作

• 软件测试

• 缺陷复现

• 缺陷修复

• 面向大语言模型编程

总结与展望

01

02

03

目 录



TitanFuzz: 利用LLMs自动生成有效的输入程序以测试DL库（ISSTA’ 23）
背景介绍：
• 深度学习（DL）系统可以划分为应用、基础软

件库和硬件设施三个层级。
• DL库（ 如TensorFlow和PyTorch）中是否存在

缺陷对下游应用层的正确性和可靠性至关重要。

关键技术：利用两种大型语言模型（LLMs）来生成有效的输入程序以对DL库进行模糊测试
• 生成型LLMs（例如Codex ）：可以从头开始生成完整的DL程序
• 填充型LLMs（例如InCoder）：可以在给定一个部分DL程序的情况下，填充缺失的代码片段

主要步骤：
1. 准备两类预训练好的生成型LLM和填充型的LLM (已从数十亿个代码片段中隐式地学习编程语
言的语法/语义和复杂的API约束)

问题挑战：
• 测试DL库需要通过python编程调用库中的API
• 需提供API调用序列的多样性，保证测试覆盖率
• 输入程序需要同时满足Python语言的语法/语
义和DL库API的输入/类型约束

发现错误的输入程序示例

2. 利用生成型的LLM来生
成有效的、高质量的输入
程序作为初始种子集

3. 利用填充型的LLM对种子进行
变异以生成更多样的输入程序对
LD库进行测试

4. 输入程序在不同后端（如CPU
和GPU）上运行结果的一致性可
作为测试预言来判定潜在的错误

Large Language Models are Zero-Shot Fuzzers: Fuzzing Deep-Learning Libraries via Large Language Models (ISSTA 2023)



TitanFuzz: 利用LLMs自动生成有效的输入程序以测试DL库（ISSTA’ 23）

从Codex模型生成输入程序

Mutation operators outputs (inputs for the model)

• 生成型的LLM用于生成一语法/语义正确的输入程序，其中包含不同的API调用序列，这些输入程序可以作为模糊测试的初始种子集。

• 填充型的LLM用于在模糊测试过程中对已有的种子进行变异，以生成更多样的输入对DL程序进行模糊测试。

FitnessFunction(𝐶) = D + U − R 

适应度函数

• 数据流图的深度：执行路径在数据流图中覆盖的边数量的最大值（D）

• API调用的数量： 唯一API调用的数量（U） ，以及相同参数的重复API调动的数量（R）



覆盖的DL库APIs的数量对比

TitanFuzz 实验评估
1. TitanFuzz在TensorFlow/PyTorch上的代码覆盖率比现有的技术

高出30.38%/50.84%

与当前最先进技术的对比

2. 虽然Codex可以提供高质量的种子程序，但与较小的InCoder
模型相比，它的运行速度相对较慢，填充型LLM对于功能强大
但成本高昂的生成型LLM来说，起着重要的补充和增强作用

Codex和InCoder生成测试用例的质量与效率对比

3. TitanFuzz新发现了65个缺陷，包括41个缺陷已确认的未知缺陷。

新发现的缺陷



CodaMosa：利用大语言模型在测试生成中突破覆盖率停滞（ICSE’ 23）
背景介绍：
• 基于搜索的软件测试（SBST）通过结合测试用
例的生成和变异，为被测程序生成高覆盖的测
试用例集。

• SBST的性能取决于是否能以合理的概率生成能
够执行被测程序的核心逻辑的测试用例。

CODAMOSA: Escaping Coverage Plateaus in Test Generation with Pre-trained Large Language Models (ICSE 2023)

问题挑战：
• 如果测试用例不能按照预期的方式调用程序被

测的函数，那么通过变异测试用例来提高覆盖
率的概率就会非常低，导致覆盖率停滞。

示例程序

技术手段：结合基于搜索的软件测试（SBST）和大语言模型（LLM）的优势
• 当SBST遇到覆盖率停滞时，使用LLM生成针对低覆盖率函数的测试用例
• 将LLM生成的测试用例反序列化为SBST的内部表示，并对其进行变异和评估

主要步骤：

使用SBST技术生成一些随机测试用例，
通常很快会达到覆盖率停滞

通过查询LLM（即Codex）来生成一个目
标函数的测试用例；文章设计了一种提
示生成的方法来控制LLM的输出

将LLM生成的测试用例反序列化为SBST
可以变异和评估的格式

变异测试用例，探索更多的程序行为；
成功突破覆盖率停滞

关键实验结论：在486个Python模块上，CodaMosa > SBST (即Mosa) ≈ LLM-only (即Codex) 
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背景介绍：开发者通常需要根据Bug报告来复现Bug，以帮
助快速定位和修复Bug；但根据Bug报告来构造一个能复现
Bug的测试用例是十分繁琐且困难的。

LIBRO: 利用LLMs复现软件Bug（ICSE’ 23）

Large Language Models are Few-shot Testers: Exploring LLM-based General Bug Reproduction (ICSE 2023)

方法流程：
A. 使用OpenAI Codex作为LLM，利用Markdown文档（Bug报告+样例）作为提示词
B. 查询LLM，生成多个测试用例的候选
C. 结合项目源代码和测试套件，使用后处理步骤来解决依赖问题
D. 最后，根据一些启发式规则来对测试用例进行评估和排序

问题挑战：如何从一般性的Bug报告中自动化地生成能够复
现Bug的测试用例?

Bug报告示例

LLM生成的测试用例

主要贡献：
• 首次尝试使用LLM来从一般的Bug报告中生成测试用例，而不仅限于崩溃Bug
• 提出了一套有效的后处理和排序方法，使得LLM生成的测试用例能够在实际场景

中帮助开发者定位和修复Bug。

经过后处理能复现Bug的测试用例



LIBRO: 利用LLMs复现软件Bug（ICSE’ 23）

Large Language Models are Few-shot Testers: Exploring LLM-based General Bug Reproduction (ICSE 2023)

不包含样例的提示词

LLM生成的测试用例

通过后处理搜索匹配的测试用例类，并解决项目依赖问题

Bug报告示例

保留语法上唯一的测试用例，并通过启发式规则对测试用例进行优选：
• 测试失败的消息中显示了报告中提到的行为或异常输出值；
• 查看输出集群的大小来检查测试用例之间的一致性；
• 根据测试长度进行优先级排序（更短的测试用例更容易理解）。



LIBRO: 实验评估
评估数据集：Defect4J version 2.0 （17个Java项目，共750个bug）
大语言模型：Codex, July 2021

1. 如何判断生成的测试用例是否能复现Bug？

PRE_FIX_REVISION

POST_FIX_REVISION
test

Fail

Success

不同提示词下的性能表现

2. 大量Bug（251/750）可以自动化地被复现；随着提示词中的样例
数量和LLM生成测试用例的尝试次数的增加，整体效果也更好。

Bug reproduction per project in Defects4J

3. 不同项目中复现的Bug的比例存在较大偏差

4. 相对于之前的研究工作，LIBRO能够复现一组数量较多且独特的Bug

5. GHRB数据集评估：LIBRO能够处理近期的Bug报告（约30%复现率）

6. 时间开销评估：LIBRO消耗的时间开销并不比其它方法要大
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ChatRepair: 通过与ChatGPT对话修复Bug(162/337)（arXiv’ 23）

Keep the Conversation Going: Fixing 162 out of 337 bugs for $0.42 each using ChatGPT (arXiv 2023)

背景介绍：自动缺陷修复（APR）是一种自动化生成软件缺陷的补丁的方法，可以节省程序调试的时间和成本，提高软件的质量和安全性。

问题挑战：如何高效地生成能通过测试的补丁，并避免生成无效或低质量的补丁；如何保证生成的补丁的正确性和可靠性。

技术创新：（1）尝试使用最新的基于对话的LLM—ChatGPT，它能够更好地理解输入提示和指令，并跟踪和引用之前的对话。

（2）利用了测试失败信息和之前的补丁尝试的丰富语义信息，来提示LLM生成更正确的补丁。

（3）提出了一种基于对话的缺陷修复范式，将补丁生成和即时反馈相结合，不断提示LLM生成质量更高的补丁。



ChatRepair: 通过与ChatGPT对话修复Bug(162/337)（arXiv’ 23）

Bug fix Venn diagram on Defects4j 1.2

实验评估

评估数据集：Defect4J v1.2，v2.0；QuixBugs

对比的技术：Codex Repair；BaseChatGPT；基于LLMs的APR技术；传统APR技术

研究问题：

• RQ1：ChatRepair对比当前最先进的APR技术（包括基于LLMs的APR技术和传统ARP技术）表现如何？

• RQ2：ChatRepair在不同缺陷修复场景（包括单行修复、单代码块修复、单函数修复）下的表现如何？

• RQ3：ChatRepair中的不同组件对缺陷修复的性能影响如何？

缺陷修复成本：仅计算了使用ChatGPT API的成本，可以以平均每个缺陷0.42美元的价格修复162/337个错误。
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提示即编程: 一种面向大语言模型的查询语言（PLDI’ 23）

Prompting Is Programming: A Query Language For Large Language Models (PLDI 2023)

问题挑战：大语言模型在使用时存在诸多局限
• 交互性：许多提示技术依赖LLM与用户之间的

多次交互，需要大量手动工作。
• 约束：由于LLM是基于token的，因此很难将解

码过程限制在一组约束（合法单词或短语）上
• 效率和成本：由于LLM一次只能生成一个token，

完成一次查询可能需要多次调用。随着前缀、
提示和已生成文本的增加，查询成本越来越高。

主要贡献：文章提出了一种面向大语言模型的查
询语言LMQL。
• LMQL将提示词从纯文本提示推广到文本提示

和脚本的组合，提供了高级API所不具备的精
确约束、脚本和高效解码功能，

• 用户可在不需要了解语言模型内部的情况下使
用，并且有效降低查询大语言模型的成本。

LMQL包含五个部分：
• Decoder：一个将输入转换为输出的函数
• Query：用于生成查询的程序，由字符串和

python语言组成
• Model：选择需要查询的大语言模型
• Constraints ： 允许指定对语言模型输出的约

束条件。这使得适应许多任务变得容易
• Distribution： 一个用于生成输出分布的函数

启发性示例：查询地球的周长

LMQL的语法



提示即编程: 一种面向大语言模型的查询语言（PLDI’ 23）

两个LMQL示例程序

不同解码方法下的查询结果

distribute IMPORTANT over things

增加distribute元素后的查询结果

更多LMQL的示例程序：展示的核心功能包括：脚本提示、急切的输出约束和验证 和验证，以及带
有控制流的提示。

约束解码：
Ø 基于回溯的方法：先生成序列，再检查序列是否满足约束（Naïve方法、成本高）
Ø Eager Validation：在每个新token上执行约束检查，而不是等待整个序列的生成（检查的成

本相比查询LLM的成本可以忽略不计）



LMQL实验评估一：Chain-of-Thought Prompting

场景一：思维链提示旨在解决LLM对于推理思路不清晰、所得到的
答案可能显得很随意的问题。

评价指标：
Ø generate() calls ：一个新的解码过程被启动的次数，这个指

标主要说使用LLM时的API请求或延时方面的成本
Ø Model Queries：模型查询次数，为预测下一个token而查询

模型的次数，这个指标直接衡量LLM的计算成本
Ø Billable Tokens：模拟API-gated模型的按token计费方式
Ø LOC：每个实现的案例研究的代码行数

研究问题：
• RQ1，Expressiveness：能否用简单和简洁的查询逻辑来轻松

实现常见和先进的提示技术，特别是在交互式提示的情况下？
• RQ2，Performance： LMQL能否有效地降低所需的模型查询

次数，从而降低使用LM所涉及的计算或API相关的成本？
• RQ3，Accuracy：约束解码能否提高LM在标准基准测试上的

准确性？

LMQL与标准解码相比，在思维链提示任务上平均性能统计



LMQL实验评估二： Interactive Prompting
场景二：由于LMQL在其提示子句中支持
循环、分支和函数调用，它很适合于实现
这些类型的交互式提示场景。

针对交互式ReAct提示，比较了使用基线实现的不同分块大小与不需要分块解码的LMQL之间的差异

LMQL与标准解码相比，在交互式提示场景上的平均性能统计



LMQL实验评估三：Arithmetic Reasoning

实验结论：

（1）LMQL具有很强的表达能力，目前大多最先进的
Prompting方法都可以直接用简单的脚本风格的语言进
行编码，并且该编码所需的代码行数比基于python的
相应实现少得多。

（2）LMQL大大减少了模型查询的数量，从而降低了
效率和运行时间。这是因为LMQL支持tokens级别的验
证，这使得我们能够即时执行约束，而不是通过分块
解码和回溯。

（3）LMQL不会影响模型的准确性。事实上，在某些
情况下，强制约束甚至可以提高准确性。

（4）在付费的API-gated模型中使用时，LMQL将能
够大大节省需要支付的tokens资源。

场景三：现有的研究表明，大语言模型在
正确地计算算术表达式方面可能会遇到困
难。即使推理步骤是正确的，但在具体的
算术计算中出现错误也会导致结果不正确。

LMQL与标准解码相比，在交互式提示场景上的平均性能统计
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大语言模型：背景与介绍

基于L LMs的近期研究工作

• 软件测试

• 缺陷复现

• 缺陷修复

• 面向大语言模型编程

总结与展望
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大语言模型在SE、PL、SEC等领域的应用：挑战与机遇
大语言模型（LLMs）在应用上的局限性：

• 不同任务上的表现不同：在某些单点任务上的表现较为突出，但在一些复杂的整体性任务上的表现仍然较弱；

• 输入长度的限制：ChatGPT接收的提示词长度最大为4096 tokens，GPT-4为32k tokens；

• 适应不同编程语言的能力不同：对于高级编程语言而言，LLMs适应Java和Python的能力更好，但适应C/C++、
Rust和LLVM IR上的能力仍然不足。

大语言模型的潜力挖掘，及其它可能的应用场景：

1. 用LLMs生成语法/语义正确的输入来测试
编译器、数据库、SMT求解器等基础应用；

2. 对于依赖人工标注的静态分析，
可以用LLMs自动对代码进行标注。

3. 形式化验证领域可用LLMs生
成不变式、断言、规约等性质。

Clang的线程安全分析静态工具
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