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融合程序分析与测试的内存安全漏洞检测技术研究

摘 要

随着软件的广泛应用和人们对软件质量需求的不断提升，软件的安全性和可靠性越

来越受到重视。内存安全漏洞是指在软件中对内存进行不恰当的分配、释放、读取和写

入等操作而引入的缺陷和不足，它是一种高危且普遍出现的漏洞，经常引发软件系统的

崩溃或被恶意利用实施网络攻击，甚至可能导致严重经济损失或人员伤亡。因此，研究

有效自动化的内存安全漏洞检测技术，尽早发现软件中的漏洞，具有重要的现实意义。

近年来，内存安全漏洞的检测在软件工程和计算机安全等领域得到了广泛的关注，

尽管研究人员从多种不同角度对内存安全漏洞检测进行了广泛且深入的探索，但在特

定场景和技术局限性两个方面仍存在较大的挑战。一方面，内存安全漏洞的类型多种多

样，不同类型的漏洞有其独特的检测难点，有些漏洞的触发涉及内存的复杂状态以及连

续的状态变迁，通常十分隐蔽，难以被发现；内存安全漏洞不仅存在于串行程序当中，

也可能存在于并发程序中，而当前主流的漏洞检测技术主要面向串行程序，无法有效检

测出并发程序中由于多线程交错执行而引发的内存安全漏洞。另一方面，一些漏洞检测

技术本身也存在一定的局限性，例如静态分析方法虽然代码覆盖率较高，但分析过程中

会引入实际不可行路径和不可达状态，面临着误报率高的问题；动态测试方法虽然准确

性高，但通常覆盖率低，对程序状态空间的探索不够充分，故漏报率较高。因此，仍迫

切需要有效且实用的内存安全漏洞检测方法。

本文先对内存安全漏洞检测相关的研究工作进行了系统性的归纳与分析，并按照从

易到难、由浅到深的顺序对其中的三类关键漏洞（即内存消耗漏洞、内存时序漏洞和内

存并发漏洞）的检测进行了研究：（1）内存消耗漏洞是指软件没有合理地控制有限内存

资源的分配和维护，从而使参与者可以影响消耗的内存量，最终导致可用内存的耗尽。

这一类漏洞的触发不仅依赖于程序的执行路径，还依赖于执行路径上的内存消耗。（2）

内存时序漏洞是指程序在使用内存时，违反了内存使用的安全时序规则。这一类漏洞的

触发往往涉及一系列内存操作，这些内存操作可能并不都位于某一个代码块中，仅当以

某种特定的顺序执行这些内存操作时才触发漏洞。（3）内存并发漏洞是指两个或两个以

上的线程因线程交错交互地对内存进行操作而引起程序崩溃、挂起，或产生与串行执行

不同的结果。这一类漏洞的触发涉及多个线程之间的复杂交错执行，其执行结果具有不

确定性，且执行交错空间庞大。

本文围绕当前内存安全漏洞检测面临的问题与挑战，以提高内存安全漏洞检测技术
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的有效性和实用性作为目标，提出了一套通用可扩展的内存安全漏洞检测框架。该框架

先采用轻量级的程序静态分技术析定位疑似漏洞以及可能出错的程序语句，后利用自

动化测试技术有目的地发现特定的内存安全漏洞，通过把轻量级的程序分析技术与自

动化测试技术相结合，取长补短，提高了发现漏洞的能力和效率。在该检测框架的理论

指导下，本文对于内存安全漏洞的检测问题采取分而治之的策略，重点针对内存消耗漏

洞、内存时序漏洞和内存并发漏洞的检测问题提出切实有效的解决方案。本文的主要贡

献和创新点总结如下：

（1）针对内存消耗漏洞的检测问题，本文提出了一种融合程序分析与内存消耗导向

的模糊测试的方法。该方法首次提出增加内存消耗这个新维度来指导模糊测试，使得

模糊测试能逐步生成能造成过量内存消耗的测试用例，弥补了当前模糊测试技术在检

测内存消耗漏洞方面的盲区。实验结果表明，相比业界先进的方法（如 AFL、AFLfast、

PerfFuzz、FairFuzz、Angora、QSYM），本文提出的方法发现的内存消耗漏洞数量至少

要多 17.9%，并且速度上更快，至少是其它方法的 2.07倍。

（2）针对内存时序漏洞的检测问题，本文提出了一种融合程序分析与操作序列导向

的模糊测试的方法。该方法首次提出将违反内存使用的安全时序规则的操作序列用于

引导模糊测试，提升了模糊测试在发现内存时序漏洞方面的有效性和效率。实验结果显

示，相比业界先进的方法（如 AFL、AFLFast、FairFuzz、MOpt、Angora、QSYM），本文

提出的方法发现的内存时序漏洞的数量要多 20%以上，并且实现了至少 2.63倍的提速。

（3）针对内存并发漏洞的检测问题，本文提出了一种融合程序分析与受控并发测试

的方法。该方法创新性地提出了一种新型的系统性测试方法，采用一种基于周期性执行

的调度方案来主动控制线程调度，能根据历史执行信息循序渐进地高效探索调度空间，

很大程度提升了发现并发漏洞的效率。实验结果表明，相比业界先进的方法（如 IPB、

IDB、PCT、Maple、ConVul等），本文所提的方法更有效，在同样时间内发现的内存并

发漏洞的数量至少要多于 29%。

（4）本文将提出的内存安全漏洞检测技术转化为一套实际可用的工具集，在主流开

源软件中发现了 28个内存消耗漏洞、7个内存时序漏洞，5个内存并发漏洞。发现的漏

洞也都采取了负责任的披露，其中 36个漏洞已被国际 CVE漏洞数据库收录。

简言之，本文针对三类隐藏深、难发现、危害大的内存安全漏洞提出了一套新颖实

用的分析方法与检测技术，为减少业界实际应用程序中的内存安全问题、提升软件质量

提出了行之有效的解决思路和方案。

关键词：内存安全漏洞，程序分析，模糊测试，并发测试，漏洞检测
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Abstract

Nowadays, the security and reliability of software systems are of concern while the soft-

ware is spreading all over the world. Memory safety vulnerability refers to the defects and

deficiencies introduced by improper allocation, release, reading, or writing of memory in soft-

ware. Memory safety vulnerability is a type of high-risk and widespread vulnerability, which

often result in software systems crashing or being affected by malicious attacks, leading to se-

rious economic losses or casualties. Therefore, it is of great practical significance to study and

develop effective and automatic memory safety vulnerability detection techniques, improving

the quality, reliability, and security of software.

In recent years, researchers have carried out extensive and in-depth research on memory

safety vulnerability detection from a variety of perspectives. However, there are still great chal-

lenges in specific memory safety vulnerability detection scenarios and technical limitations of

current vulnerability detection techniques. On one hand, there are many types of memory safety

vulnerabilities, and different types of vulnerabilities have their own characteristic. Some vul-

nerabilities involve complex program states and continuous state transitions on memory, which

make it difficult to be detected. Memory safety vulnerabilities exist not only in serial pro-

grams, but also in concurrent programs. Current mainstream vulnerability detection techniques

are mainly for serial programs, which cannot effectively detect memory safety vulnerabilities

caused by threading interleaving in concurrent programs. On the other hand, vulnerability de-

tection techniques also have their own limitations. For example, static analysis inevitably in-

vokes some infeasible paths or unreachable program states, so as to face the problem of high

false positives. Dynamic testing often achieves low code coverage and explores insufficient

program state space, leading to missing the witness of vulnerabilities. Therefore, effective and

practical methods for detecting memory security vulnerabilities are still urgently needed.

In this paper, we have systematically summarized the related work on memory safety vul-

nerability detection, and deeply studied the detection of three types of memory safety vulnera-

bilities, that is, memory consumption vulnerability, temporal memory safety vulnerability, and

concurrency memory safety vulnerability. (1) Memory consumption vulnerability refers to that

the program does not properly control the allocation and maintenance of limited memory re-
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sources, so an actor can affect the amount of memory consumed, eventually leading to the

exhaustion of available resources. The occurrence of such vulnerabilities depends not only on

the program’s execution path but also on the memory consumption on the execution path. (2)

Temporal memory safety vulnerability refers to that a program execution violates the temporal

safety rules of memory usage when using memory. This type of vulnerability often involves a

series of memory operations, which may not all be located in the same code block. The vul-

nerability is triggered only when these memory operations are executed in a specific order. (3)

Concurrency memory safety vulnerability refers to two or more threads interleaved and inter-

active operations on memory, causing a program to crash or hang or produce different results

from serial execution. The triggering of this type of vulnerability involves complex interleaving

between multiple threads, with uncertain execution results and huge interleaving space.

To address the aforementioned challenges, we propose a general framework for detecting

memory safety vulnerabilities. The framework first uses lightweight program static analysis to

analyze and locate potential vulnerabilities and program statements that may make mistakes,

and then perform automated testing to discover specific memory safety vulnerabilities guided

by the results from static analysis. By combining lightweight program analysis with automated

testing, they can learn from each other’s strengths to complement each other’s weaknesses, and

improve the ability and efficiency of vulnerability detection. Under the theoretical guidance

of the framework, we adopt the divide-and-conquer strategy for memory safety vulnerability

detection, focusing on detecting memory consumption vulnerabilities, temporal memory safety

vulnerabilities, and concurrency memory safety vulnerabilities. The main contributions of this

paper are summarized as follows:

(1)We propose amethod for detectingmemory consumption vulnerabilities, namelyMem-

Lock, based on program analysis and memory usage-guided fuzzing. To the best of our knowl-

edge, MemLock is the first dedicated fuzzing technique that is guided by the memory consump-

tion in a program path, which is complementary to the coverage guidance. The experiment

results show thatMemLock substantially outperforms state-of-the-art tools (i.e., AFL、AFLfast、

PerfFuzz、FairFuzz、Angora and QSYM). It finds 17.9% more vulnerabilities, and it also can

discover memory consumption vulnerabilities at least 2.07 times faster than other baseline tools.

(2) We propose a method for detecting temporal memory safety vulnerabilities, namely

UAFL, based on program analysis and operation sequence-guided fuzzing. To the best of our

knowledge, UAFL is the first dedicated fuzzing technique that uses the operation sequence
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to guide fuzzing, which improves the effectiveness and efficiency of fuzzing in discovering

temporal memory safety vulnerabilities. The experimental results show that UAFL signifi-

cantly outperforms the state-of-the-art tools (i.e., AFL, AFLFast, FairFuzz, MOpt, Angora, and

QSYM). It finds 20.9% more temporal memory safety vulnerabilities and achieves at least 2.63

times speedup.

(3) We propose a method PERIOD for detecting concurrency memory safety vulnerabili-

ties based on program analysis and controlled concurrency testing. We innovatively propose a

new systematic testing technique, which uses a scheduling scheme based on periodic execution

to actively control thread scheduling. It can efficiently explore scheduling space step by step ac-

cording to historical execution information, and greatly improves the efficiency of concurrency

vulnerability detection. The experimental results show that PERIOD is significantly better

than other state-of-the-art concurrent program analysis and testing techniques (e.g., IPB, IDB,

PCT, Maple, ConVul) in detecting concurrency memory safety bugs, resulting in 29% more

vulnerability findings.

(4)We have implemented the proposedmethod as a toolkit and applied the toolkit to a good

number of real-world open-source software. We successfully found 28 memory consumption

vulnerabilities, 7 temporal memory safety vulnerabilities, and 5 concurrency memory safety

vulnerabilities. These vulnerabilities were disclosed responsibly. 36 of them were included in

the CVE security vulnerability database.

In short, we propose a set of novel and practical analysis and detection techniques for three

types of memory safety bugs/vulnerabilities that are often hidden deep, difficult to find, and can

be security-critical. We have paved an effective way to reduce memory safety issues and help

improve software quality in real-world programs.

Key word: Memory Safety Vulnerabilities; Program Analysis; Fuzz Testing; Concur-

rency Testing; Vulnerability Detection
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融合程序分析与测试的内存安全漏洞检测技术研究

第 1章 绪论

1.1 研究背景和动机

软件漏洞是指软件在设计或实现过程中存在的缺陷和不足。这些缺陷和不足

可能会导致软件在运行过程中出现错误或发生崩溃，也可能会导致软件被恶意

利用，从而使攻击者能在未授权的情况利用这些漏洞对软件安全造成威胁或破

坏 [1,2]。就软件的生命周期来说，在设计和开发的过程中不引入任何漏洞几乎是

不可能的。随着软件应用规模的不断扩大和软件复杂性的日益增长，由于软件漏

洞而导致严重经济损失或人员伤亡的安全事故层出不穷，例如阿丽娜亚号航天火

箭的爆炸 [3]、北美大停电事故 [4]、波音 737-MAX-8 的坠毁 [5]、“永恒之蓝” 安全事

件 [6]、雅虎 30亿邮箱信息泄漏 [7]等。

在众多潜在的软件漏洞中，内存安全漏洞出现的非常普遍并且产生的危害巨

大。根据微软公司的统计，每年微软产品中通过安全更新修复的漏洞中，约 70%

的漏洞为内存安全漏洞 [8]；同样，谷歌公司在 Chromium浏览器的漏洞报告中也称，

Chromium浏览器中发现的漏洞约有 70%为内存安全漏洞 [9]。所谓内存安全漏洞，

是指在软件中对内存进行不恰当的分配、释放、读取和写入等操作而引入的漏洞。

常见的内存安全漏洞包括缓冲区溢出、释放后使用、空指针解引用、不受控的内

存消耗、内存并发漏洞等 [10]。在权威机构MITRE发布的“2022年最危险的 25种

软件漏洞”中，内存安全漏洞就占 8种 [11]。值得注意的是，缓冲区溢出、释放后

使用和空指针解引用常年被列入最危险的 25 种漏洞类型，而不受控的内存消耗

和内存并发漏洞在 2022年新进入最危险的 25种漏洞类型榜单中。各式各样的内

存安全漏洞持续威胁着软件系统的正确性和安全性，因此内存安全漏洞的检测一

直都是学术界和工业界研究的热点和重点。

为了应对内存安全漏洞对软件正确性和安全性造成的威胁，研究人员陆续开

始研究各种类型的内存安全漏洞检测技术 [12,13]。从对内存安全的保障程度来看，当

前的内存安全漏洞挖掘技术总体上可以分为两类，一类技术是以定理证明、模型

检测等方法为代表的形式化验证技术，能基于数学推理的方法严格证明程序的某

类性质。定理证明方法 [14,15]将程序是否满足某种内存安全性质是看作是一个逻辑

命题，一般使用 Hoare逻辑 [16]等公理系统从语法推导的角度证明程序的公理语义

是否满足待检验性质；模型检测 [17]则使用有穷自动机表示程序的状态迁移系统，

并从语义的角度验证所建立的状态迁移系统是否为待检验性质的一个模型。这一

类技术的效果明显依赖于技术人员的专业能力，并且需要消耗大量的时间与精力，

1
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常应用于不计成本的特定受限场景（航天航空、轨道交通、操作系统微内核等）。

例如，不到一万行代码的 seL4微内核耗费了 20人年以上的投入成本后，才声称

是世界上第一个通过数学方法被证明安全的操作系统内核 [18]。另一类技术是以发

现漏洞为目的的程序分析与测试技术，主要包括静态分析和动态测试等 [19]。这类

技术侧重于自动化和可扩展性，往往不要求对程序进行完全精确的分析，这就可

能带来误报、漏报等问题。近些年静态分析技术已经在数据流分析 [20]，基于摘要

的过程间分析 [21]、符号执行 [22]、抽象解释 [23] 等多个方面取得了长足的进步。同

时，出现了许多可扩展的自动化静态分析工具，帮助人们在开源软件中找到了很

多软件漏洞；有些工具在大公司里得到应用（例如 Infer [24]、RacerD [25]、Pinpoint [26]

等），并发挥了重要作用。但静态分析方法为了构建用于分析的模型需要对程序

的动态语义做某种形式的抽象，其抽象结果不可避免地会引入实际不可达状态与

不可行路径，而在有限时间内判定抽象状态的可达性是非常困难的，因此会导致

大量的误报。动态测试技术只探索程序的实际可达状态或可行路径，这是确保分

析结果没有误报的最主要原因。但动态测试技术的有效性一方面依赖于有效的测

试预言，例如谷歌公司开发的内存错误动态检测工具 AddressSanitizer [27]（ASAN）

能基于指定的测试用例分析程序的运行，在运行时分析内存安全漏洞；另一方面

还取决于测试用例的质量，高质量的测试用例通常可以覆盖被测程序的大多数行

为，故有更大的概率发现软件漏洞，然而要构造高质量的测试用例要求专业人员

深刻地理解被测程序的行为，并且耗费一定的精力与时间才能完成。此外，由于

动态测试技术大多时候并不能遍历程序的所有可行路径，因此可能会错过某些可

以引发程序错误的执行路径，从而导致漏报。

迄今为止，工业界采用最多的仍是动态测试方法。近些年兴起的模糊测试 [28,29]

是一种有效的自动化软件测试技术，其能自动生成海量的输入来反复执行程序，

通过监视程序运行过程中的异常来检测软件错误/漏洞。以AFL [30]（American Fuzzy

Lop）为首的代码覆盖引导的灰盒模糊测试技术利用程序执行的反馈信息指导模

糊测试，提升了测试用例生成的方向感和质量，并能与各类动态内存漏洞检测工

具（例如ASAN [27]，MSAN [31]）结合使用并自动化进行测试，在主流开源软件中挖掘

到了大量的零日漏洞，进一步证明了模糊测试的实际价值。由于覆盖引导的灰盒

模糊测试技术不要求测试人员深刻理解程序源代码或拥有特定领域的知识，可扩

展性强，且能较快发现和确认软件漏洞，因此在工业界被广泛部署。国际安全会议

和软件工程会议上关于模糊测试的研究工作也越来越多，如 Vuzzer [32]、Angora [33]、

GreyOne [34]、QSYM [35]、SAVIOR [36]等，这些工作将经典的程序分析技术与模糊测
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试技术相结合，在检测内存安全漏洞的有效性和实用性上有着较大的突破。

尽管目前对内存安全漏洞检测的研究已经取得了一定的进展，但鉴于程序性

质的多样性、被分析程序的规模和复杂度，以及对漏洞的误报和漏报要求，当前

的程序分析与测试技术研究仍面临着一定的挑战。

1. 不同类型的内存安全漏洞，其产生方式和原因不同，其检测原理也不同。

有些漏洞的触发涉及内存的复杂状态以及连续的状态变迁，通常非常隐蔽，难以

被发现。例如，对内存空间不受限制的过量使用，可能导致内存资源耗尽，这类

漏洞强调的是对内存空间的消耗（后文简称内存消耗漏洞）；进行内存操作时未

遵守特定的时序规则，在释放内存后继续使用或再次释放已释放的内存，可能导

致未定义行为或程序崩溃，这类漏洞强调的是内存操作的时序（后文简称内存时

序漏洞）。现有的针对内存安全漏洞的静态分析方法大多针对程序的执行路径进

行建模，动态测试方法大多以代码覆盖率作为覆盖评估标准，即在有限的时间预

算内检查尽可能多的程序路径以发现错误，然而内存消耗漏洞这一类漏洞的触发

不仅依赖于程序的执行路径，还依赖于执行路径上的内存消耗，因此当前的程序

分析与测试方法在检测内存消耗漏洞方面存在一定的盲区。对于内存时序漏洞而

言，这类漏洞往往涉及一系列内存操作，这些内存操作可能并不都位于同一个代

码块中，仅当以某种特定的顺序执行这一系列内存操作时才触发错误。内存时序

漏洞的形成条件十分隐蔽，且需要跟踪较长的操作序列才能发现该漏洞，因此通

常很难被发现。

2. 对于不同性质和不同复杂程度的程序来说，其面临的挑战也完全不同。当

前多线程的并发程序在现代多核系统中已经广泛应用，与顺序程序的内存安全漏

洞相比，并发程序的内存安全漏洞难以理解、难以检测、难以重现 [37,38]。并发程

序涉及多个线程之间复杂的交互执行，其执行路径具有不确定性，执行交错的空

间十分庞大，当多个线程交互地作用于同一块内存区域且未正确使用的同步机制

进行约束时，可能引发程序错误、挂起或崩溃，这类漏洞的发生体现在线程的并

发执行交错上（后文简称内存并发漏洞）。现有的内存安全漏洞检测技术主要面

向串行程序，大多数面向并发程序的漏洞检测研究的关注点仍然停留在检测数据

竞争这类可能引发错误的行为上 [39–43]，对于由线程交错引起的内存并发漏洞的研

究仍然不足。

因此对于内存消耗漏洞、内存时序漏洞、内存并发漏洞这三大类漏洞而言，当

前的程序分析与测试技术仍存在一定的局限性和不足，本文的工作重点是围绕这

三类漏洞检测所面临的问题与挑战，在深入地分析和表征漏洞特点的情况下，研
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究有效且实用的程序分析与测试技术，提供一整套通用可扩展的内存安全漏洞检

测方法，并孵化出一套可用于实际应用程序的工具集。

1.2 国内外研究现状

本章首先对内存安全漏洞通用检测技术的研究现状进行总结，然后，再进一

步梳理和归纳面向内存消耗漏洞、内存时序漏洞和内存并发漏洞的专用检测技术

的研究现状。

软件漏洞检测技术的研究是一个长期的、全方位、多层次的工作，其相关工

作有着很长的历史积累。早在 20世纪 70年代中期，美国就重点针对操作系统的

安全漏洞进行研究，启动了 PA（Protection Analysis Project）研究计划 [44]以增强计算

机操作系统的安全性。上世纪 90年代，美国在漏洞分类、挖掘、评级等领域的研

究都较为详尽，逐步形成行业内有影响力的标准，为漏洞库的发展奠定了稳固的

基础。2006年，美国政府建立了美国国家安全漏洞库 NVD [45]（National Vulnerability

Database），专门针对漏洞的名称、来源、CVE（Common Vulnerabilities & Exposures）

标号，CVSS分数（Common Vulnerability Scoring System）等信息进行描述。NVD与学

术界、工业界持续维持密切合作，将漏洞信息广泛应用于安全风险评估，终端安

全配置检查等领域，为国家信息安全保障做出了巨大贡献。中国的软件漏洞检测

研究最早开始于科研机构。到了 2009年，我国的软件漏洞检测研究也取得了突破

性进展，相继构建了中国国家漏洞库、国家信息安全漏洞共享平台，在学术界和

工业界引起了强烈的反响。随着人们对软件质量需求的提升和信息安全的发展，

部分科研机构与安全公司根据自身的需求，开始研发自己的漏洞检测工具，如北

大软件 CoBOT、源伞科技的静态分析工具 Pinpoint [26]、水木羽林科技的的开源模

糊测试工具 Healer [46]等，并产生了较大的影响。

经过多年的发展，软件漏洞检测研究已经在多个方面取得了长足的进步，对

内存相关漏洞的特征分析和理解也不断加深 [47]，正朝着自动化与智能化的方向发

展。目前，主流的内存安全漏洞检测技术包括静态分析、动态分析、模糊测试等。

可扩展的静态分析工具常被开发者和安全研究人员用来检查代码错误或协

助分析漏洞。Cppcheck [48]是个采用错误模式匹配的静态分析工具，具有效率高和

易用等特点。但错误模式的识别是对代码行为的简单匹配，分析效果会随着程序

类型以及经验模型波动，并受到别名、堆抽象精度等因素的影响。Infer [24]是Meta/-

Facebook 的一款开源的程序静态分析工具，基于分离逻辑 [49] 和 Bi-abduction [50] 实

现。Infer能够分析 C、Java或者Objective-C代码，主要应用于分析移动平台（iOS/安

卓）项目，并报告潜在的问题。使用 Infer 对代码进行静态分析已经成为 Meta 开

4



融合程序分析与测试的内存安全漏洞检测技术研究

发流程中的一个重要环节，每次代码变更，都要经过 Infer的检测。Meta还开源了

一款针对并发程序设计的数据竞争检测工具 RacerD [25]，RacerD 工具是以 Infer 静

态分析平台为基础，采用程序分析框架 Infer.AI 来侦测程序错误，并产生程序中

可能发生数据竞争情况的报告以提供给开发者。RacerD能对大规模程序快速地完

成分析，原因在于它在检测并发问题时并没有去检查整个代码库，而是仅检查那

些它认为可能并发执行的代码。2018年，源伞科技发布了核心产品 Pinpoint [26]，其

在工业级静态漏洞检测技术中引入了精确的指针分析技术，在极大的提升精度和

召回率的同时，也保证了在可接受的时间内完成百万行甚至千万行代码的检测扫

描。因此，Pinpoint得到了国内外同行专家的高度认可。以上静态分析工具都能在

大规模的现实应用程序中较好地应用，它们在确保可扩展性的同时尽可能提升分

析精度。但静态分析的保守抽象会产生很多的误报，低精度的静态分析缺乏实用

性，而精确的静态分析又需要很好的设计并牺牲可扩展性，如何在精度和可扩展

性之间取得平衡是静态分析技术朝着实用性方向迈进必须要考虑的重要问题。

动态分析由于能够获取程序运行时的具体值，可以在分析成本不高的情况下

得到准确的分析结果。Sanitizers是谷歌研发的基于动态分析的漏洞检测开源工具

集，包括了ASAN、MSAN、TSAN等。ASAN [27]是一个高效的内存错误检测工具，它

由一个编译时插桩模块和一个动态运行库组成。ASAN能快速检测诸如释放后使

用、缓冲区溢出、空指针解引用等类型的程序错误，但不能检测读取未初始化内存

的程序错误。MSAN [31]能自动跟踪内存中未初始化数据的传播，当程序读取未初始

化内存时及时报告警告。LSAN专门用于检测程序中的内存泄漏错误，TSAN [51]则

是一个检查多线程程序是否包含数据竞争行为的工具。EffectiveSan [52]利用 C/C++

动态类型实现内存安全漏洞的检测。由于目前很多内存错误都可以看作是类型错

误，EffectiveSan [52]将内存错误的检测转化为类型错误的检测问题，通过在运行时

使用之前动态检查每个对象的“有效类型”来检测内存错误。尽管动态分析的精

确度较高，但它的分析结果往往依赖特定的输入，调度，执行路径等，因此这类

方法通常依赖于人工设计测试用例或结合模糊测试方法自动化地生成测试用例。

符号执行也是一种程序分析技术，它使用抽象的符号代替具体值来模拟程序

的执行，能通过约束求解器来得到可以执行到目标代码的具体输入值。符号执行

技术常用于源代码的正确性与安全性分析。起初受制于早期的计算能力与约束求

解工具的能力，符号执行技术并没有在实际中得到广泛的应用。近年来，随着计

算能力的提升、SAT/SMT技术和工具的蓬勃发展 [53,54]，符号执行技术取得了长足

的进步，出现了以动态符号执行 (Concolic Testing) [55,56]为代表的一批新的符号执行
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技术和工具，以及以 SAGE [57]、KLEE [58]、Angr [59]、SPF [60]、S2E [61]为代表的符号执

行工具。然而，虽然符号执行是一种精确的程序分析方法，但容易引发路径爆炸

问题，因而可扩展性较差。

模糊测试的概念早在 1989年就已经被提出 [62]，早期以黑盒模糊测试为主，直

到 2013年底 AFL [30]的发布后，模糊测试的实用价值才得到认可。AFL首次采用程

序控制流程图中的边覆盖信息反馈和编译插桩实现了代码覆盖导向的灰盒模糊

测试技术。最近几年，大量基于 AFL的研究工作应运而生，这些工作大致可以归

为两类。一类研究工作是代码覆盖导向的模糊测试，以不断提高代码覆盖率为目

标，最具代表性的技术包括 AFLFast [63]、FairFuzz [64]、Angora [33]等。另一类研究工

作是定向模糊测试，能够关注于程序中的一组特定目标语句，并引导模糊测试有

针对性地朝向目标所在的代码区域进行探索。例如，AFLGo [65]和 Hawkeye [66]根据

测试路径到目标位置的距离评估，动态调整种子排序和对种子的变异次数，逐步

引导程序执行到目标点。此外，AFL本身也存在一些实现上的缺陷，通过对这些

缺陷的修复，可以优化上述方法的效果。例如，CollAFL [67]针对AFL分支覆盖记录

存在哈希冲突的问题，设计了一种算法把冲突率降低到接近零，大大增加了覆盖

信息的准确率，提升了 AFL的效果。在工业界，谷歌公司的开源项目 OSS-Fuzz [68]

利用最新的模糊测试技术与可拓展的分布式执行，为开源软件提供连续的、大规

模执行的模糊测试，并且能够集成到软件项目的开发流程中。截至 2021 年 6 月，

OSS-Fuzz已经在 500个开软软件中发现了超过 30,000个漏洞。近期，谷歌公司开放

了 OSS-Fuzz后端的源代码，随后不久微软公司也开源了基于Microsoft Azure云服

务的模糊测试平台 OneFuzz [69]。模糊测试的基础设施与工具逐步变得更健全，逐

步将测试人员从繁琐的测前准备工作中解脱出来，同时也不断提高测试效率与代

码覆盖率。

近年来，综合利用多种研究方法和技术手段来检测内存安全漏洞已经成为研

究热点，研究人员不断将各种程序分析技术与模糊测试技术相结合。一方面，通过

模糊测试能够生成具体的测试输入以确定漏洞的存在，从而降低漏洞检测方法的

误报率；另一方面，利用程序分析技术来指导测试输入的生成，可以增加代码覆盖

率，提升漏洞检测效率。Vuzzer [32]是一种集成静态分析和动态污点分析的应用感知

的灰盒模糊测试方法，该方法先利用静态分析提取影响控制流的即时值、魔术字

符和其它特征字符串，再在模糊测试时对输入进行动态污点分析，通过将污点分

析的结果反馈给种子选择和种子变异阶段，以求生成更高质量的测试输入，达到

加速覆盖率提升的目的。Gan等人 [34]提出了基于数据流的模糊测试技术 GreyOne，
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设计了模糊测试驱动的污点推断模型，可以精准推断程序路径分析转移与测试用

例偏移字节的关系。Beacon [70]通过对目标点的最弱前置条件分析，有效地修剪了

大量不可行路径，从而大幅度节省了定向灰盒模糊测试的时间成本。此外，很多

研究工作将动态符号执行与模糊测试相结合，通过遍历程序的执行路径，生成有

效的测试输入。Driller [71]融合了覆盖导向的模糊测试与符号执行技术，使用选择

性的混合符号执行技术，当AFL被“卡住”时，调用Angr [59]来生成合法输入，从而

有效地分析大规模程序。SAVIOR [36] 还将 AFL与静态符号执行工具 KLEE [58] 相结

合，提出了一种漏洞驱动的混合模糊测试框架。然而，随着程序复杂度提高，混

合模糊测试同样面临着路径爆炸的问题。可以看出，程序分析技术不仅能有效辅

助测试技术提升测试效率，也能通过与测试技术相结合来缓解误报率高的问题。

而模糊测试已从早期完全随机的暴力破解法逐渐演变成了今日的不断与其他领

域知识相融合，积极吸收各种相关算法思想，从而使生成的测试用例更为有效。

1.2.1 内存消耗漏洞检测

不少研究工作关注到内存消耗漏洞的检测，主要包括静态分析和动态分析方

法。在模糊测试技术方面，虽然已有相关研究针对时间消耗方面的漏洞，但对内

存消耗漏洞仍缺少针对性研究。

静态分析：Chin等人 [72]提出了一种面向对象语言的类型系统，该类型系统描

述了数据结构的大小和操作这些数据结构的方法所消耗的堆内存量，可以保守的

分析程序运行时堆内存消耗的上界。Chu等人 [73]提出了一种基于符号执行的内存

消耗分析算法，可用于分析最坏情况下程序的内存消耗量，但该方法假设被分析

程序的循环和递归都是有界的，对于大规模的复杂程序难以准确反映其真实的内

存消耗量。Daniel等人 [74]提出了基于抽象解释的栈内存消耗的静态分析方法，该

方法可以计算出程序最坏情况下的栈内存消耗，并通过形式化证明的方式证明估

算出的内存消耗不会被低估。此外，静态分析技术也被广泛应用于内存泄漏的检

测。SATURN [75]是一种基于函数摘要的内存泄漏检测方法。该方法在函数摘要中

记录了其是否进行了内存操作和其它相关信息，并结合路径敏感和上下文敏感的

静态分析实现了对过程间的内存泄漏检测，但对函数参数的不处理会导致在过程

间分析时，内存空间所有权变量集合不够精确。Cherem等人 [76]将内存泄漏的检测

问题转化为一个可达性分析问题，即在目标程序的数据流图上通过分析数值从内

存分配点到释放点的传播来检测是否有内存泄露发生。SPARROW [77]是一种路径

不敏感的内存泄漏静态检测工具，该工具将函数抽象建模为参数化表示的函数摘

要，并将其用于相应的函数调用语句中，并对返回值进行关联性分析，以检测内
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存泄漏漏洞。源伞科技针对内存泄漏，设计了一套新方法 Smoke [78]。Smoke先使

用路径不敏感算法找到整个程序中所有可能发生泄漏的候选程序路径，然后再采

用逐步求精的方式，谨慎使用约束求解器来确认每个候选路径是否可行。该方法

提出一个名为使用流图的数据格式，并设计了基于使用流图的状态验证算法，将

基于稀疏数据结构的内存泄漏验证算法在理论上从 NP-hard问题降低为 P问题。

动态分析：Antunes等人 [79]提出了一种内存消耗漏洞检测方法 PREDATOR，该

方法实现在一个全自动黑盒测试工具之上，能自动化地生成测试用例并将它们注

入服务器系统，并计算内存资源使用概况，预测每次测试执行的内存资源利用率。

通过对内存资源利用率的预测，PREDATOR可以报告非预期的内存消耗，从而识

别内存消耗漏洞。不过 PREDATOR主要应用于网络服务器，需要提供协议的规范

来自动生成测试用例。史立敏等人 [80] 提出了面向 Web服务资源消耗漏洞的检测

模型和评测框架，能够检测Web服务中的资源消耗漏洞，并且评测Web服务资源

消耗的脆弱性程度，在Web服务受到攻击前预先分析和了解Web服务的资源消耗

情况。吴民等人 [81]使用运行时动态监测的手段，根据函数调用时的内存堆栈信息

来推断是否存在内存消耗漏洞，但是此方法严重依赖测试输入来确保对目标程序

的代码覆盖，故常常发生漏报且检测效率较低。MemGuard [82] 在开源的动态二进

制插桩框架 Pin的基础上，采用基于函数族的内存管理方式来管理目标程序中不

同类型的函数分配的内存信息块，并实现了对内存泄漏、内存的不匹配释放等漏

洞的检测。Radmin [83]基于目标程序的动态执行轨迹对目标程序的内存消耗进行建

模，构建并执行多个概率有限自动机来检测可能的内存资源耗尽问题。由于程序

的一条动态执行轨迹仅反映程序的一条执行路径，因此该方法的有效性还取决于

测试输入的质量和数量。

模糊测试：SlowFuzz [84]和 PerfFuzz [85]以程序执行的指令数量来引导模糊测试，

可以指导模糊测试生成病态的测试输入，不断使程序的运行时间增加。SlowFuzz

和 PerfFuzz可以用于分析程序执行时的最大时间消耗，或检测算法的时间复杂性

漏洞。ReScue [86]基于遗传算法生成异常的正则表达式，自动化地对目标程序进行

测试。正则表达式是开发者处理字符串的重要工具，编写不当的正则表达式可能

在特定输入下有长达指数级的匹配时间，不断消耗着计算资源。ReScue旨在检测

由于正则表达式匹配造成的计算资源消耗过度的漏洞。以上方法主要关注的是时

间消耗方面的漏洞，而不关注内存消耗方面的漏洞，且这些方法无法直接用于内

存消耗漏洞的检测。这主要是由于内存消耗有其独特的特点，内存消耗可能在程

序执行的过程中突然增加（例如函数调用、内存分配）或突然减少（例如函数返
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回、内存释放），而时间消耗是随着程序的执行单调增加的，故检测内存消耗漏

洞更为困难。

1.2.2 内存时序漏洞检测

内存时序漏洞的检测一直以来都是研究的热点和难点，典型的内存时序漏洞

包括释放后使用和双重释放漏洞。目前大多数研究都聚焦于通用内存安全漏洞的

检测，很少有专门针对内存时序漏洞的检测方法。以下从静态分析、动态分析的

角度总结现有的内存时序漏洞检测技术。

静态分析：GUEB [87]是个面向二进制程序的释放后使用漏洞检测方法，它首

先建立抽象内存模型作为其中间表示，然后执行专用的数值分析和指针别名分析

来跟踪堆相关操作和指针传播，最后提取释放后使用序列。UAFChecker [88]以一种

简单的自动机的思想，描述每一个内存对象的状态，如果内存对象能够从起始状

态正确地转换到终止状态，那么该内存对象的时序就是安全的，否则执行路径上

存在释放后使用漏洞。但是由于 GUEB和 UAFChecker是面向二进制程序的方法，

且采用了不精确的反汇编技术和不可靠的指针分析，因此它们既不精确也不可靠。

Tac [89]使用支持向量机（SVM）来提高指针别名分析的准确性，从而减少检测结果

中的误报。由于机器学习的缺陷，Tac不能保证有效减少真实程序中的误报。CRed [90]

基于需求驱动的指针分析和调用上下文深度缩减技术来检测程序中的释放后使用

漏洞。它首先使用 SVF [91]获取程序中的候选释放后使用漏洞序列，然后执行路径

敏感分析以减少误报。为了扩展到真实程序，CRed使用了调用上下文深度缩减技

术。由于没有对数组访问别名进行合理的建模以及缺乏对链表的处理，CRed会错

过真实程序中的释放后使用漏洞。

动态分析：Undangle [92]是一个检测二进制文件中的释放后使用和双重释放漏

洞的动态分析工具，它使用污点分析技术跟踪指针是如何被拷贝的，当内存被释

放时，它能够确定是否还有指针指向被释放的内存。Undangle还能够分析在一个指

定时间窗口内指向某一个特定内存位置的所有悬挂指针。然而，Undangle需要构造

特定的输入以得到包含释放后使用漏洞的路径。ASAN [27]、Valgrind [93]、Doubletake [94]

和 EffectiveSan [52]等工具能够在程序对指针进行解引用操作时，监测指针指向内存

的有效性。当已释放的内存未被重新分配时，悬挂指针指向的内存是无效的，因

此这些工具能够检测出这种情况下的释放后使用漏洞。但是如果已释放的内存已

经被重新分配，那么此时悬挂指针指向的内存是有效的，而上述动态分析方法无

法区分程序执行时在同一内存地址分配的不同的内存对象，因为这涉及到两个不

同的内存对象。换句话说，当程序重用已释放内存时，上述动态分析方法将会错
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过这种情形下的释放后使用漏洞。UAFSan [95] 使用一个唯一的标识符来标记每个

新分配的对象和指针。当指针解引用时，UAFSan通过检查它们标识符的一致性来

判断 UAF是否发生了，因此可以避免因程序重用已释放内存导致的漏报。此外，

类似于 Undangle，使用这些动态分析的工具需要构造特定的输入以得到包含释放

后使用漏洞的路径。

1.2.3 内存并发漏洞检测

为了有效发现内存并发漏洞，研究人员已提出了多种针对并发漏洞的检测方

法，以提高检测并发漏洞的效果，降低检测成本。尽管目前工业界仍以压力测试

作为发现并发漏洞的主要手段，学术界已经相继将静态分析、动态分析、模糊测

试、受控并发测试、预测分析等方法用于检测并发漏洞。

静态分析：吴萍等人 [96] 提出了一种精确有效的多线程程序静态数据竞争检

测框架，该框架应用精确的别名分析并静态模拟访问事件发生序，能够在有效时

间内为小规模的多线程程序分析数据竞争问题，但在较大规模的程序上仍面临可

扩展性不足的问题。Flanagan等人 [97]认为检测数据竞争对于验证程序是否存在并

发漏洞而言，既不充分也不必要，因此，他们提出了一个基于 Lipton理论的类型

系统，用于检测程序中的原子性违背问题。RELAY [98]通过静态分析程序上每一个

点的锁集来判定是否发生数据竞争，按照自底向上的函数调用方法对每一个函数

进行锁集计算，在相对锁集计算完毕的同时也生成了相应的共享变量读写等访存

信息。此方法采用非常保守的方式进行别名分析，存在较多误报。Wang等人 [99]通

过模式匹配的方法在 Linux操作系统的源代码上挖掘内存并发漏洞。然而模式匹

配的方法需要人为预定义模式匹配的规则，而这些规则一般难以覆盖到所有的并

发漏洞的形式，容易出现漏报。此外预定义的匹配规则往往没有摒弃非并发漏洞

的形式，也带来较高的误报。RacerD工具 [25]在Meta/Facebook公司有着成功的实践

经验，RacerD通过分析线程安全类，检测潜在的数据竞争。为了提高可扩展性，该

方法进行了模块化设计，对每个函数单独分析，并生成函数摘要，这些函数摘要

可以在函数调用时复用，减少重复计算。

动态分析：面向并发程序的动态分析技术通常指基于证据的动态分析技术。

Eraser [100]最早将锁集分析算法引入数据竞争的动态分析中，它使用一种二进制重

写技术来监测每一个对共享内存的引用，并在观察到的执行轨迹中验证锁行为的

一致性。Djit+ [101] 使用时钟向量来记录更新读写操作的先后顺序，通过这些读写

操作的偏序关系来检测数据竞争。FastTrack [102]采用轻量级逻辑时钟代替向量锁机

制，只记录每个共享内存最后一次写操作的信息，大大降低了算法时间复杂度，使
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得检测算法在时间上（接近于 O(1)）得到了很大的提升。RaceChecker [103]结合同步

和 Happens-before关系修剪不可行的数据竞争，它通过将潜在的数据竞争分组，并

同时对每组进行验证，提高了检测效率。尽管动态分析的误报率较低，但由于在

程序运行过程中，线程每次的执行顺序具有不确定性，导致每一次执行程序得到

的结果不同，因此动态分析不够全面，导致漏报率较高。

预测分析是一种基于预测的动态分析技术，主要通过对程序执行时记录的执

行轨迹进行分析，对执行轨迹中的事件在一定约束条件下进行重排序，从而预测

可能发生的错误调度。2014年，Huang等人 [104]提出了最大因果关系模型，通过将执

行序列中的事件编码为一阶逻辑约束，使其可以产生所有可行的数据竞争。2016

年，Huang提出了预测分析技术 UFO [105]，将最大因果关系模型进行了扩展以预测

并发释放后使用漏洞。UFO首先运行插桩后的程序来获取程序的执行路径，然后

使用最大因果关系模型来推断其它可能的执行路径。最后 UFO 将释放后使用的

时序约束和可行的执行路径都编码为一阶逻辑约束，并使用约束求解器进行约束

求解。理论上 UFO可以确保找到所有的并发释放后使用漏洞。但由于约束求解通

常非常耗时，UFO实际上使用了宽松的最大因果关系模型。这使得 UFO会错过一

些并发释放后使用漏洞。2019年，蔡彦等人提出了针对三类内存并发漏洞（即并

发释放后使用、并发双重释放、并发空指针解引用）的预测分析方法 ConVul [106]，

首次基于松弛可交换事件来检测并发漏洞。该工作提出的松弛可交换事件克服了

传统检测算法的不足，即使目标事件之前存在复杂的同步约束，也可以通过松弛

可交换事件来判断是否可以交换。尽管 ConVul可以检测到三类内存并发漏洞，但

其检测能力受到可交换事件数量的影响。如果两个可交换事件之间还有许多其它

的可交换事件，则 ConVul会错过一些内存并发漏洞。

模糊测试：ConAFL [107]是一个结合程序静态分析和模糊测试的轻量级并发漏

洞检测框架，它能检测并发释放后使用和并发双重释放等类型的漏洞。ConAFL先

利用静态分析识别可能引发并发漏洞的敏感操作，然后在模糊测试的过程中改变

这些敏感操作所在线程的优先级，提升了模糊测试过程中触发并发漏洞的概率。

Krace [108]提出了一种用于跟踪并发执行交错探索进度的覆盖率追踪标准，即别名

覆盖率（alias coverage），并针对内核同步原语进行了全面的建模，实现了精确的动

态数据竞争检测。Krace 将别名覆盖率组件和动态数据竞争组件在覆盖导向的模

糊测试框架中进行了整合，并且成功应用在文件系统的模糊测试中。Muzz [109]是

一个面向多线程程序的灰盒模糊测试技术，它采用了三种线程敏感的代码插桩，

包括代码覆盖率插桩、线程上下文插桩以及线程调度插桩。在模糊测试的过程中，
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这些插桩产生的运行时反馈可以帮助Muzz探索线程交错相关的多线程程序执行

状态。以上工作侧重于改进面向并发程序的覆盖率追踪标准和生成的测试用例质

量，并通过启发式方法在小范围内引入噪音来干扰线程交错，其在线程交错方面

的探索是非常不足的。

受控并发测试：受控并发测试技术在程序运行时主动使用线程调度控制手段，

迫使程序按照预期的执行调度去执行程序，并监视其执行时是否发现异常。受控

并发测试主要可以分为随机测试方法和系统性的测试方法。随机测试方法随机地

程序运行时强迫线程切换，从而能够测试到更多的线程交错。Contest [110]通过在同

步语句前随机地引入噪音（例如时延），使得程序每次运行时各个线程之间的交错

执行产生差异。Sen等人 [111]使用已有静态分析技术检测出来的数据竞争指导随机

测试，在测试运行时，迫使线程按照可能产生错误的调度执行，从而将误报从潜

在的数据竞争中分离出来。PCT [112]在程序开始运行时随机指定线程的优先级，并

且在程序运行期间随机在某些程序点处修改线程优先级。RPro [113] 在 PCT的基础

之上提出了缺陷半径的概念，并结合实际情况，使得每次产生优先级改变的点都

只会在特定的程序运行范围内，减小了需要探索的调度空间。从某种意义上来说，

PCT是 RPro以程序运行中的所有事件数量为缺陷半径时的一个特例。PCT和 RPro

都属于随机测试，虽然可以产生比传统的压力测试更多的线程交错，但是这些线

程交错仍然可能存在重复的情况，并且无法确保在完成一定数量的测试后一定能

触发并发漏洞。系统性的测试方法试图系统地探索并发程序的完整调度空间以测

试所有可能的线程交错。该技术可以确保在不同的测试执行中每次测试一种不同

的线程交错，检测这些线程交错中的并发漏洞。但是由于线程交错空间十分庞大，

甚至随着线程数和指令数量的增加是呈指数级增长的，因此这一类测试方法的开

销过大。甚至针对较大规模的并发程序，系统性的测试方法实际不可行。为了缓

解系统测试过大的线程交错空间，一些研究者提出某些优化方法用于减少相同偏

序事件的交织数量，或通过某些启发式方法来降低测试成本，但代价是丢失可能

触发其它并发漏洞的线程交错。例如 IPB [114]通过将抢占点的界限值设置为小于 2

来减少需要测试的线程调度的数量。

总体来说，基于程序分析与测试的内存安全漏洞检测技术在近些年已经取得

了很大的进步，但一方面在分析效率、误报、漏报和可扩展性方面依然存在可提

升的空间，另一方面对于内存消耗漏洞、内存时序漏洞、内存并发漏洞方面的探

索还是不够充分。
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1.3 本文的研究问题

从以上国内外研究现状可以看出，尽管研究学者已经对内存安全漏洞检测的

相关方法、理论分析与实证研究进行了多角度的深入探索，但其仍存在较大的局

限性与不足。

本文在对内存安全漏洞检测相关研究工作进行了系统性的归纳与分析的基

础上，按照从易到难、由浅到深的顺序将内存安全漏洞划分为内存消耗漏洞、内

存时序漏洞和内存并发漏洞。本文围绕当前内存安全漏洞检测面临的问题与挑战，

以提高内存安全漏洞检测技术的有效性和实用性作为目标，着眼于现实世界中主

流开源软件的漏洞检测场景，以程序分析和测试技术相结合作为主要途径，对内

存安全漏洞对检测问题采取分而治之的策略，分别针对内存消耗漏洞、内存时序

漏洞和内存并发漏洞的检测展开深入研究。

内存消耗漏洞检测：内存消耗漏洞是由于软件没有合理地控制有限内存资源

的分配和维护，从而使参与者可以影响消耗的内存量，最终可能导致内存被耗尽。

该类漏洞包括不受控的递归调用 [115]、不受控的内存分配 [116]，以及内存泄漏 [117]。

现有的程序分析与测试方法主要面向一般性的内存安全漏洞，以检查程序的执行

路径作为主要检测手段。然而内存消耗漏洞这一类漏洞的触发不仅依赖于程序的

执行路径，还依赖于执行路径上的内存消耗，故现有的程序分析与测试方法对于

内存消耗漏洞的检测存在一定的盲区。于静态分析而言，如何将内存消耗建模成

特殊的程序状态，如何判定参与者是否可以通过输入影响消耗的内存量，以及如

何平衡精度度和可扩展性都是难以解决的问题。于动态测试而言，如何生成有效

的测试用例去触发内存消耗漏洞也是需要研究问题。本文将研究如何利用轻量级

的静态分析技术定位影响内存消耗的操作，以及如何收集和利用内存消耗信息去

引导动态测试有效地、高效地、自动化地发现内存消耗漏洞。

内存时序漏洞检测：内存时序漏洞是程序在使用内存时，由于违反了内存使

用的安全时序规则 [118,119]（Temporal Memory Safety）而产生的漏洞。内存使用的安全

时序规则即程序对内存的操作顺序应当遵循先申请，再使用，最后释放的规则，并

且在释放内存资源后不可再次使用或释放同一内存资源。典型的内存时序漏洞包

括释放后使用 [120]和双重释放 [121]漏洞。现有的程序分析与测试方法在发现内存时

序漏洞方面仍面临很大的挑战，主要由于这类漏洞往往涉及一系列内存操作，这

些内存操作可能并不都位于同一代码块中，仅当以某种特定的顺序执行这一系列

内存操作时才触发错误。于静态分析而言，要精准地发现内存时序漏洞，必须采

用上下文敏感、路径敏感的分析，这势必会引入相当大的成本和开销，难以应用

13



融合程序分析与测试的内存安全漏洞检测技术研究

于较大规模的程序。于动态测试而言，如何生成有效的测试用例去触发内存时序

漏洞也是需要研究问题。本文将研究如何利用轻量级的静态分析技术识别潜在的

违反了内存使用安全时序规则的操作序列，以及如何利用静态分析识别的操作序

列去引导动态测试有效地、高效地、自动化地发现内存时序漏洞。

内存并发漏洞检测：内存并发漏洞是指两个或两个以上的线程因线程交错（交

互地作用于一个或多个共享内存）而引起程序崩溃、挂起，或产生与串行执行不

同的结果，且这样的结果通常是不确定的。随着并发编程越来越流行，现有的程

序分析与测试技术不能很好地满足并发程序的需求，如何有效检测内存并发漏洞

仍是亟待研究的难题。内存并发漏洞的检测十分具有挑战性，原因在于并发程序

涉及多个线程之间复杂的交互执行，其执行路径具有不确定性，且执行交错的空

间十分庞大。一个内存并发漏洞的触发，除了需要特定的程序输入，还往往需要

按照特定顺序交错执行不同线程的并发敏感操作。于静态分析而言，如何确定可

能并发执行的敏感操作，以及如何检查这些敏感操作按照某个特定的顺序交错执

行时的行为是非常有挑战的研究问题。于动态测试而言，要发现内存并发漏洞必

须让程序执行到触发漏洞的线程交错，一种直观的检测方法是遍历所有的线程交

错，但是会带来状态空间爆炸的问题。如何高效探索并发程序所有可能的线程交

错是研究的重点和难点。此外，如何在一定程度上确定性地控制线程调度，以让并

发程序中的敏感操作按照某个特定的顺序去交错执行也是一个需要研究的问题。

本文将研究如何利用轻量级的静态分析技术识别可能并发执行、有潜在风险的敏

感操作，以及如何在动态测试中有效控制和遍历这些敏感操作交错执行的顺序。

1.4 本文的主要工作和贡献

针对以上研究问题，本文提出了一套通用可扩展的内存安全漏洞检测框架，

即先采用轻量级程序静态分析技术定位潜在的漏洞，后利用动态测试技术指导和

限定检测的范围，从而有方向、有目标地发现各类内存安全漏洞，如图 1-1所示。

该框架通过把程序分析与测试技术有机结合，取长补短，提高漏洞检测的效果和

效率。

本文的主要工作和贡献概括如下。

（1）本文提出了一种融合程序分析与模糊测试的内存消耗漏洞检测方法。该

方法旨在对三类内存消耗漏洞进行高效的自动化检测，这三类内存消耗漏洞为：

a. 不受控的递归调用；b. 不受控的堆内存分配；c.内存泄漏。该方法分为程序静

态分析和模糊测试两个阶段。在静态分析阶段，该方法确定目标程序中与内存消

耗相关的语句和操作，并基于这些语句和操作进行插桩以在运行时收集内存消耗
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内存安全漏洞

内存消耗漏洞

内存时序漏洞

内存并发漏洞

代码覆盖导向的
模糊测试

本文提出的方法

传统程序分析与测试技术

静态分析/
模型检测

内存消耗导向的
模糊测试

操作序列导向的
模糊测试

受控并发测试

（轻量级）
静态分析

目标程序

研究问题

图 1-1 本文技术路线图

信息。在模糊测试阶段，该方法通过内存消耗导向的模糊测试，结合种子动态更

新策略，自动化生成能造成大量内存消耗的测试用例，以有效检测内存消耗漏洞。

本文实现了该方法的工具原型，并使用了 14 个现实世界中被广泛使用的开源程

序对其进行实验评估。实验结果表明，该方法在发现内存消耗漏洞方面要优于当

前最先进的基于模糊测试的漏洞检测技术，并且能发现其它对比技术都无法发现

的内存消耗漏洞。

（2）本文提出了一种融合程序分析与模糊测试的内存时序漏洞检测方法。该

方法将内存使用的安全时序规则建模成具有一定类型状态属性的状态机模型，并

将内存时序漏洞看作是违反了这一类型状态属性而导致的漏洞。该方法分为程序

静态分析和模糊测试两个阶段。在静态分析阶段，该方法基于路径不敏感的可达

性分析和指针分析，识别程序中潜在的违反了特定类型状态属性的操作序列。在

模糊测试阶段，该方法基于静态分析识别的操作序列，通过操作序列导向的模糊

测试，逐步生成能够覆盖完整的操作序列的测试用例，以触发内存时序漏洞。在

此过程中，该方法还采用了基于信息流分析的变异优化策略来提升模糊测试的效

率。本文实现了该方法的工具原型，并使用了 14个现实世界中被广泛使用的开源

程序对其进行实验评估。实验结果表明，该方法在发现内存时序漏洞方面要优于

当前最先进的基于模糊测试的漏洞检测技术，并且能发现其它对比技术都无法发

现的内存时序漏洞。

（3）本文提出了一种融合程序分析与受控并发测试的内存并发漏洞检测方法。

该方法旨在对由线程交错引起的内存安全漏洞进行自动化检测。该方法将并发程
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序的执行建模成一个多周期的执行过程，采用了一种基于周期性执行的调度方案，

能在一定程度上确定性地控制并发程序的线程交错情况。该方法分为程序静态分

析和受控并发测试两个阶段。在静态分析阶段，该方法识别潜在的可能导致并发

漏洞的程序语句，包括对共享内存的读写操作和并发同步原语，并将这些程序语

句当作调度点。在受控并发测试阶段，该方法采用基于动态切片和调度前缀的调

度空间探索方法来针对调度点生成调度决策，基于对线程的控制，该方法测试执

行不同的调度决策，能有效探索调度空间并发现内存并发漏洞。本文实现了该方

法的工具原型，并在包含 46个并发程序的基准数据集上对其进行实验评估。实验

结果表明，该方法在检测内存并发漏洞方面要优于当前最先进的受控并发测试技

术，并且能发现其它对比技术都无法发现的内存并发漏洞。

（4）本文将提出的内存安全漏洞检测技术实现为一套实际可用的工具集，并

将该工具集应用于现实世界的主流开源软件上。本文实现的工具集在主流开源软

件中发现了 28个内存消耗漏洞、7个内存时序漏洞，5个内存并发漏洞。发现的

漏洞也都采取了负责任的披露，其中 36个漏洞被国际 CVE漏洞数据库收录，这

不仅证明了本文方法的有效性和可扩展性，也证明了本文方法的实际应用价值。

本文的创新点总结如下：

• 本文创新性地提出了一套通用可扩展的内存安全漏洞检测框架，不同于传

统的程序分析与测试技术，该框架先采用轻量级程序静态分析技术定位潜在的漏

洞，后利用自动化测试技术指导和限定检测的范围，从而有方向、有目标地发现

各类内存安全漏洞。本文在该框架的理论指导下，针对三类隐藏深、难发现、危

害大的内存安全漏洞进一步提出了切实有效的解决方法，

• 本文首次提出增加内存消耗这个新维度来指导模糊测试，使得模糊测试能

逐步生成能造成过量内存消耗的测试用例，弥补了当前模糊测试技术在检测内存

消耗漏洞方面的盲区。

• 本文首次提出将违反内存使用的安全时序规则的操作序列用于引导模糊测

试，提升了模糊测试在发现内存时序漏洞方面的有效性和效率。

• 本文创新性地提出了一种新型的系统性测试方法，使用一种基于周期性执

行的调度方案来主动控制线程调度，能根据历史执行信息循序渐进地高效探索调

度空间，极大程度地提升了发现并发漏洞的效率。

1.5 论文的组织结构

本文在全面分析国内外内存安全漏洞检测技术研究的基础上，围绕“内存消

耗漏洞检测”、“内存时序漏洞检测”，以及“内存并发漏洞检测”这三个关键性技
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术问题展开了深入的分析和研究。本文共分为六个章节来介绍相关研究工作，具

体研究内容安排如下：

第 1章 绪论。首先介绍了本文的研究背景与研究动机；接着分析了内存安全

漏洞检测技术研究的国内外研究现状，其中重点从内存消耗漏洞检测、内存时序

漏洞检测、内存并发漏洞检测三个方面进行分析，并指出目前研究中存在的主要

问题；再者，针对这些问题概述了本文的主要研究内容和贡献；最后对本文各章

内容和结构安排进行了说明。

第 2章 相关理论及技术基础。详细介绍本文研究工作所涉及的背景知识，包

括内存安全漏洞的相关基本概念、程序静态分析和程序动态分析方法、模糊测试

的基本框架和算法，以及受控并发测试的相关基础知识。本章内容旨在为后续的

研究工作奠定基础。

第 3章 融合程序分析与模糊测试的内存消耗漏洞检测技术。首先简要介绍研

究背景，以及当前程序分析和模糊测试技术在检测内存消耗漏洞上的局限性；然

后详细介绍了本章方法的整体流程、算法设计和关键步骤等；最后设计实验将本

章方法与当前最先进的模糊测试技术进行比较，从而验证本章方法的优越性，并

对实验结果有效性展开分析与讨论。

第 4章 融合程序分析与模糊测试的内存时序漏洞检测技术。首先简要介绍研

究背景，以及当前程序分析和模糊测试技术在检测内存时序漏洞上的局限性；然

后详细介绍了本章方法的整体流程、算法设计和关键步骤等；最后设计实验将本

章方法与当前最先进的模糊测试技术进行比较，从而验证本章方法的优越性，并

对实验结果有效性展开分析与讨论。

第 5 章 融合程序分析与受控并发测试的内存并发漏洞检测技术。首先简要

介绍研究背景和受控并发测试背景知识，通过一个示例程序阐述了内存并发漏洞

检测的难点和挑战，接着详细介绍了本章方法的整体框架，并基于示例程序介绍

了本章的方法流程；然后详细介绍了本章方法的几个关键技术点，包括静态分析

和程序插桩、系统性的受控并发测试算法、调度决策生成、周期性执行和反馈信

息分析；最后通过大量实验与分析，并将本章方法与其它 6种并发测试方法、2种

预测分析方法、3种数据竞争检测方法进行对比，从而验证本章方法在发现内存

并发漏洞上的有效性和效率。

第 6章 总结与展望。总结了本文的主要研究工作，并对未来的研究方向进行

展望。
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第 2章 相关理论及技术基础

本章对本文工作涉及的内存安全漏洞、程序分析技术和程序测试技术的主要

概念、术语、以及基本思想进行介绍，其内容在各自领域均已存在广泛和深入研

究。本章介绍相关背景知识的目的在于：（1）为后续章节提供论述基础，使本文

内容更完整；（2）使本文的表述形式（如术语和符号）保持一致。本章仅限于介

绍通用背景知识，与特定研究问题相关的概念和技术将在后续章节中详细介绍。

2.1 内存安全漏洞

在所有的安全漏洞中，与内存相关的漏洞产生的危害是巨大的。内存安全漏

洞包括很多种，只要和内存相关的漏洞都可以被称为内存安全漏洞。常见的内存

安全漏洞包括内存泄漏、释放后使用、双重释放、缓冲区溢出等。因为软件漏洞

的特征与形成原因具有一定的复杂性，从单一属性描述软件漏洞几乎是不可能的，

现有的研究工作已从多角度对软件漏洞进行描述和分类，例如 PA计划的分类 [44]、

COAST实验室的漏洞的分类 [122]、通用缺陷列表 CWE的分类 [123]等。

本文在研究的过程中采用的就是CWE的分类标准，所研究的漏洞类型如表 2-

1所示。为了不引起歧义，本文在接下来的内容中，对内存安全漏洞所包含的漏洞

类型特指表 2-1中列举的漏洞类型。并且，本文将第 3、4、5章方法针对的漏洞类

型分别称作内存消耗漏洞、内存时序漏洞，以及内存并发漏洞。

内存消耗漏洞是指软件没有合理地控制有限内存资源的分配和维护，从而使

参与者可以影响消耗的内存量，最终导致可用内存的耗尽。该类漏洞类型包括不

受控的递归调用 [115]、不受控的内存分配 [116]，以及内存泄漏 [117]。

表 2-1 本文研究的内存安全漏洞
本文中的分类 漏洞名称 英文名称 相关 CWE编号

内存消耗漏洞

不受控的递归调用 Uncontrolled Recursion CWE-400、CWE-674

不受控的内存分配 Uncontrolled Memory Allocation CWE-400、CWE-789

内存泄露 Memory Leak CWE-400、CVE-401

内存时序漏洞
释放后使用 Use-after-free（UaF） CWE-416

双重释放 Double-free（DF） CWE-415

内存并发漏洞

竞态条件 Race Condition CWE-362

并发释放后使用 Concurrency Use-after-free CWE-362、CWE-416

并发双重释放 Concurrency Double-free CWE-362、CWE-415

并发空指针解引用 Concurrency Null-pointer dereference CWE-362、CWE-476

死锁 Deadlock CWE-833
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定义 2.1 (不受控的递归调用). 不受控的递归调用是指程序没有正确地控制发生的

递归调用数量，这会导致消耗过多的栈内存空间，最后因栈溢出而导致程序崩溃。

定义 2.2 (不受控的内存分配). 程序基于不可信的大小的值分配内存，但没有确保

分配的内存大小在预期限制内，从而允许攻击者分配任意大小的内存，最终导致

程序无法正常执行或产生崩溃。

定义 2.3 (内存泄漏). 内存泄漏是指由于编码不当，使得在程序运行过程中一些已

分配的堆内存未能释放，导致系统堆内存被不断消耗，最终会引起程序运行速度

减慢或计算机系统崩溃等结果。

内存时序漏洞是程序在使用内存时，由于违反了内存使用的安全时序规则 [118,119]

（Temporal Memory Safety）而产生的漏洞。内存时序的安全使用规则即程序对内存

的操作顺序应当遵循先申请，再使用，最后释放的规则，并且在释放内存资源后

不可再次使用或释放同一内存资源。在本文中，内存时序漏洞特指释放后使用 [120]

和双重释放 [121]漏洞。

定义 2.4 (释放后使用). 释放后使用（UaF）是指在程序运行过程中，某个指针指向

的内存被释放后，此时又继续访问已被释放的内存，这会引起程序产生未定义行

为或崩溃等结果。

定义 2.5 (双重释放). 双重释放（DF）是指在程序运行过程中，对同一块内存区域

执行两次内存释放操作，这会引起内存管理数据结构出错，最终会引起程序产生

未定义行为或崩溃等结果。

内存并发漏洞是发生在并发程序当中且与内存相关的漏洞，为了不引起歧义，

本文将在简要介绍并发程序的相关基础知识后，明确说明本文研究的内存并发漏

洞类型。

并发程序（Concurrent Program）与传统的串行程序（Sequential Program）相比，

有以下两个特点：

（1）执行结果可能不确定。并发程序动态执行时，会受到操作系统中调度器

的支配，调度器的调度是随机的，当它处理并发程序中的事务流时也是不确定的，

故即使执行同一个测试输入，多次执行的结果也可能会存在差异。

（2）线程交错空间可能会很庞大。程序执行时有多个线程交错执行，随着线

程数量和程序规模的增加，多个线程之间的线程交错情况呈指数级增长。

定义 2.6 (进程). 进程是具有独立功能的程序在某个数据集合上的一次执行过程，

是系统进行资源分配和调度的一个独立单位。
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定义 2.7 (线程). 线程是进程内的一个执行实体或执行单元，是比进程更小的能独

立运行的基本单位。

本文研究的并发程序为单进程多线程的程序，线程间进行信息交换主要通过

共享内存机制。

定义 2.8 (共享内存). 共享内存允许两个或多个线程通过读/写同一块内存区域隐式

地进行通信。当一个线程改变了这块内存中的内容的时候，这种更改对其它线程

来说是可见的。

图 2-1是一个描述了共享内存机制的简单示例图，图中共享变量 count同时允

许五个线程对其进行读取/写入操作，因此这五个线程可以通过该共享变量达成线

程间通信的目的。但在某一时刻，这五个线程对共享变量 count 的访问顺序可能

是不确定的。

Shared-Memory

thread 1 thread 2 thread 3 thread 4 thread 5

count

临界区

线程 1 线程 2 线程 3 线程 4 线程 5

count

临界区

图 2-1 共享内存机制示例图

自 1979年 Lamport提出顺序一致性模型后 [124]，该模型被广泛应用于研究工作

中。后来研究人员放松了对读写访问的约束，提出了更为松散的内存模型 [125]，其

中最具代表性的为工业界广泛使用的全存储序内存模型（Total Store Order，TSO）
[126]和部分存储序内存模型（Partial Store Order，PSO）[127]。TSO只需所有的写操作

具有全序关系，PSO甚至都不强制写操作的顺序。本文的所有研究工作都是基于

顺序一致性内存模型进行的。

定义 2.9 (顺序一致性内存模型). 顺序一致性内存模型要求在某个时刻每个操作都

必须原子地执行，且立即对所有线程可见，此外，每个线程都是严格按照程序顺

序执行的方式访问内存。

内存并发漏洞是指两个或两个以上的线程因线程交错（交互地作用于一个或

多个共享内存）而引起程序崩溃、挂起，或产生与串行执行不同的结果，且这样的结

果通常是不确定的。常见的内存并发漏洞包括竞态条件 [128]、由线程交错导致的内

存破坏 [107]、死锁 [129,130]等。当然，关于内存并发漏洞的分类同样有很多种 [37,131,132]，
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新的漏洞形式会随着人们对并发漏洞的认识发展而被提出来，例如蔡彦等人 [106]

将由线程交错导致的内存破坏漏洞进一步分类为并发释放后使用、并发双重释放、

并发空指针解引用等。本文在接下来的内容中，内存并发漏洞特指竞态条件、并

发释放后使用、并发双重释放、并发空指针解引用和死锁漏洞。

定义 2.10 (数据竞争). 数据竞争（Data Race）是指两个或两个以上线程同时访问相

同的内存单元，且至少有一个访问操作为写操作，同时这些内存访问操作未使用

互斥的同步机制约束。

定义 2.11 (竞态条件漏洞). 竞态条件（Race Condition）漏洞是指两个或两个以上线

程在读写同一块共享数据时结果依赖于它们执行的相对时间，并且，其内存访问

事件的执行时间或顺序影响了程序的正确性。

数据竞争与竞态条件漏洞是两个不同概念，数据竞争是从程序执行的行为上

定义的，而竞态条件漏洞是从程序执行产生的结果进行定义的。一方面，只有当

数据竞争发生且影响程序正确性的情况才被称为竞态条件漏洞；当数据竞争发生，

但是没有对程序正确性造成影响，不能称之为竞态条件漏洞 [128]。另一方面，数据

竞争这种行为产生的原因是由于内存访问操作不是原子性执行的，可以添加互斥

的同步机制约束来消除数据竞争，而竞态条件漏洞产生的原因是由于内存访问事

件的执行顺序不符合预期，仅通过添加互斥的同步机制约束不一定能修复竞态条

件漏洞。

定义 2.12 (并发释放后使用). 并发释放后使用（Concurrency UaF）是指两个或两个

以上的线程因线程交错，使得某个指针指向的内存在一个线程中被释放后，此时

另一个线程又继续访问已被释放的内存，引起程序产生未定义行为或崩溃等结果，

且这样的结果仅在某些线程交错下才会发生。

定义 2.13 (并发双重释放). 并发双重释放（Concurrency DF）是指两个或两个以上的

线程因线程交错，使得一个线程对一块内存区域执行了一次内存释放操作，而另

一个线程又对同一块内存区域再执行了一次内存释放操作，引起程序产生未定义

行为或崩溃等结果，且这样的结果仅在某些线程交错下才会发生。

定义 2.14 (并发空指针解引用). 并发空指针解引用（Concurrency NPD）是指两个或

两个以上的线程因线程交错，使得一个线程将一个指针变量赋值为空值，其后另

一个线程立即对该空指针进行解引用，引起程序产生未定义行为或崩溃等结果，

且这样的结果仅在某些线程交错下才会发生。
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定义 2.15 (死锁). 死锁是指两个或两个以上的线程在执行过程中，由于竞争资源或

者由于彼此通信而造成的一种阻塞的现象，若无外力作用，它们都将无法推进下

去。此时称程序产生了死锁。

由于竞争资源产生的死锁称为资源死锁；由于接收不到其他线程发来的消息

而陷入无限等待产生的死锁称为通信死锁，在本文中，死锁特指由于竞争内存资

源而产生的资源死锁。

与串行程序的内存安全漏洞相比，并发程序的内存安全漏洞 [37]难理解、难复

现、难调试和难修复。并发漏洞的触发通常涉及多个线程之间复杂的交错执行，因

此难以理解。并发程序的线程交错空间十分庞大，且并发漏洞只在特定的线程交

错中才会被触发，因此，复现并发漏洞的概率相当小。并发漏洞从引入到暴露需

要一定的传播过程 [133]。传统的通过迭代运行的方式定位漏洞的调试方法并不适

用，增大了并发漏洞的调试难度。调查研究表明，在几种常见的漏洞类型中，并

发漏洞是最难正确修复的：大约 39%的并发漏洞修复是不正确的 [134]，并且更为

严重的是，对某一漏洞的修复往往会引入新的并发漏洞。

2.2 程序分析技术

程序分析是指对计算机程序进行自动化的处理，以确认或发现其正确性、安

全性和性能等方面的性质 [19]。以分析过程“是否需要执行程序”为准则，总体上

可将程序分析技术分为静态分析技术和动态分析技术两大类。本节旨在对本文后

续章节中涉及的相关基础理论知识进行介绍。

2.2.1 静态分析

程序静态分析是指在不运行计算机程序的情况下，通过词法分析、语法分析、

语义分析、控制流分析、数据流分析等技术对程序代码进行扫描，验证代码是否

满足规范性、安全性等指标的一种代码分析技术。以下进一步介绍静态分析中的

一些基本概念，包括控制流分析、数据流分析和敏感性分析。

2.2.1.1 控制流分析

控制流分析是根据程序代码语句结构之间的关系，对程序进行抽象化并确定

程序控制结构的程序分析方法。

控制流程图（Control Flow Graph，CFG）是程序的一种基于图的表示形式，是

对程序中分支跳转关系的抽象，通过它可以遍历程序执行过程中的所有路径。控

制流程图是由程序的基本块（Basic Block），以及基本块和基本块之间的边组成的

有向图。一个控制流图可以定义为 CFG = ⟨N,E, entry, exit⟩，其中：
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• N = {b1, b2, ..., bn}代表程序中的基本块，每个基本块 bi ∈ N是同时满足如下

两个条件的最长程序语句序列：（1）控制流只能从基本块的第一条语句进入；（2）

控制流只能从基本块的最后一条语句出去。由此可知，一个基本块除了最后一个

程序语句可为跳转语句外，其它的程序语句均为连续的非跳转语句；并且，对于

控制流程图中的每个基本块，其入度和出度至少有一个要大于一。

• E = {e1, e2, ..., en}代表图中的有向边，每条有向边都表示起始基本块到终

止基本块的跳转，对应程序中的一个分支。例如，有向边 ei = (bl, bm)表示程序可

以从该边的起始结点 bl的跳转语句跳转到边的终止结点 bm。

• 为了更方便地对控制流程图进行分析，大多数控制流程图的定义中均要求

图中只能有唯一的入口结点 entry和出口结点 exit。

函数调用图（Call Graph，CG）是一个描述程序中各个函数之间的调用关系的

有向图。函数调用图中的每一个结点表示一个函数，每一条边表示一个函数调用

关系。一个函数调用图可以定义为一个二元组 CG = ⟨F,E⟩，其中：

• F = {f1, f2, ..., fn}是一个有穷的结点集合，f ∈ F 是一个函数定义。

• E = {e1, e2, ..., en} ⊆ (F × F )是一个有穷的有向边集合，(fl, fm) ∈ E 表示在

函数 fl中对函数 fm进行了调用。

• 对每个函数 f ∈ F，caller(f) = {fk | fk ∈ F ∧ (fk, f) ∈ E}，callee(f) = {fk |

fk ∈ F ∧ (f, fk) ∈ E}，其中 caller和 callee分别表示获取指定函数的调用函数和被

调用函数的两个函数。

当前已经有不少控制流程图和函数调用图的自动生成工具，例如本文使用了

LLVM框架提供的方法生成控制流程图和函数调用图。构造准确的静态函数调用

图是不可判定问题，该过程还需要一些辅助支持技术（例如变量的别名分析，C/C++

的函数指针或虚函数调用分析等），因此静态函数调用图通常只是近似情形。

控制依赖通常用于确定一条程序语句语义的变化是否影响其它程序语句的

执行。直观来讲，如果语句 s1是一个影响语句 s2执行的条件，那么语句 s2控制依

赖于语句 s1。例如，位于条件语句两侧分支的语句控制依赖于该条件语句中的谓

词。Ferrante等人 [135]对控制依赖给出了一个基于图论的后必经概念的定义，这被

认为是经典的控制依赖的定义。下文在控制流程图和后必经结点概念的基础上，

给出控制依赖的定义。

定义 2.16 (后必经结点). 对于控制流程图中的两个连通的基本块结点 bl 和 bm，如

果每一条从结点 bl到出口结点 exit（不包括 bl）的路径均包含 bm，那么结点 bm是

结点 bl的后必经结点（Postdominator）。
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后必经是一种传递关系，注意后必经结点的定义中不包括路径的初始结点，

所以一个结点不会是它自身的后必经结点。

定义 2.17 (控制依赖). 令 bl和 bm为控制流程图 CFG中的两个不同的结点，结点 bm

是控制依赖于（Control-dependent on）结点 bl的，当且仅当：

(1) 存在一条从 bl到 bm的有向路径 p，且 bt是 p中的任意结点（不包括 bl和 bm），

bm是 bt的后必经结点。

(2) bm不是 bl的后必经结点。

从上面的定义可以看出，如果结点 bm控制依赖于结点 bl，那么 bl必须有两个

出口。沿着其中的一个出口，总是导致执行 bm，而另一个出口则导致 bm 不被执

行。

2.2.1.2 数据流分析

数据流分析主要关注程序执行路径上数据流的流向或变量可能的取值，其目

的是在程序的一定范围内，确定变量定义和使用之间的关系（def-use关系）。变量

定义指程序中的某条语句对变量进行赋值，除定义之外的其它变量操作称为变量

使用。数据依赖表示程序中对某变量进行使用的程序语句对定义该变量的程序语

句的依赖，数据依赖的定义如下。

定义 2.18 (数据依赖). 令 s1 和 s2 为程序中的两条语句，语句 s2 关于变量 v 数据依

赖于（Data-dependent on）语句 s1，当且仅当：

(1) 变量 v满足 v ∈ DEF (s1)，其中 DEF (s)表示语句 s定义的变量集合（若变

量 v的值在语句 s中被赋值，则称 s定义了 v）。

(2) 变量 v 满足 v ∈ USE(s2)，其中 USE(s)表示语句 s使用的变量集合（若变

量 v的值在语句 s中被读取或解引用，则称 s使用了 v）。

(3) 从 s1到 s2可达，且从 s1到 s2的执行路径中没有其它语句改变 v的值。

程序依赖图是以程序的控制流程图为基础，去掉控制流程图中的边，以表达

式语句为结点，图中的边由结点之间的控制依赖关系和数据依赖关系确定。

定义 2.19 (程序依赖图). 程序依赖图是一种描述程序中语句间依赖关系的有向图，

可以用一个三元组 PDG = ⟨N,Edd, Ecd⟩表示。其中，N 表示 PDG中所有结点的集

合，每个结点表示一条语句或一个语句块。Edd表示 PDG中所有数据依赖边的集

合，每一条边表示相邻两个结点的数据依赖关系。Ecd表示 PDG中所有控制依赖

边的集合，每一条边表示相邻两个结点的控制依赖关系。
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程序依赖图显式描述了程序语句之间的控制依赖和数据依赖关系，同时隐去

对程序执行不产生影响的部分，具有更强的表达能力，对提高目标程序的认知有

着重要意义 [136]。

2.2.1.3 敏感性分析

在静态分析中，经常会涉及一些敏感性分析的相关概念，主要包括流敏感（Flow-

sensitive），路径敏感（Path-sensitive）和上下文敏感（Context-sensitive）。

流敏感的分析：在分析的过程中考虑程序中语句的顺序和位置，比如在别名

分析中，分析算法需要知道两个指针从哪个语句开始是别名。与流敏感的分析相

对应的是流不敏感的分析，分析算法只需要判断两个指针是否是别名，而不需要

知道这两个指针从哪个语句开始是别名。因此流敏感的分析相比流不敏感的分析

更加精确。

路径敏感的分析：在分析过程中同时考虑程序控制流程图中每一个分支上的

条件信息，并记录两个分支路径的不同程序状态。相应的，路径不敏感的分析不

考虑分支之间的区别，通常在控制流程图的分支汇合处对数据流状态信息进行合

并。例如，给定程序语句 y = x < 0 ? − 1 : 1;，在路径不敏感的分析中，分析完该

语句后，得到的信息为 {{} ⊢ y ∈ {−1, 1}}，而路径敏感的分析则保留了 x < 0的

约束，即 {{x < 0} ⊢ y ∈ {−1}, {x ≮ 0} ⊢ y ∈ {1}}。因此路径敏感的分析相比路径

不流敏感的分析更为精确。

上下文敏感的分析：在过程间分析中，分析函数调用时需要考虑调用点的程

序信息。一个函数可能会被多个函数调用，那么在不同的函数调用它的时候，在

传给它的实际参数或当时的全局变量不同的情况下，可能有不同的行为。例如，在

调用函数 f(a, b)时，a和 b的值是相等的，上下文敏感的分析会将这个约束带到被

调用函数的分析，而上下文不敏感的分析则忽略 a和 b相等的信息。很显然，上

下文敏感的分析相对于上下文不敏感的分析更为精确。

在实际应用当中，根据不同的需求可以采用不同的敏感性分析，精确的分析

在时间和空间开销上会有更大的损耗，不精确的分析则可能会带来精度的损失（如

漏报和误报）。对于精确的静态分析，其目的是尽可能地以低误报的方式找到更

多的程序错误，所以一般会采用流敏感、路径敏感和上下文敏感的分析方法。其

中路径敏感性对分析时间、分析所消耗的内存、分析效果具有较大影响。对于编

译时分析和编译时插桩技术而言，分析过程一般与编译过程相结合，因此引入的

时间开销不能太高，所以通常会采用路径不敏感的分析方法。

本文使用的静态分析方法都是轻量级的分析，不以直接发现内存安全漏洞为
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目的，而是用于提供信息以指导动态测试。例如第 3章只需要识别哪些操作是与

内存消耗有关的操作并对不同的操作插入不同的“探针”，故使用的是流不敏感、

上下文不敏感和路径不敏感的分析；第 4章需要识别潜在的内存时序漏洞，需要

更加精确的分析，故使用的是流敏感、上下文敏感和路径不敏感的分析；第 5章需

要识别出可能导致并发漏洞的调度点，且需要进一步考虑多线程之间的数据流，

因而使用的是流敏感、上下文敏感和路径不敏感的分析。

2.2.2 动态分析

动态分析以指定的测试用例运行给定的程序，并确认或发现程序运行时的性

质。与静态分析不同，动态分析需要一个真实的或是模拟的运行环境。动态分析

需要监控和分析程序运行状态信息，这些信息可能是运行时的提示信息和日志信

息，或者是程序运行过程中或结束时的输出结果。分析工具通过得到的信息与事

先预定的信息进行对比，可以清晰地检测到程序的异常。动态分析在运行时针对

确定的可执行路径进行分析，能更好地处理编程语言中的动态属性，例如指针变

量和别名的准确信息，因而是一种精确的检测方法。

2.2.2.1 程序插桩

程序插桩，最早是由 J.C. Huang [137]提出的，它在确保被测程序原有逻辑完整

性的情况下往程序中插入一些探针（又称为“探测仪”，本质上就是进行信息采集

的代码段，可以是赋值语句或采集覆盖信息的函数调用），当探针被执行后，能

收集到程序执行时特征数据，通过对这些特征数据的分析，可以获得程序的控制

流和数据流信息，进而得到覆盖率等动态信息，从而实现测试目的 [138,139]。

程序插桩技术主要分为动态二进制插桩与静态源码插桩，这两种技术已经在

程序分析与漏洞挖掘等领域广泛应用。动态二进制插桩可以直接应用于二进制可

执行文件，这样就可以在不需要源码插桩的情况下完成插桩。动态二进制插桩的

代表工作有 Valgrind [93]、DynamoRIO，以及 Intel公司开发的 Pin [140]。静态源码插桩

又叫编译时插桩，它引入的运行时开销更小，还可以对源代码做完整的词法分析

和语法分析，故对源代码的插桩能够确保达到很高准确性和针对性。典型的地址

消毒剂 ASAN [27]就是由一个编译时插桩模块和一个运行时的库组成，支持多种内

存错误的检测且执行效率较高（执行时间的延缓倍率低）。在本文后续内容提到

的程序插桩均指源码插桩。

大多数针对内存安全漏洞的动态分析（例如 ASAN、MSAN、Valgrind等）都是

基于程序插桩技术实现的，它们针对编译器级别的对内存的访问操作（例如 LLVM
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指令集中的 store、load、alloca等指令），在这些内存访问操作之前插入一段代码

将相应的内存对象是否可用的信息映射到影子内存。具体来说，这些动态检测方

法将内存对象的可用/不可用状态记录到影子内存中的对应位置。每当程序通过指

针访问内存对象时，这些动态检测方法会查询影子内存中记录的内存对象的状态，

以此来判断程序所访问的内存对象是否有效。若有效，这些动态检测方法认为程

序正在执行合法的内存访问，然后程序继续运行。否则，这些动态检测方法会认

为在程序中检测到了内存安全漏洞，然后终止程序执行，并报告内存安全漏洞诊

断信息。

2.2.2.2 信息流分析

信息流是指信息的流动和传播，它表示信息之间的一种交互关系。一般而言，

如果信息A对信息B的内容产生影响，则信息从A流向B。所谓信息流分析 [141,142]，

即对程序中变量值的获取和传播数据流进行分析，它能准确了解变量的特征，也

能清楚地知道输入和变量之间的关系。

关于信息流的严格定义是基于熵的形式化定义：程序在某状态 s下执行某一

动作序列 o后到达新的状态 s′，设 as 代表系统在状态 s下变量 a的取值，bs 和 bs′

分别代表变量 b在状态 s和 s′ 的取值，H(as|bs)表示条件熵，如果满足 H(as|bs′) <

H(as|bs)，那么称动作序列 o使信息从变量 a传递到了变量 b。其中熵的计算方式

如下：

H(as) = −
∑
x∈as

p(x) log2 p(x) (2-1)

相应的，条件熵H(as|bs)可以反映在已知 bs取值的概率分布的条件下 as′的不确定

性有多大，其计算方式如下：

H(as|bs) = −
∑
x∈as

∑
y∈bs

p(x, y) log2 p(y|x) (2-2)

本文以如下程序语句为例来解释如何使用信息流分析来分析变量之间的数据流

向关系：

if(a) b = 0; else b = 1;

假设 a取值为 1和 0的概率是相等的，若用状态 s表示该程序语句执行之前的程序

状态，状态 s′表示该程序语句执行之后的程序状态，则有H(as) = 1，H(as|bs′) = 0。

由于 H(as|bs′) = 0 < H(as|bs) = H(as) = 1，所以信息从 a流向了 b。

信息流分析技术同样可分为静态方法和动态方法两类，本文采用的信息流分

析技术为动态信息流分析。
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2.3 程序测试技术

程序测试是以发现程序中的错误为目的，它需要人们提供输入数据（即测试

用例），以便运行程序，观察其输出结果。测试技术多种多样，在实际工程中广泛

应用，本节将对模糊测试和受控并发测试技术展开介绍。

2.3.1 模糊测试

模糊测试（Fuzz Testing，也称 Fuzzing）的概念最早是由Miller等人 [62]在 1989

年提出的。模糊测试通过随机生成输入来重复执行被测程序，并监控被测程序的

执行是否触发异常，根据触发的异常和导致异常的输入定位漏洞。与其它技术相

比，模糊测试技术易于部署，具有良好的可扩展性和适用性，并且很容易应用到

大规模应用程序上。

依据分类的侧重点，模糊测试技术可以从不同的角度进行分类 [143]。根据测

试用例的生成方式可以分为基于生成的模糊测试和基于变异的模糊测试；根据被

测程序的内部可见性可以分为黑盒模糊测试、白盒模糊测试和灰盒模糊测试；按

照探索时的指导策略可以分为覆盖导向的模糊测试、定向模糊测试等。不同的分

类方法之间存在交叉重叠，比如模糊测试工具 AFL [30]是一个覆盖导向的、基于变

异的灰盒模糊测试工具。

覆盖导向的灰盒模糊测试技术是当前最有效、最先进的漏洞检测技术之一。

它相比黑盒模糊测试的效率更高，能覆盖更多的代码；相比白盒模糊测试的性能

开销更小，在同样的时间内能执行（百倍甚至千倍）的输入。覆盖导向的灰盒模

糊测试采用轻量级的程序分析方法来获取粗粒度的程序执行覆盖率信息，并使用

代码覆盖率作为程序执行反馈信息来指导生成有效的输入；有效的输入即能执行

未覆盖代码的输入，基于有效输入进行变异，新生成的输入更容易遍历到程序尽

可能多的代码，也更有可能发现这些代码中的潜在漏洞。AFL自 2014年由 Google

安全工程师 lcanmtuf开发，在工业界持续的成功经验证明了该方法的有效性。当

前大多数的模糊测试的研究工作都是在AFL的基础上发展的，在本节接下来的内

容中，以 AFL为例介绍覆盖导向的灰盒模糊测试技术的基本原理和工作流程。

图 2-2描述了 AFL的整体工作流程。AFL持续自动化地生成测试用例对目标

程序进行测试，该过程一旦启动运行，即可在预算的时间范围内自动化地检测漏

洞而无需人工干预。给定少量的程序输入作为初始的种子池，AFL每次从种子池

中选择一个种子，使用不同的变异算子对该种子进行变异，自动化地生成大量新

的测试用例，这些测试用例都会用作目标程序的输入来对目标程序进行测试。待
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AFL

种子选择

种子 变异 测试用例

被测程序

代码覆盖率

插桩后
程序

种子池

程序插桩

程序执行

初始
种子

是否
崩溃?

崩溃集合

是

否

是否覆盖
新的分支?

否

是添加该测试用例

图 2-2 AFL的整体流程

目标程序执行后，AFL会收集此次执行的覆盖率信息，并用于指导种子的保留和

选择。如果生成的测试用例能覆盖新的分支，那么该测试用例会被当作一个高质

量的种子加入到种子池中。AFL不断重复此过程，直到达到了预设的资源限制。在

期间，目标程序动态执行触发的崩溃都会作为发现的程序漏洞报告出来，以待开

发人员和测试人员的分析。接下来，本文进一步介绍此过程中的一些重要概念和

关键步骤。

首先，被测程序和种子在模糊测试中必不可少。模糊测试是围绕着被测程序

进行的，发现被测程序中的异常或漏洞是模糊测试的目标。AFL在对被测程序进

行模糊测试之前，需要通过程序插桩的方式在被测程序的每个基本块头部插入特

殊的探针代码，在程序执行时起到收集和记录代码覆盖信息的作用，代码覆盖率

信息在模糊测试过程中起着关键的指导作用。种子和测试用例都是指程序的输入

数据，种子是生成测试用例的基础，测试用例来自于对种子的变异。初始种子的

选择对后续测试的效果影响巨大，高质量的初始种子能够覆盖尽可能多的被测程

序的代码区域，并且尽可能少的与其它种子重复覆盖同一代码区域，前者是为了

尽可能提升代码覆盖率，后者是为了节约宝贵的计算资源和时间开销，避免资源

浪费在重复的种子上。

其次，变异是 AFL自动生成测试用例的重要手段。AFL从种子池中选择一个

种子对其进行变异来自动化地生成新的测试用例，通过对种子进行位翻转、字节

翻转、算数加减、关键值替换、拼接等操作改变种子的部分数据，以生成大量不

同的新测试用例。Böhme等人 [63]提出了能量调度的概念，能量指一个种子被选择

后进行变异的次数，而能量调度即根据一个特定的算法对能量进行控制。AFL会
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根据种子的创建时间、执行速度、覆盖的分支等因素动态地调整能量的分配，以

将更多的变异机会留给质量更高的种子。

再者，代码覆盖率是决定种子保留和选择的指标。AFL将生成的测试用例输

入到被测程序当中，在动态执行被测程序之后，收集本次执行的覆盖率信息，如

果生成的测试用例能覆盖新的代码分支，那么该测试用例会被当作一个高质量的

种子加入到种子池中；否则该测试用例被丢弃。高质量的种子即能执行程序还未

执行过的代码，后续阶段进一步基于有趣种子进行编译，生成的新的测试用例更

容易覆盖到更多未执行过的程序代码，也更有可能发现代码中的潜在漏洞。AFL

利用代码覆盖率指导测试用例生成不断朝着更高的代码覆盖率迈进，故AFL被称

为一种代码覆盖导向的模糊测试技术。

最后，漏洞的发现需要通过监视崩溃来达成。AFL在程序动态执行的过程中

监视程序是否因内存错误、断言失败等原因发生崩溃，触发崩溃的测试用例会被

保存下来，用于后续复现漏洞和确认漏洞。AFL还会根据代码覆盖情况对发生的

崩溃进行分类，若两次崩溃发生时的代码覆盖情况完全一致，则 AFL将这两次崩

溃看作是同一类崩溃。

2.3.2 受控并发测试

受控并发测试技术 [144]（Controlled Concurrency Testing）以给定的测试用例对并

发程序进行重复性的测试，在程序运行时主动使用线程调度控制手段，迫使程序

按照预期的执行交错顺序去执行程序，并监视其执行是否发现异常。受控并发测

试技术与传统的压力测试不同，压力测试是模拟实际应用程序的软硬件环境及用

户使用过程的系统负荷，在超大负荷的情况下长时间运行被测程序，在极限情况

下一些不确定性因素可能会出现平时极少出现的情况（例如并发程序中稀有的线

程交错情况），从而可能暴露一些因不确定因素引起的软件漏洞。虽然压力测试

也是发现并发漏洞的一种常用方法，但这种方法往往会执行很多无谓的测试，难

以覆盖各种线程交错执行的可能性。

受控并发测试技术可以分为非系统性的测试和系统性的测试两类。非系统性

的测试通常采用随机调度的方案对程序进行重复性测试 [113,145]，从概率上可以保

证每一个并发漏洞都有一定的概率被检测到，但是这类方法也需要非常多的测试

次数，因为其概率保证是非常小的。系统性的测试早期是指通过控制线程调度，

动态执行程序遍历所有可能的线程交错执行序列。理论上，由于系统性的测试完

全地探索了调度空间，故不会漏报任何并发漏洞，但该方法对于较大规模的并发

程序完全不可行。为了改进测试效率，近年来研究人员提出了使用偏序规约 [146]
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（Partial Order Reduction）来减少对冗余的线程交错情况的测试，或者使用限定调度

技术 [147]（Schedule Bounding）在限制引入的调度操作次数的情况下进行测试。如

今，系统性的测试通常指使用了限定调度技术的系统性测试技术 [114,148–150]。

偏序规约方法是缓解并发程序分析中的状态爆炸问题的一种约简技术，该方

法忽略了分析过程中产生的一些无关紧要的线程交错，仅仅需要探索所有可能的

线程交错中的一个子集。大多数情况下，没有必要去探索所有可能的线程交错，如

果一组连续的指令只对某个线程有作用但对其它线程没有影响的的话，那么可以

通过将这些指令序列看作是一个单独的指令，则需要测试的线程交错情况可以明

显减少。偏序规约方法通常可以约减 70%左右的线程交错情况 [151]。传统的偏序

规约方法的分析代价很大 [152–154]，一种在受控并发测试中简单易行的方法是忽略

对局部变量的执行交错情况的探索，仅关注对共享数据的读写操作和并发同步原

语之间的执行交错情况。因为每个线程中的局部变量对其它线程来说都是不可见

的，如果一组连续的指令都是对局部变量的操作，那么这些指令之间没有必要引

入多余的线程切换。

限定调度技术限定了引入的调度操作的次数，在只允许进行若干次调度操作

的情况下对并发程序进行测试，其每次产生的线程交错也只会在特定的线程切换

次数范围内。要完全探索一个并发程序的所有可能的线程交错情况是NP难的，现

有研究工作表明现实世界中并发漏洞的漏洞深度都较小 [37,112]，因此大多数受控并

发测试的研究工作都采取限定调度技术，旨在尽可能发现浅层的并发漏洞。接下

来，本文引入漏洞深度的定义，并通过两个简单例子进一步解释漏洞深度的概念。

定义 2.20 (漏洞深度). 一个并发漏洞的深度指的是触发该漏洞需要的最少线程切

换次数。

图 2-3描述了漏洞深度分别为 1和 2的两种并发空指针解引用漏洞示例。图 2-

3(a)中的并发程序中包含一个漏洞深度为 1的并发空指针解引用漏洞。由于两个

Thread T0:

lock(p);
p = NULL;
unlock(p);

Thread T1:

lock(p);
x = p->text;
unlock(p);

(a)

Thread T0:

lock(p);
p = NULL;
unlock(p);

Thread T1:

/* missing lock(p); */
if(p != NULL)

x = p->text;
/* missing unlock(p); */

(b)

图 2-3 并发空指针解引用漏洞示例
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lock(p);
p = NULL;
unlock(p);

if(p != NULL)

(a)

if(p != NULL)
x = p->text;

lock(p);
p = NULL;
unlock(p);

(b)

lock(p);
p = NULL;

if(p != NULL)

unlock(p);

(c)

lock(p);

if(p != NULL)
x = p->text;

p = NULL;
unlock(p);

(d)

if(p != NULL)

lock(p);
p = NULL;
unlock(p)

x = p->text;

(e)
图 2-4 在引入的线程切换不超过 2次的情况下，对图 2-3(b)的示例程序做系统性的测试

线程都被互斥锁保护，故不存在数据竞争问题，然而当线程 T0先执行，随后线程

T1再执行，x = p->next”语句对一个空指针进行解引用的时候就触发了空指针解引

用漏洞。由于该漏洞的触发仅需要 1次线程切换，故该漏洞的深度为 1。图 2-3(b)

中的并发程序中包含一个漏洞深度为 2的并发空指针解引用漏洞。由于线程 T1中

的两个语句没有用与线程 T0相同的互斥锁保护起来，线程 T0的“p = NULL;”语

句可能在线程 T1的“if(p != NULL)”语句执行后立即执行，随后线程 T0再执行“x

= p->next”语句对指针 p进行解引用的时候就触发了空指针解引用漏洞。由于该

漏洞的触发至少需要 2次线程切换，故该漏洞的漏洞深度为 2。

直观地说，一般情况下漏洞深度较小的漏洞较容易被发现，而漏洞深度越大

的漏洞越难被发现，图 2-3中描述的两个漏洞的深度都不大，通常可以通过限定

调度技术较快地发现这两个漏洞。例如，对图 2-3(b)中的程序检测其深度不超过

2的并发漏洞所测试的线程交错情况如图 2-4所示，一共有 5种可能的线程交错情

况，其中 2-4(e)描述了触发漏洞时的线程交错情况。尽管限定调度技术能有效发现

浅层的并发漏洞，但并发漏洞的检测难度还取决于并发程序的规模和路径的复杂

性，当并发程序的规模较大或路径较复杂时，即便是浅层的漏洞也难以触发，故

仍然需要有效且实用的并发漏洞检测技术。

2.4 本章小结

本章围绕本文方法涉及的内存安全漏洞、程序分析和测试相关基础知识进行

介绍，为后续的研究工作奠定基础。
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第 3章 融合程序分析与模糊测试的内存消耗漏洞检测技术

3.1 引言

3.1.1 研究背景

计算机程序的运行需要占用一定的内存空间，而计算机系统中的内存资源又

是十分有限的。因此，程序运行时内存资源的消耗是衡量一个程序性能优劣的重

要指标。同一个程序运行时所需的内存空间不是一成不变的，和程序的输入有着

很大关系，输入的数据不一样，需要消耗的内存空间也是不同的。如果软件在设计

与实现上没有正确控制有限的内存资源的分配和维护，就可能会发生资源耗尽、

系统崩溃等非预期的行为，甚至会成为安全攸关的漏洞。例如，如果递归函数的

终止条件没有被正确地设计与实现，则递归函数有可能无限调用自身，最终栈内

存被耗尽，导致栈溢出崩溃。攻击者可能利用此漏洞精心设计一个能触发栈溢出

崩溃的输入来发起拒绝服务（DoS）攻击 [155,156]。在现实世界的软件中，已经发现

了许多由于未正确控制有限内存资源的分配和维护而引发的安全漏洞 [157–160]。

当前针对内存消耗漏洞的自动化检测技术，通常采用基于特定领域或特定实

现的启发式规则 [73,83,161–163]，例如，Radmin [83]基于目标程序的动态执行轨迹对目标

程序的内存消耗进行建模，构建并执行多个概率有限自动机来检测内存资源耗尽

漏洞。一方面它的有效性在很大程度上取决于启发式规则的完整性，另一方面，创

建和维护此类规则需要大量的人工工作和专业知识。灰盒模糊测试技术 [29,164] 也

是一种通用的内存安全漏洞的自动化检测技术，其具有较高的自动化程度和可扩

展性，已经在工业界被广泛使用。然而，尽管现有的灰盒模糊技术对于检测一些

内存破坏漏洞有着较好的效果，但仍不能有效检测内存消耗漏洞。这是由于当前

灰盒模糊测试技术主要是基于分支覆盖率信息反馈引导的，以探索未覆盖的代码

分支和路径为目的，而内存消耗漏洞的触发通常不仅取决于程序路径，还取决于

该路径上变量的数值（即内存消耗量）。

3.1.2 现存问题

本节通过两个现实世界中的真实漏洞案例来说明当前主流的程序分析技术

和模糊测试技术在检测内存消耗漏洞方面的局限性，并引出本章的主要工作。

图 3-1中的代码片段是漏洞 CVE-2018-17985的简化版本。该漏洞来自 GNU开

源工具集 Binutils v2.31中的 c++filt程序，也是本章在实验过程中新发现并报告的

未知漏洞。如图 3-1所示，cplus_demangle_type函数是一个递归函数，当输入中包含
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‘P’字符时，该函数会递归调用自身（第 12行）。然而，该函数对于递归终止条件

并未考虑周全，使得其可能的递归深度未能得到正确控制。具体来说，该函数的

递归深度取决于输入字符串中‘P’字符的数量，如果输入字符串包括足够多的

字符‘P’，那么该函数执行时会不断地递归调用自身，使得递归调用深度足够大，

导致栈溢出崩溃。现有的主流静态分析/扫描工具（例如 Infer [24]、Cppcheck [48]）不

具备检测不受控的递归调用漏洞的能力，故未报告该漏洞；而模型检测工具（例

如 CBMC [165]）难以在千万行代码规模的程序上部署和应用；动态检测工具（例如

ASAN [27]）仅在栈溢出崩溃发生时才报告漏洞，但关键在于要有特定的测试用例；

覆盖导向的灰盒模糊测试工具（例如 AFL [30]、AFLFast [63]）可以对已有测试用例做

变异，自动生成大量的测试用例来测试目标程序，但要触发栈溢出崩溃，要求生

成的测试用例中包含大量‘P’字符，以让递归函数不断调用自身，这对于覆盖导

向的灰盒模糊测试技术来说是非常困难的。

1 struct demangle_component *

2 cplus_demangle_type (struct d_info *di) {

3

4 // "peek" is a single character extracted from the input directly

5 char peek = d_peek_char (di);

6

7 switch (peek){

8 ...

9 case 'P':

10 ret = d_make_comp (di,

11 DEMANGLE_COMPONENT_POINTER,

12 cplus_demangle_type (di), NULL);

13 break;

14 case 'C':

15 ...

16 }

17 ...

18 }

图 3-1 一个从 CVE-2018-17985漏洞简化而来的启发性示例（来自 Binutils v2.31）

当前基于覆盖引导的灰盒模糊测试技术利用程序控制流程图（CFG）的边覆

盖信息来引导模糊测试选择和保留测试用例，它对栈内存消耗和递归深度的变化

是不敏感的。以 AFL采用的模糊测试技术为例，给定一个目标程序，AFL在为其

生成一个测试用例并动态执行后，会收集此次执行覆盖了哪些 CFG边的信息，包

括每条 CFG边被执行到的次数，但其统计方式较为粗略。具体来说，AFL将每个

CFG边的执行次数都用 1个字节来储存，并采用了循环桶（Loop Bucket）的概念

把这个执行次数简单归类到固定的数值上，即 0、1、2、4...64、128。这样的简单

归类在某种程度上忽略了循环次数上的微小区别，循环次数接近的两次执行可能

被归类为相同的执行情况。例如，如果执行某个测试用例时，分支 A被执行了 63
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次；执行另一个测试用例时，分支 A被执行了 64次，那么 AFL就会认为这两次

执行时 A分支的边覆盖了 64次，在 A分支上的覆盖度是相同的。根据循环桶的

做法，AFL无法判断由递归深度造成的细粒度变化，特别是当递归深度大于 128

时，AFL都认为相关 CFG边的覆盖度是相同的，因此 AFL的种子池中无法保留能

造成较大递归量的测试用例，难以变异出触发栈溢出崩溃的测试用例（通常需要

递归深度达到千万次）。若灰盒模糊测试技术能准确地捕获目标程序运行时的递

归调用深度或栈内存消耗信息，并引导测试用例的生成变异向较大的栈内存消耗

方向发展，则有望检测出不受控制的递归调用漏洞。

图 3-2中的代码片段是漏洞 CVE-2018-4848的简化版本。该漏洞是一个不受控

的内存分配漏洞，来自开源软件 Exiv2 v0.26。DataBuf 是一个包含字符数组的类，

它的主要用途是作为需要临时数据缓冲区的函数中的堆栈变量，其构造函数接

收一个长整型的变量，并根据变量值的大小分配堆内存空间。当 Exiv2程序调用

Jp2Image::readMetadata()函数解析 subBox变量时，将从用户的输入中提取输入的长

度并存入 subBox.length变量中（第 11-12行）。然后，第 13行基于 subBox.length变

量的值创建一个 DataBuf 的类对象，该值将作为第 4 行内存分配操作的参数。需

要注意的是，程序在分配内存之前并未检查申请的内存大小，允许程序根据用户

输入的值分配任意大小的内存空间。因此，攻击者可以精心设计程序输入，使得

subBox.length的值足够大，以耗费软件系统的堆内存空间。过多的内存分配会因为

可用内存数量的减少从而降低计算机的性能，在更糟糕的情况下，过多的可用内

存被分配掉可能会导致部分设备停止正常工作，或者应用程序崩溃。事实上，当

该 C++程序使用 new操作申请内存时，如果没有足够的内存空间可供分配创建一

个 DataBuf 对象，会立即抛出 std::bad_alloc内存分配失败的异常1，而程序又未正

确处理该异常，使得程序直接崩溃。现有的主流静态分析工具（例如 Infer [24]、Cp-

pcheck [48]）和模型检测工具（例如 CBMC [165]）仅考虑了诸如 malloc函数的返回值

是否有做判空检查这种简单情况，并不检测不受控的内存分配漏洞；动态检测工

具（例如 ASAN [27]）可以报告程序运行时是否有分配大内存的行为，但需要提供

相应的测试用例；灰盒模糊测试工具（例如 AFL [30]、AFLFast [63]）可以对已有的测

试用例做变异，自动生成大量新的测试用例来测试目标程序，但要检测出不受控

的内存分配漏洞，还要求生成的测试用例能造成过量的内存分配，这对于覆盖导

向的灰盒模糊测试技术来说是非常困难的。

另一方面，假设图 3-2的示例程序在第 4行申请分配的内存（new操作）在使

1std::bad_alloc是 C++内存分配函数作为异常抛出的对象类型，以报告存储分配失败；类似于 C程序内存
分配失败时，malloc函数返回空值。
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用完之后长时间未释放这块内存（delete操作），而系统也不能再次将它分配给其

它内存申请，那就存在一个可利用的内存泄漏漏洞。从用户使用程序的角度来看，

触发一次内存泄漏可能并不会产生危害。但从软件系统的角度来看，内存泄漏的

堆积，可能会最终消耗尽系统所有的内存。攻击者可能持续提供能造成内存泄漏

的程序输入，或精心设计一个程序输入使得单次运行程序就造成大量的内存泄漏，

以此耗尽软件系统的可用内存空间。因此，尽早识别这一类内存泄漏问题对于软

件系统的安全性也是至关重要。

1 class EXIV2API DataBuf {

2 public:

3 // Constructor with an initial buffer size

4 explicit DataBuf(long size): pData(new byte[size]), size(size) {}

5 ...

6 byte* pData; // Pointer to the buffer

7 size_t size; // The current size of the buffer

8 };

9

10 void Jp2Image::readMetadata() {

11 while (io_->read((byte*)&subBox, sizeof(subBox)) ==

sizeof(subBox) && subBox.length ) {↪→

12 subBox.length = getLong((byte*)&subBox.length, bigEndian);

13 DataBuf data(subBox.length); // Allocation without checking

14 ...

15 io_->seek(position - sizeof(box) + box.length, BasicIo::beg);

16 }

17 }

图 3-2 一个从 CVE-2018-4868漏洞简化而来的启发性示例（来自 Exiv2 v0.26）

当前基于覆盖引导的灰盒模糊测试技术对于内存分配的值大小是不敏感的，

它们主要基于程序控制流程图（CFG）的边覆盖信息来引导模糊测试选择和保留

测试用例，虽然较容易生成一些测试用例同时覆盖到图 3-2的第 13行和第 4行，但

难以生成使得 subBox.length值更大的测试用例，也难以生成能使得第 4行内存分

配失败的测试用例。以最经典的覆盖导向的模糊测试技术 AFL为例，假设 AFL的

种子池中包含一个种子用例 a，种子用例 a可让程序的执行路径同时经过第 11-15

行，并且使得第 12行定义的 subBox.length的值为 100。当AFL对种子用例 a进行了

一些变异操作后，AFL可能会生成另一个测试用例 b，测试用例 b不仅让程序的执

行路径同时经过第 11-15行，还使得第 12行定义的 subBox.length的值达到 10000。

显然，测试用例 b相比 a触发了更大的内存分配，如果将测试用例 b保留作为高质

量的种子用例，基于 b做变异操作生成的用例相比 a更有可能造成较大的内存分

配，也更容易耗尽堆内存。然而，由于测试用例 b相较于 a来说并未覆盖新的分支，

AFL不会将测试用例 b保留作高质量的种子，而是会将其丢弃。因此，AFL错失了

一个更易发现不受控制的内存分配漏洞的机会。若基于灰盒模糊测试技术在生成
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或选择测试用例时不仅能要求同时覆盖第 11-15行，还能要求传递给 subBox.length

变量的值尽可能更大，使得第 4行用 new申请的内存空间超出可用内存，则有望

快速检测出不受控制的内存分配漏洞，也有助于识别由不受控的内存分配而引起

的内存泄漏问题。

3.1.3 本章主要工作

针对上述问题，本章提出了一种融合程序分析和模糊测试的内存消耗漏洞检

测方法MemLock，该方法可以在不需要特定领域知识的情况下自动化检测不受控

的递归调用、不受控的内存分配和内存泄漏这三类内存消耗漏洞。MemLock首先对

程序做轻量级的静态分析，确定与内存消耗相关的语句和操作，并基于此进行程

序插桩，以在程序运行时收集内存消耗信息。然后，MemLock通过内存消耗导向的

模糊测试，引导测试用例的自动生成朝着能造成大内存消耗的的方向迈进。同时，

MemLock采用了一种新颖的种子动态更新策略，能为每条程序路径都保留一个能

造成最大内存消耗的种子，使得对种子的选择和变异更加有效。最终，MemLock通

过有方向、有目的、自动化地生成能造成大量内存消耗的测试用例，有效地发现内

存消耗漏洞。本章实现了MemLock的工具原型，并使用现实世界中被广泛使用的

开源程序对其进行实验评估。实验结果表明，MemLock在发现内存消耗漏洞方面

要优于当前最先进的基于模糊测试的漏洞检测技术。MemLock相比AFL、AFLfast、

PerfFuzz、FairFuzz、Angora、QSYM方法发现的内存消耗漏洞数量至少要多 17.9%，

并且MemLock在发现内存消耗漏洞的速度上更快，至少是其它方法的 2.07倍。而

且，MemLock 在现实世界的主流开源应用程序中发现了 28 个安全攸关的内存消

耗漏洞（28 CVEs），也证明了其在实际应用的有效性。

本章的其它章节安排如下：首先，第 3.2节详细介绍本章提出的内存消耗漏洞

检测方法，包括整体流程、静态分析与程序插桩、内存消耗导向的模糊测试三个

部分；接着，第 3.3节从崩溃数量、漏洞检测能力、内存泄漏大小、种子造成的内

存消耗等方面对MemLock进行实验评估与分析；最后，第 3.4节对本章进行总结。

3.2 内存消耗漏洞检测方法

3.2.1 整体流程

本章所提的MemLock方法的整体流程如图 3-3所示，主要包括两个阶段：1⃝静

态分析与程序插桩； 2⃝内存消耗导向的模糊测试。

静态分析与程序插桩阶段以程序的源代码作为输入，通过一系列的程序静态

分析技术获得程序代码模型（即控制流程图和函数调用图）以及内存分配/释放相
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种子选择

种子 变异 测试用例

静态分析
程序
源代码

内存分配/释放
相关操作

函数调用图

控制流程图

种子动态更新
策略

内存消耗 代码覆盖率

插桩后
程序

①静态分析与程序插桩

种子池

程序插桩

程序执行

初始
种子

②内存消耗导向的模糊测试

崩溃

图 3-3 MemLock的整体流程

关操作（如 malloc和 free等）的位置，再基于静态分析的结果做程序插桩。静态分

析的目的和作用主要是为了确定对目标程序进行插桩的位置和内容，以使目标程

序在运行时能正确地收集覆盖率信息和内存消耗信息，并反馈给模糊测试阶段。

具体来说，程序的控制流程图描述了一个过程内的控制流路径，基于控制流程图

插桩可用于收集覆盖率信息；函数调用图描述了过程之间的调用关系，是过程间

分析需要用到的程序结构，基于函数调用图插桩有助于跟踪函数调用和返回时的

栈帧信息；内存分配/释放相关操作体现了程序运行时内存消耗的变化，基于内存

分配/释放相关操作插桩，有助于估算程序运行时内存消耗的峰值。

模糊测试以插桩后的目标程序作为测试对象，自动化地持续生成测试用例对

目标程序进行测试，该过程一旦启动运行，即可在预算的时间范围内自动化地检

测漏洞而无需人工干预。给定少量的测试用例集合作为初始的种子池，MemLock

每次从种子池中选择一个种子，使用不同的变异算子对该种子进行变异，以自动

地生成大量新的测试用例。这些测试用例都会用作目标程序的输入来对目标程序

进行测试。待目标程序执行后，MemLock会收集此次执行的内存消耗信息和覆盖

率信息，并用于指导种子的保留和选择。如果生成的测试用例能造成更大的内存

消耗或覆盖了新的分支，那么该测试用例会作为高质量的种子加入到种子池中。

MemLock采用了一个新颖的种子动态更新策略，为每条程序路径维护一个能造成

最大内存消耗的种子。MemLock会不断重复此过程，直到达到了预设的资源限制。

在期间，目标程序动态执行触发的崩溃都会当作已发现的程序漏洞报告出来，以

待进一步的人工分析。
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CVE-2018-17985漏洞的检测过程：图 3-1程序接收的输入主要是字符串，输入

字符串中的每一个字符都会在第 5行被解析并存放到 peek变量中，假设执行的初

始种子仅为一个‘a’字符2，它会使得第 5行 peek的值也为‘a’。当进行一段时

间的模糊测试后，基于覆盖率信息的引导，很容易生成一个新的输入 i1包含‘P’

字符，使得 peek的值为‘P’字符。由于该输入覆盖了新的分支，它将作为高质量

的种子被添加到种子池当中。当下一次从种子池中选择到 i1进行变异时，它能生

成包含多个‘P’字符的输入 i2（例如“PPPP”），这会使得第 12行触发四次连续的

递归调用。根据 AFL中循环桶的概念，i2 和 i1 对于 10-12行分支的执行次数是不

同的，因此 i2会被添加到种子池当中。当后续选择 i2进行变异时，有一定概率可

以生成包含更多‘P’字符的 i3（例如“PPPPP”）。由于 i3和 i2的执行路径是相同

的，即 i3不能提供新的分支覆盖，现有的基于覆盖率的灰盒模糊测试技术将会丢

弃 i3，而MemLock引入了以内存消耗为指导的反馈机制，由于 i3会造成更多次数

的递归调用以及消耗更大的栈内存空间，因此 MemLock 会将 i3 当做一个高质量

的种子添加到种子池之中。而且，由于MemLock的种子动态更新策略仅会为每条

程序路径维护一个能造成最大内存消耗的种子，因此 MemLock 在保留 i3 的同时

会将 i2 从种子池中剔除，由此可增加 i3 被选择的机会。当 i3 在经过多轮变异后，

会生成更多数量的‘P’字符，MemLock的种子动态更新策略也会将包含更多数量

的‘P’字符的测试用例不断更新到种子池之中，直到生成了包含足够多‘P’字

符的测试用例（上千万个‘P’字符），使得目标程序在测试执行时触发了栈溢出

崩溃。至此，MemLock发现并报告出该程序的不受控的递归调用漏洞。

CVE-2018-4868 漏洞的检测过程：为了便于说明，假设可用堆内存的上限为

10000字节。覆盖引导的模糊测试技术很容易探索到第一次执行到第 11行时条件

表达式分别为 true和 false的情况，假设已经探索到能覆盖第 12-15行（即为 true的

情况）的测试用例 l1，并且该测试用例使得第 12 行 subBox.length 的值为 100；该

测试用例的一个变异体 l2 可能仍能覆盖第 12-15 行，同时还为 subBox.length 提供

了更大的值（例如 200）。由于以变异体 l2作为输入执行时未覆盖新的分支，基于

覆盖引导的灰盒模糊技术会将 i200丢弃，因此错过了一个能造成更大内存分配的

优质种子。而MemLock引入了以内存消耗为指导的反馈机制，由于 l2造成的内存

分配比 l1更大，虽然 l2和 l1执行的程序路径是一样，MemLock会将 l2看作一个更

高质量的输入，用它替换掉种子池当中的 l1。当 l2经过多轮变异后，会生成能造

成更大内存分配的测试用例，MemLock的种子动态更新策略也会将这些占用内存

2假设的值具有一般性，也可以是‘b’或‘c’等字符，对于任何特殊情况应该都是无偏的。
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更多的测试用例不断更新到种子池之中，最终当生成了能造成足够大内存分配的

测试用例时（例如分配 11000字节的堆内存），测试执行时就触发了内存分配失败

异常，MemLock检测出该程序有不受控的内存分配漏洞。特别需要注意的是，如

果第 4行用 new操作分配的堆内存空间在程序运行结束前一直未被释放，那么该

程序存在内存泄漏漏洞。无论是测试用例 l1还是 l2都能产生内存泄漏报告，l1造

成的内存泄漏总量为 100字节，而 l2 造成的内存泄漏总量为 200字节。于攻击者

而言，测试用例 l2所造成内存泄漏危害更严重，这是因为每次造成更大的内存泄

漏可以更快地让软件系统瘫痪或崩溃。MemLock能够感知到内存泄漏的大小受到

输入的影响，利用内存消耗导向的模糊测试方法生成造成大量内存泄漏的测试用

例。因此MemLock不仅检测出不受控的内存分配漏洞，还能暴露内存泄漏漏洞及

其严重性。

3.2.2 静态分析与程序插桩

静态分析的目的和作用主要是为了确定与堆和栈上的内存消耗相关的程序

语句的位置，实施程序插桩，使得目标程序在运行时能正确地收集覆盖率信息和

内存消耗信息并在模糊测试阶段给予反馈。具体来说，MemLock的静态分析主要

分析三类静态信息，分别是控制流程图（CFG）、函数调用图（CG）和内存分配/释

放相关操作。基于控制流程图插桩可用于收集覆盖率信息，有助于引导模糊测试

探索不同的分支和执行路径；基于函数调用图插桩有助于跟踪函数调用和返回时

的栈帧信息，可以反映程序运行时的栈空间消耗，有助于引导模糊测试执行的用

例消耗更大的栈内存空间；基于内存分配/释放相关操作插桩，用于计算程序运行

时内存消耗的峰值，有助于引导模糊测试执行的用例消耗更大的堆内存空间。以

下详细介绍本章是如何分析三类静态信息并进行程序插桩的。

控制流程图分析：控制流程图描述了一个过程内所有基本块执行的可能流向，

也能反映程序执行过程中经过的路径。MemLock在程序运行时记录和收集程序的

分支覆盖情况，即控制流程图中的边覆盖情况，用于引导模糊测试探索未覆盖的

分支和路径，这和经典的覆盖引导的模糊测试技术是类似的 [166]。MemLock为程序

控制流程图中的每个基本块都分配了一个唯一的基本块标记，相应的，也为程序

控制流程图中的每条有向边都分配了一个边标记。基本块标记和边标记分别定义

如下。

定义 3.1 (基本块标记). 对于控制流程图中的每一个基本块 bi ∈ N 都有一个唯一的

标记 IDbi ∈ N，其中 N = {b1, b2, ..., bn}表示所有基本块的集合，标记 IDbi 是一个自

然数。对于任意两个基本块 bl和 bm，若 l ̸= m，则必然有 IDbl ̸= IDbm。
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定义 3.2 (边标记). 对于控制流程图中的每一条有向边 ei ∈ E 都有一个唯一的标记

Edge-IDei
∈ N，其中 E = {e1, e2, ..., en}表示所有向边的集合，标记 Edge-IDei

是一

个自然数。对于控制流程图中的任意一条有向边 ei = (bl, bm)，其中 bl和 bm是两个

连通且相邻的基本块，它们的基本块标记分别为 IDbl 和 IDbm，则该有向边的边标

记可表示为 Edge-IDei
= IDbl ⊕ IDbm。⊕是一个二元运算操作，该操作不满足交换

律，即 IDbl ⊕ IDbm ̸= IDbm ⊕ IDbl。

对于程序控制流程图中每个不同的基本块，其基本块标记都是不同的，而相

邻基本块之间的有向边的边标记则是通过对基本块标记进行⊕运算得到的，⊕运

算是一种在整数域上能使得整个控制流程图中边标记的重复率尽可能低的二元

运算。同时，为了区分有向边的方向，⊕运算应不满足交换律3。通常模糊测试中

的覆盖率指的就是对程序控制流程图中边的覆盖率，通过计算边标记的覆盖率来

得到。

MemLock 通过程序插桩将记录边标记的代码插入到目标程序相应的分支当

中，当程序运行时就可以通过根据插桩代码被执行的次数来推断出每个分支的执

行次数，从而记录边覆盖率信息。为了兼顾覆盖率收集所需的时间和空间，边标

记的值域会被控制在一个固定的范围内，然后用一个大小固定的位图（BitMap）来

保存程序这一次动态执行路径中边标记到边的执行次数的映射关系，本章将这个

位图称作“路径位图”，其定义如下。

定义 3.3 (路径位图). 对于程序的一次动态执行路径，其路径位图可以用一个以 8-

bit为单位的长度为 2K 的数组 traceBits来表示，记录了该执行路径所覆盖的控制

流程图中边的边标记到其执行次数的映射关系。假设控制流程图中的边标记的值

域在 [0, 2K)范围内，对于控制流程图中的每一条有向边 ei ∈ E，traceBits[Edge-IDei
]

表示 ei在本次执行路径中的执行次数4。

路径位图可以反映一条具体程序路径上的分支覆盖情况（即边标记的覆盖情

况），对于不同的路径位图，其反映的程序执行路径也不同（反之不一定成立），

因此本章通过将路径位图编码成一个路径标记来表示一条执行路径。

定义 3.4 (路径标记). 对于任意一条已覆盖的程序路径，它的路径标记 k ∈ N是其

对应的路径位图 traceBits的哈希值，记作 k = Hash(traceBits)。

3在AFL中，⊕运算被实现为“将左操作数右移一位之后再与右操作数进行异或”。为了便于评估，MemLock
在此处的实现与 AFL保持一致

4在 AFL中，K默认被设置为 16；AFL简单将分支的执行次数归类到 8个区间上: [0]、[1]、[2]、[3]、[4, 7]、
[8, 15]、[16, 31]、[32, 127]、[128, 255]，仅将不同区间的执行次数看作是不同的。在实验时，MemLock此处采
取了与 AFL相同的配置
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函数调用图分析：函数调用图描述了程序中各个函数之间的调用关系，若函数

调用图中因函数的相互调用而存在环，则表示这些函数之间存在递归调用。Mem-

Lock不仅利用程序执行的覆盖率信息，还充分利用内存消耗信息。而连续的不断

的函数调用，特别是递归函数的调用，是可能导致栈内存被大量消耗的重要因素。

当函数调用发生时，系统会为函数分配一段临时的栈帧空间，函数的参数、返回

值和局部变量等都会进行压栈操作，在函数调用返回之前它们都在占用着计算机

的栈空间。当函数调用返回时，函数占用的栈帧空间会被释放，系统会回收已分

配的栈内存以供重复利用。

MemLock通过跟踪函数调用栈上的函数个数来评估栈空间的消耗，MemLock

在每个函数的入口（即函数中第一条语句）和出口（即函数中所有的 return语句）

前通过程序插桩注入一段更新函数调用深度的代码。本章使用 ft 来表示程序运

行时调用栈上的函数个数，该值会随着程序的执行而动态变化。当有函数被调用

时，ft的值增加 1；当执行的函数返回时，ft的值减少 1。在下文中，本章使用 fm

来表示程序执行期间 ft的峰值，实际上MemLock关注的是 fm的值，因为 fm定

性地反应了函数调用的最大深度，即从程序执行开始到结束期间调用栈上被调用

函数的最大个数。基于函数调用图分析并进行程序插桩，程序动态执行后就可以

获得 fm，后续模糊测试阶段将基于 fm 值的反馈引导不断生成新测试用例使得

fm的值更大。

内存分配/释放相关操作分析：内存分配操作会向系统申请堆内存空间，在程

序显式调用内存释放操作之前，已分配的堆内存空间都无法重复利用。因此，程

序中大量使用内存分配/释放相关操作也是导致堆内存被大量消耗的重要因素。通

常程序执行不同路径时，其占用的堆内存大小是不同的；此外，程序中内存分配

操作的参数还受到程序输入的影响，当为程序提供不同的输入时，程序占用的内

存空间也是不同的。MemLock需要获得程序动态运行时堆内存消耗的峰值，为此，

需要跟踪每一个内存分配/释放操作引起的内存变化。内存分配操作需要通过参数

显式指定其申请的内存空间，系统为其分配的内存空间的起始地址会以返回值的

方式返回。MemLock通过程序插桩获取每一个内存分配操作的参数与返回值。当

每个内存分配操作执行时，MemLock 就可以根据其参数来计算内存消耗的增量。

对于内存释放操作，同样可通过程序插桩获取参数，但其参数仅包含释放的内存

空间的起始地址，而未包含释放的内存大小。为此，MemLock维护了一个从内存

分配操作的返回值到其参数的映射表。当内存释放操作执行时，可根据内存释放

操作的参数获取到释放内存的大小。需要注意的是，仅需要对标准库中的内存分
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配/释放相关操作进行插桩，获取其参数和返回值即可，因为应用程序的堆内存的

分配都是通过一些标准库函数完成的 [161,167]，例如 malloc、calloc、realloc和 new等

操作；堆内存的释放操作也是通过相应的标准库函数完成的，例如 free和 delete等

操作。即使程序中存在用户自定义的内存分配/释放函数，它们仍然依赖于标准库

函数来分配/释放内存 [168]。因此，对于实际的应用程序，不需要考虑用户自定义

的内存分配/释放函数。

本章使用 ot表示程序动态执行过程中消耗的堆内存空间的大小，当程序使用

了内存分配相关操作申请到了 ot′字节的堆内存时，值 ot增加 ot′；而当程序使用

内存释放相关操作释放了 ot′字节内存，则值 ot将减少 ot′。在下文中，本章使用

om表示一次程序动态执行的整个过程中 ot的峰值。MemLock关注的是通过内存

分配/释放操作计算出来的 om的值，而不是在程序运行时去测算程序实际的内存

消耗。一方面是因为程序运行时会受到很多外部因素的影响，实际的内存消耗不

是一成不变的，即便以同一输入多次执行程序，其内存消耗也会有一定范围的波

动，不利于对比；另一方面，要想准确地测算出真实的堆内存消耗势必要引入一

定的运行时开销。om的值能定性地反应程序运行时堆内存的最大消耗量，不受其

它外部因素的影响。基于内存分配/释放相关操作进行程序插桩，程序动态执行后

就可以获得 om，后续模糊测试阶段将基于 om值的反馈引导不断生成新测试用例

使得 om的值更大。

算法 3.1:MemLock的插桩过程
输入 :原始程序 P

输出 :插桩后的程序 P ′

1 let CG be a Call Graph, and CFG be a Control flow graph of program P

2 foreach function f ∈ CG do //遍历每一个函数
3 foreach basicblock bb ∈ CFGf do //遍历函数中每一个基本块
4 if bb is the first basic block of CFGf then //找到该函数的入口基本块
5 insert an operation that increases ft by 1, and update fm

6 foreach instruction i ∈ bb do //遍历基本块中的每一条指令
7 if i.getOpcode() == Return then //找到函数的出口
8 insert an operation that decreases ft by 1

9 if i corresponds to the statement “ptr = alloc(size);” then //内存分配函数调用
10 insert an operation that calculates ot based on size and ptr, and update om

11 if i corresponds to the statement “free(ptr);” then //内存释放函数调用
12 insert an operation that calculates ot based on ptr

13 insert an operation that makes traceBits[bbpre⊕ bb]++, where bbpre is the precursor of bb
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算法 3.1描述了本章基于三类静态信息进行程序插桩的过程。该过程以原始

程序 P 作为输入，以插桩后的程序 P ′作为输出。首先，基于程序静态分析方法为

该程序构造函数调用图 CG和控制流程图 CFG（第 1行）。为获取程序执行时函

数调用的最大深度，算法依次遍历 CG中的每一个函数，在函数入口，即函数第

一个基本块的开头插入更新 ft的操作，使得 ft增加 1（第 3-5行）；并依次遍历函

数中的每一条指令，在函数出口处，即 return指令前插入更新 ft的操作，使得 ft

减小 1（第 6-8行）。为获取程序执行时的分支覆盖情况，算法依次遍历各个函数

的控制流程图 CFGf 中的每一个基本块 bb，并在其中插入一段根据执行到的边标

记更新路径位图 traceBits的操作（第 13行）。为获取程序执行整个过程中堆内存

消耗的的峰值，算法在每个内存分配相关操作之前插入更新 ot的操作，若 ot大于

om则更新 om的值（第 7-8行），同样的也在每个内存释放相关操作之前插入更新

ot的操作（第 9-10行）。完成静态分析与程序插桩之后，动态执行插桩后程序时

获取的 fm、om和 traceBits将被用于模糊测试阶段的算法 3.2中。

3.2.3 内存消耗导向的模糊测试

内存消耗导向的模糊测试方法同时以内存消耗信息和覆盖率信息作为反馈，

引导测试用例的自动生成朝着能造成大内存消耗的的方向迈进，同时结合本章提

出的种子动态更新策略持续对目标程序进行测试，能有效发现内存消耗漏洞。

算法 3.2 描述了 MemLock 对一个目标程序进行模糊测试的过程。整体而言，

MemLock 不断地从种子池中选取种子进行变异，自动化地生成一组新的变异体，

并将这些变异体用作测试用例来对目标程序进行测试，同时监视它们的运行状况

（第 3-10行）。若发现目标程序触发了内存消耗漏洞，则将相应的测试用例保存起

来，以便将来复现和定位漏洞（第 11-12行）。如果测试用例能覆盖新的未覆盖分支

或能造成更大的内存消耗，则它将作为一个高质量的种子添加到种子池中（第 14-

17行）。MemLock在预设的时间内持续遍历种子池挑选种子进行变异，不断生成测

试用例对目标程序进行测试。该算法与传统的覆盖导向的模糊测试技术的主要区

别有两点，一方面，该算法增加了内存消耗引导的反馈机制（详见第 3.2.3.1节），根

据测试用例造成的内存消耗量来决定是否将该测试用例作为高质量的种子添加到

种子池中，有助于生成的测试用例朝着使目标程序内存消耗增大的方向发展；另

一方面，该算法设计了一个种子动态更新策略（详见第 3.2.3.2节)，使得对种子的

选择和变异更加有效，提升模糊测试检测内存消耗漏洞的效率。

具体而言，算法 3.2 以插桩后的可执行程序 P ′ 和一组初始种子 T 作为输入，

以一个能触发内存消耗漏洞的测试用例集合 S作为输出。算法开始时，集合 S以
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算法 3.2:内存消耗导向的模糊测试算法
输入 :一个插桩后的程序 P ′，以及一个初始种子的集合 T

输出 :触发内存消耗漏洞的测试用例集合 S

1 S ← Φ

2 Queue← T

3 while time and resource budget do not expire do
4 for each input t in Queue do
5 if with probability FuzzProbt to select t then //种子选择
6 numChildren← AssignEnergy(t)

7 for 0 ≤ i < numChildren do
8 childi ←Mutate(t) //对种子进行变异
9 (traceBitsi, fmi, omi)← Run(childi, P ) //执行程序并收集反馈信息
10 k = Hash(traceBitsi) //计算路径 ID
11 if the execution triggers memory consumption bugs then
12 S ← S ∪ childi

13 else
14 if NewCov(traceBitsi) then //代码覆盖引导的反馈机制
15 Queue← Queue ∪ childi

16 if NewMax(fmi, omi) then //内存消耗引导的反馈机制
17 Queue← Update(childi, fmMap[k], omMap[k]) //种子动态更新

18 return S

空集作为初始值。模糊测试过程中维护的种子池实际上是一个队列，算法中用变

量 Queue表示，后文也称其为种子队列。Queue使用一组初始种子 T 进行初始化

（第 2行）。算法每次从种子池Queue中选择一个种子（第 4行），并基于一定的概率

决定是否选择对该种子进行变异（第 5行）。假设测试用例 t被选择进行变异，用

例 t会被分配一定的能量值（numChildren），即基于测试用例 t变异生成的变异体

的个数。MemLock使用与 AFL [30]相同的启发式方法确定 numChildren的值，它倾

向于为覆盖率更高的测试用例赋予更多的能量值。对测试用例 t进行变异后，会

生成 t的变异体 childi（第 8行），算法将 childi用作程序 P ′的新测试用例，执行程

序并监视其运行情况（第 9行），分别收集分支覆盖率信息 traceBitsi、最大函数调

用深度 fm和最大堆内存消耗量 om。若测试用例 childi执行时发生了崩溃，触发

了内存消耗漏洞，则它将被添加到集合 S 中（第 12行）。否则，算法进一步分析

childi 覆盖的分支情况和内存消耗情况（第 14和 16行）。若 childi 的执行覆盖了新

的未覆盖分支，则将其作为高质量的种子添加到Queue中等待下一轮被选择时进

行变异（第 14-15行）；若 childi的执行能造成更大的内存消耗（定义 3.8），则通过

种子动态更新策略将 childi 更新到种子队列中（第 16-17行）。算法重复以上过程，
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直到超出了时间或其它资源的预算范围（第 3行）。

3.2.3.1 反馈机制

反馈机制是影响灰盒模糊测试技术效果的重要因素。反馈机制能够评估先前

测试用例的测试效果并反馈给模糊测试系统以指导新的测试用例的生成，可提高

测试用例生成的质量，并且减少生成不必要的测试用例，从而整体上提高了模糊

测试的效率并能达到更加有效的测试效果。反馈机制的设计也决定了模糊测试技

术在发现漏洞方面的能力，例如，AFL使用代码覆盖引导的反馈机制，高效探索

不同的程序路径，有利于发现一般性的内存破坏漏洞；SlowFuzz [84]使用以执行指

令数量为引导的反馈机制，有助于发现算法时间复杂性漏洞。而MemLock在保留

代码覆盖的反馈机制的同时，还引入了内存消耗引导的反馈机制，一方面基于分

支覆盖率信息有效探索不同的程序路径，另一方面利用内存消耗信息驱动生成的

测试用例不断造成更大的内存消耗，从而能够更有效地发现内存消耗漏洞。为了

进一步解释算法 3.2中的反馈机制（第 14和 16行），本章引入以下定义：

定义 3.5 (最大函数调用深度). 给定一条程序路径 k，以及所有执行了该路径的测

试用例的集合 I，该路径上已执行到的最大函数调用深度用 fmmap[k]表示，其值

为 I 中的所有测试用例执行时 fm的最大值：

fmmap[k]← max
i∈I

fmi (3-1)

其中 fmi表示测试用例 i执行过程中调用栈上函数个数的峰值。

定义 3.6 (最大堆内存分配量). 给定一条程序路径 k，以及所有执行了该路径的测

试用例的集合 I，该路径上已造成的最大堆内存分配量用 ommap[k]表示，其值为

I 中的所有测试用例执行时 om的最大值：

ommap[k]← max
i∈I

omi (3-2)

其中 omi表示测试用例 i执行过程中消耗的堆内存空间的峰值。

定义 3.7 (新的分支覆盖，NewCov). 给定已测试过的测试用例的集合 I，以及一个新

的测试用例 t，本章说 t触发了新的分支覆盖，当且仅当 t执行到了至少一条未被

集合 I 覆盖的分支，或者一个已覆盖的分支触发了新的执行次数（参见定义 3.3）。

函数NewCov（第 14行）用于检查新生成的测试用例 childi是否执行到了当前

Queue中的测试用例未覆盖的分支，该检查可通过对比测试用例的路径位图来实

现。NewCov函数的作用主要是充分利用分支覆盖率信息，指导MemLock探索不

同的程序分支或路径。
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定义 3.8 (更大的内存消耗，NewMax). 给定一个的测试用例 t，以及该测试用例的

执行路径 k，本文说 t 造成了更大的内存消耗，当且仅当 fmt > fmmap[k]，或者

omt > ommap[k]。

函数 NewMax（第 16行）用于确定新生成的测试用例 childi 是否能造成当前

执行路径上更大的内存消耗量。一方面，它考虑 childi 的函数调用深度是否超过

当前的最大函数调用深度（参见定义 3.5）；另一面它还考虑到 childi的堆内存消耗

是否超过了当前的最大堆内存分配量（参见定义 3.6）。如果测试用例 childi 满足

上述两种情况中的任何一种，算法将基于种子动态更新策略，把测试用例 childi

更新到种子队列中（第 17行，详见第 3.2.3.2节）。

为了适应本章提出的内存消耗引导的反馈机制，MemLock优化了种子被选择

的概率（算法 3.2的第 5行）。对于种子池中的每个种子，种子被选择的概率遵循以

下定义：

定义 3.9 (偏好用例). 对于一个测试用例 t，若 t能触发新的分支覆盖（即NewCov），

或能导致更大的内存消耗（即 NewMax），则 t被称作偏好用例。

定义 3.10 (种子被选择概率). 一个测试用例 t 是否被选择进行变异，是根据概率

FuzzProbt来决定的，FuzzProbt的计算方式如下：

FuzzProbt =

1 如果 t是偏好用例

a 如果 t不是偏好用例
(3-3)

MemLock倾向于选择偏好用例，并降低对非偏好用例选择的概率。对于一个

测试用例 t，若 t是偏好用例，则总是会被选择进行变异；若 t不是偏好用例，仅

有 a的概率被选择进行变异。在本章的实验中 a = 0.01，这与 AFL [30]和 PerfFuzz [85]

的设置保持一致。

3.2.3.2 种子动态更新策略

为了有效保留能触发新的分支覆盖或能导致更大的内存消耗的测试用例作

为种子，本章提出了一个新颖的种子动态更新策略，旨在为每条程序路径都保留

一个能造成最大内存消耗的种子，使得对种子的选择和变异更加有效，提升模糊

测试对内存消耗漏洞的检测效率。

如图 3-4所示，模糊测试过程中会维护一个种子池，该种子池实际上是一个

队列，队列中的每个节点分别代表一条已发现的程序路径，模糊测试按照“先进

先出”的原则从种子池中挑选测试用例种子进行变异操作。由于MemLock同时关

注分支覆盖率信息和内存消耗信息，而这两类信息在一定程度上是正交的，即执
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Seed Updating

路径 1 路径 2 路径 3 路径 4

种子 1 种子 2 种子 3

种子 4种子 1 种子 2 种子 3

种子 1 种子 2 种子 3 种子 4

种子 5

原始种子队列

新的分支覆盖

更大的内存消耗

图 3-4 种子动态更新策略示意图

行同一条程序路径的测试用例可能造成不同的内存消耗，而能造成相同内存消耗

的测试用例亦可能执行不同的程序路径。触发相同程序路径的测试用例会因内存

消耗的增加而不断加入到种子池当中，造成种子池中种子数量的急剧增加，一些

已经过时的种子仍然存留在种子池当中，导致高内存消耗的种子被选择的概率降

低，遍历一遍种子队列的效率也大大降低。

本章提出的种子动态更新策略同时考虑分支覆盖率信息和内存消耗信息，在

以下两种情况更新种子队列：（1）触发新的分支覆盖（即 NewCov）：如果测试用例

s覆盖了新的未覆盖分支，则将测试用例 s作为新的节点添加到种子队列中。如

图 3-4第 2行所示，“种子 4”的执行路径与原种子队列中所有种子的执行路径都不

同，则“种子 4”被添加到种子队列的末尾。（2）造成更大的内存消耗（即 NewMax）：

如果测试用例 s未覆盖新的分支，但造成的内存消耗量比种子池中与 s的执行路

径相同的种子 s′更大，则 s′将被 s替换。如图 3-4第 3行所示，尽管“种子 5”未覆

盖新的分支，它与“种子 2”的执行路径时相同的，但“种子 5”能造成比“种子

2”更大的内存消耗，此时将“种子 2”替换为“种子 5”。算法 3.2的第 17行通过

用新生成的 childi替换掉种子池中与其路径相同的种子，为每个路径保留了一个

能造成更大内存消耗的种子，在充分考虑分支覆盖率信息和内存消耗信息，且不

为种子池增加冗余度的情况下，逐步增加了种子池整体能造成的内存消耗量，带

来长期稳定的测试效率提升。

3.3 实验评估

本章实现了一个融合程序分析与模糊测试的内存消耗漏洞检测工具原型Mem-

Lock5。该工具原型使用 C/C++代码实现，其静态分析和插桩部分是基于 LLVM/-

5MemLock是一个融合程序分析与模糊测试的内存消耗漏洞检测工具，已经通过了 ICSE’20的 artifacts eval-
uated available and reusable的认证，其工具原型与相关数据集可从https://github.com/wcventure/MemLock-Fuzz获取。
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表 3-1 实验对象
ID 程序 版本号 代码行数 程序简介
1 mjs 1.20.1 40k C/C++嵌入式 JavaScript引擎，专为资源受限的微控制器而设计
2 cxxfilt 2.31 1,757k 编程语言工具程序；c++名字符号解析工具
3 nm 2.31 1,757k 编程语言工具程序；用于列出目标文件中的符号
4 nasm 2.14.03 105k NASM是一款基于 x86架构的汇编与反汇编软件
5 flex 2.6.4 27k flex是一个词法分析器；它生成的程序能够处理结构化输入
6 yaml-cpp 0.6.2 58k yaml-cpp是用 c++实现的，用于解析和生成 yaml文件
7 libsass 3.5.4 27k libsass是一个用 C语言实现的 Sass解析器
8 yara 3.5.0 45k YARA是一个帮助恶意软件研究人员识别和分类恶意软件样本的工具
9 readelf 2.28 1,844k 编程语言工具程序；从 ELF格式的目标文件显示信息
10 exiv2 0.26 84k Exiv2是一个用于管理映像元数据的跨平台 c++库和命令行实用程序
11 openjpeg 2.3.0 243k OpenJPEG是用 C语言编写的开源 JPEG 2000编解码器
12 bento4 1.5.1 78k Bento4是一个处理MP4文件的 C ++库，旨在读取和写入 ISO-MP4文件
13 libming 0.4.8 92k libming是一个用来生成 SWF（Flash动画）文件的 C程序库
14 jasper 2.0.14 44k Jasper是一个开源的语音控制的应用

Clang框架 [169] 实现的，而模糊测试部分是在开源模糊测试工具 AFL-2.52b的基础

之上实现的。本章对实现的MemLock工具原型进行了全面的实验评估。

3.3.1 实验对象

本章选取了 14个不同规模及功能多样的真实应用程序作为实验对象，表3-1列

出了详细信息。表中第 1列表示程序 ID，第 2列表示程序名，第 3列表示程序的

版本号，第 4列显示代码行数，第 5列对程序做简单描述。

本章实验对象涵盖了开发工具（例如 nm，cxxfilt，readelf）、代码处理工具（例

如 nasm，flex，yaml-cpp，mjs）、图像处理库（例如 openjpeg，jasper，exiv2）、音视频

处理工具（例如 bento4和 libming）、结构化数据处理库（例如 libsass和 yara）等多

个方面。这些实验对象都是在实际应用领域经常被使用的开源 C/C++程序，规模

大小从 27k到 1844k行 C/C++代码不等，且多次被研究者使用 [64,67,70,170,171]。

3.3.2 实验设计

为了对本章方法进行深入研究，本章设计了四大类实验，分别验证以下四个

研究问题：

问题一：MemLock在发现崩溃的数量和效率方面表现如何？

问题二：MemLock在发现真实的内存消耗漏洞上的能力如何？

问题三：MemLock是否能触发导致更大内存泄漏的漏洞？

问题四：MemLock的方法机制和策略是否真的能帮助生成能造成更大内存消耗的

测试用例？

为了更好的评估MemLock，本章选取了六个最具代表性的、业界先进的模糊
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测试工具作为MemLock的对比基准，它们分别是 AFL [30]、AFLfast [63]、PerfFuzz [85]、

FairFuzz [64]、Angora [33]和 QSYM [35]。选取这六个模糊测试工具主要出于以下考虑：

AFL是谷歌Michal Zalewski开发的一款强大的基于代码覆盖导向的灰盒模糊测试

工具，从 2013年发布以来，它已经在安全领域被广泛使用，并在学术界作为大多

数模糊测试研究工作的对比基准；AFLfast是在 AFL基础之上演进的一款变体，它

通过更有效的能量调度策略提升了 AFL的测试效率；PerfFuzz侧重于发现程序中

的的时间复杂性漏洞；FairFuzz利用目标突变策略引导模糊测试探索执行更稀有

的分支，从而更高效地提升测试时的覆盖率；Angora基于污点分析跟踪信息流，然

后使用梯度下降法高效突破未覆盖分支；QSYM是一个融合了符号执行和模糊技

术的混合模糊测试工具，结合两种技术各自的优点从而可以生成具有更高分支覆

盖率的测试用例。总之，本章选择的对比基准都是各类具有代表性的、业界先进

的模糊测试工具，它们针对不同问题，采取了不同的技术策略，并在实践中广泛

用于漏洞发现。本章将这些工具与MemLock一起验证在发现内存消耗漏洞方面的

有效性和效率。

在实验的评估标准上，本章遵循了Klees等人在“Evaluating Fuzz Testing”[170]论

文中所提出的建议，最直接的评估标准就是发现漏洞的能力。本章评估了各个模

糊测试工具在模糊测试过程中直接发现的唯一崩溃（Unique Crashes）的数量，以

及发现特定漏洞所消耗的时间。由于MemLock旨在生成能造成更大内存消耗的测

试用例，本章统计了各个模糊测试工具触发的内存泄漏大小，并且还统计了种子

池中每个种子能造成的内存消耗信息，并观测它们的频率分布。

在配置参数方面，本章参考了 PerfFuzz [85]的配置，使用-d选项运行所有模糊

测试工具，以跳过模糊测试变异过程中的确定性突变阶段；并且对于所有的模糊

测试工具，其配置参数和使用的初始种子是相同的。由于模糊测试严重依赖于随

机性的变异，因此每次对模糊测试的评估结果可能会出现一定范围的波动。本章

主要采取了三项措施来缓解由于随机性造成的实验偏差。首先，本章会对每个目

标程序进行较长时间的测试，直到整个模糊测试达到相对稳定的状态。因此本章

每组实验统一运行每个模糊测试工具长达 24小时。其次，本章对每个实验对象都

会进行 10次重复实验，统计平均结果，并基于统计学假设检验评估各个工具的性

能。再者，对于同一目标程序，各个模糊测试工具在初始种子的选择上都是相同

的。如果目标程序提供了测试用例样本，本章直接将其用作初始种子。否则，根

据所需的输入格式从互联网上随机下载一些符合输入格式的文件作为测试用例。

本章以ASAN [27]作为在运行时检测内存消耗漏洞的测试预言（Test Oracle）。对
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表 3-2 唯一崩溃数量评估
MemLock AFL AFLfast PerfFuzz FairFuzz Angora QSYM

程序 漏洞类型
崩溃数 崩溃数 Â12 崩溃数 Â12 崩溃数 Â12 崩溃数 Â12 崩溃数 Â12 崩溃数 Â12

mjs CWE-674 114 36 1.00 31 1.00 88 0.96 12 1.00 0 1.00 30 1.00
cxxfilt CWE-674 448 373 1.00 304 1.00 401 0.88 39 1.00 0 1.00 327 1.00
nm CWE-674 127 12 1.00 21 1.00 17 1.00 0 1.00 0 1.00 20 1.00
nasm CWE-674 132 6 1.00 4 1.00 40 1.00 0 1.00 0 1.00 4 1.00
flex CWE-674 61 0 1.00 0 1.00 0 1.00 0 1.00 0 1.00 0 1.00
yaml-cpp CWE-674 4 0 1.00 1 1.00 3 0.56 0 1.00 0 1.00 0 1.00
libsass CWE-674 23 6 1.00 4 1.00 23 0.53 11 0.88 26 0.25 7 1.00
yara CWE-674 156 34 1.00 33 1.00 65 0.94 13 1.00 0 1.00 31 1.00
readelf CWE-789 273 104 1.00 110 1.00 54 1.00 181 0.88 0 1.00 114 1.00
exiv2 CWE-789 10 11 0.14 11 0.20 6 0.90 15 0.00 13 0.16 8 0.52
openjpeg CWE-789 16 8 0.80 5 1.00 0 1.00 7 0.46 0 1.00 5 0.80

CWE-789 5 2 1.00 2 0.98 2 1.00 1 1.00 189 0.00 1 1.00
bento4

CVE-401 145 78 1.00 72 1.00 61 1.00 125 1.00 290 0.00 74 1.00
CWE-789 18 20 0.40 18 0.60 17 0.62 20 0.20 3 1.00 16 0.80

libming
CVE-401 264 336 0.20 324 0.00 324 0.00 371 0.00 87 1.00 354 0.00
CWE-789 3 2 0.84 3 0.56 0 1.00 3 0.56 2 1.00 2 0.92

jasper
CVE-401 210 234 0.08 235 0.08 35 1.00 216 0.40 820 0.00 212 0.46

唯一崩溃总数 2009 1262 (+59.2%) 1178 (+70.5%) 1136 (+76.9%) 1014 (+98.1%) 1430 (+40.5%) 1205 (+66.7%)
* CWE-674代表“不受控的递归调用”漏洞，CWE-789代表“不受控的内存分配”漏洞，CVE-401为“内存泄露”
漏洞；Â12 被加粗则代表着相应的 Mann-Whitney U 检验结果说明MemLock与其对比的工具的发现的 Unique崩
溃数数量差异显著。

于不受控制的递归调用漏洞，其漏洞触发时会导致栈内存空间耗尽，ASAN会报

告栈内存溢出（Stack-overflow）；对于不受控制的内存分配漏洞，其漏洞触发时会

分配大量内存空间或导致内存分配失败，可以通过设置“allocator_may_return_null”

选项让 ASAN报告出这类漏洞。此外，集成在 ASAN之中的 LeakSanitizer可以检测

内存泄漏漏洞及其泄漏的内存大小。

本章所有的实验环境为 Intel (R) Xeon (R) E5-1650 v3的处理器，主频为 3.40Hz，

64位 Ubuntu LTS 16.04操作系统，16GB内存。

3.3.3 实验结果与分析

3.3.3.1 实验一：崩溃数量评估

唯一崩溃（Unique Crashes）是模糊测试工具报告并记录的崩溃数量，AFL及

其衍生物通过检查相同的边（指控制流程图中的边）是否已被执行并导致崩溃来

确定崩溃的唯一性。如果两个崩溃所触发的执行路径覆盖的边是相同的，则视为

相同的崩溃；否则视作两个的不同的崩溃。评估模糊测试工具发现的唯一崩溃数

量是评估模糊测试工具有效性的最直接的手段，发现的唯一崩溃数量越多，通常

意味这发现特定漏洞的概率越大。本节后文中提到的崩溃，皆指代模糊测试工具

报告的唯一崩溃。
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图 3-5 唯一崩溃的增长趋势

表 3-2显示了七个不同的模糊测试工具在 10次 24小时的重复实验中发现的与

内存消耗漏洞相关的崩溃数量6。在 17组关于崩溃数量的实验数据中，MemLock在

其中 10组（58.8%）实验中发现的崩溃数量最多。在发现的崩溃总数上，MemLock

共发现 2009个崩溃，分别相比其它 6个业界先进的模糊测试工具发现的崩溃总数

都要多。与 AFL、AFLfast、PerfFuzz、FairFuzz、Angora和 QSYM这些模糊测试工具

相比，MemLock发现的与内存消耗漏洞相关的崩溃数量分别提高了 59.2%、70.5%、

76.9%、98.1%、40.5%和 66.7%。值得一提的是，MemLock还能够发现其它 6个模

糊测试工具都找不到崩溃。例如，其他 6个模糊测试工具在 10次重复实验中都无

法在程序 flex中发现任何的崩溃，而 MemLock却能够在 24小时内平均找到 61个

关于不受控的递归调用的崩溃，这体现了MemLock在发现内存消耗漏洞方面的优

越性。

为了更好地比较不同的模糊工具发现崩溃的效率，本章还绘制了各个工具发

现崩溃数量的增长趋势图。图 3-5描述各个模糊测试工具在不同的实验对象上发现

6本章通过复现崩溃并分析 ASAN的漏洞报告和崩溃触发时的调用栈来识别与内存消耗漏洞相关的崩溃；
对于其它类型的漏洞，本章会在第 3.3.3.5节中另外讨论。
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崩溃数量随时间的增长趋势，其中红色线条表示MemLock。可以观察到MemLock

发现崩溃数量的增长趋势通常是最快的；在模糊测试工具稳定运行一段时间后，

MemLock 发现的崩溃的数量一直处于领先地位（例如从第 3 个小时到第 24 个小

时）；并且，MemLock通常也是第一个报告崩溃的模糊工具。这表明 MemLock在

发现内存消耗漏洞的崩溃方面有着稳定而快速的增长趋势，相比其它模糊测试工

具，MemLock发现内存消耗漏洞的崩溃的效率更高。

本章还对 10 次重复实验的结果进行了统计学假设检验，本章基于 Klees 等

人 [170] 的建议，使用了 Vargha Delaney度量 [172] 来计算MemLock优于每个对比基准

的可信度，并采用曼-惠特尼 U检验 [173]（Mann-Whitney U检验）来检查实验结果的

统计显著性差异。为了统计量化MemLock比每个对比基准好多少，本章用 Â12来

表示 Vargha Delaney度量的值。当应用于 MemLock和对比基准所发现的崩溃数量

时，Â12为 0到 1之间的值，如果该值正好为 0.5，则两个模糊测试工具的性能相

同；如果该值大于 0.5，则表示MemLock的性能更好，如果该值小于 0.5，则表示其

对比基准的性能更好。换句话说，Â12越接近 0.5，代表两个模糊测试工具性能上

的差异越小；Â12距离 0.5越远，则表示两个模糊测试工具性能上的差异越大。本

章将MemLock分别与其它六个业界先进的模糊测试工具进行比较，并在表 3-2的

Â12列给出 Vargha Delaney度量的值。曼-惠特尼 U检验假设两个样本分别来自除

了总体均值以外完全相同的两个总体，目的是检验这两个总体的均值是否有显著

的差别。曼-惠特尼 U检验中根据显著性检验方法所得到的 P值，一般以 P<0.05表

示存在统计学差异，其含义是样本间的差异由抽样误差所致的概率小于 0.05。在

表 3-2中，如果 P值小于显著性水平（0.05）的值，则对应的 Â12值会被用粗体标

记。较小的统计显著性差异（P值）表明MemLock和其它对比基准之间的差异更

显著。在表中的 102组 Â12值中，有 72组（70.6%）Â12值超过了 0.717，同时其 P

值小于 0.05，这也表明MemLock在发现内存消耗漏洞的崩溃数量上能力更强。因

此可以得出结论，在大多数实验对象中，MemLock显著优于其它 6个业界先进的

模糊测试技术。

实验结论：基于对表 3-2和图 3-5的详尽分析，相比其它 6个先进的模糊测试

技术（即 AFL、AFLfast、PerfFuzz、FairFuzz、Angora和 QSYM），MemLock在发现与

内存消耗漏洞相关的崩溃的数量和效率上都更强。

7当 Â12 在 (0.36,0.44] 和 [0.56,0.64] 的区间内时，两个模糊测试工具之间的差异被认为很小；当 Â12 在
(0.29,0.36] 和 [0.64,0.71] 的区间内时，两个模糊测试工具之间的差异被认为是中等的；当 Â12 在 [0,0.29] 和
[0.71,1]的区间内时，两个模糊测试工具之间的差异被认为很大。
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3.3.3.2 实验二：漏洞检测能力评估

本节评估了 MemLock 相较于其它对比基准在现实世界的应用程序中发现内

存消耗漏洞的能力。由于模糊测试工具所报告的崩溃是根据边覆盖来判断的，实

际上会出现很多触发相同漏洞的崩溃，本实验将发现的所有崩溃归类为具体的真

实漏洞，并进行人工检验。由此，本实验可以进一步评估各个模糊测试工具发现

特定漏洞所需要消耗的时间。一般来说，发现特定漏洞所需的平均时间越短，则

表明模糊测试工具的发现漏洞的能力越强，效率越高。

表 3-3描述了MemLock以及其它六个模糊测试工具在 10次重复实验中发现特

定漏洞所消耗的平均时间。在所有的实验对象中共包含 34 个独特的内存消耗漏

洞，MemLock在其中的 25个（73.5%）漏洞中发现漏洞所需要的时间最短。MemLock

平均需要 5.4小时就能找到一个特定的漏洞，而 AFL、AFlfast、PerfFuzz、FairFuzz、

Angora和 QSYM的平均耗时分别是MemLock的 2.15、2.15、2.20、2.69、3.76和 2.07

倍。因此，实验数据表明MemLock发现真实的内存消耗漏洞所消耗的时间较其它

六个对比基准明显要短。MemLock 在 24 小时内发现了 34 个独特漏洞中的 33 个，

而 AFL、AFLfast、PerfFuzz、FairFuzz、Angora和 QSYM仅分别发现 26、28、20、17、6

和 25个特定漏洞，由此可见 MemLock相比其它对比基准发现的特定漏洞的数量

要更多。值得注意的是，MemLock可以发现其它六个对比基准都未在 24小时内发

现的漏洞，例如 mjs、nm和 flex中的三个独特漏洞（即 issue#106、CVE-2018-18701

和 CVE-2019-6293）仅被 MemLock报告。因此，实验数据表明 MemLock在发现真

实的内存消耗漏洞方面十分有效。

同样的，本节也针对发现特定漏洞所消耗的时间进行了 Vargha Delaney 度量

和曼-惠特尼 U检验，其评价标准与第 3.3.3.1节一致。在表中的 204组 Â12值中，有

139（68.1%）组数据既在 Â12上超过了传统的效应标准（0.71），又在 P值上小于

0.05。因此，可以判定MemLock在发现特定的漏洞方面明显优于其他 6个业界先

进的模糊测试技术。

案例分析：为了进一步阐述MemLock在发现内存消耗漏洞方面有优越性背后

的原因，本文以 CVE-2019-6293漏洞作为研究案例进行详细说明。CVE-2019-6293

漏洞是词法分析器的生成器 flex中的一个不受控的递归调用漏洞。由于 flex生成

的词法分析器必须提供“开始”状态和“结束”状态。mark_start_as_normal函数将

词法分析器状态机中的每个“开始”状态标记为“正常”状态，而“开始”状态

是第一个状态的 ε闭包。如果有一个状态可以从第一个状态通过 ε路径到达，则

mark_start_as_normal函数将递归调用自身。本章人工调查了MemLock对种子输入
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表 3-3 发现内存消耗漏洞所需的时间（单位：小时）
MemLock AFL AFLfast PerfFuzz FairFuzz Angora QSYM

程序 漏洞标识符 漏洞类型
耗时 耗时 Â12 耗时 Â12 耗时 Â12 耗时 Â12 耗时 Â12 耗时 Â12

issue#58 CWE-674 0.5 0.3 0.25 0.4 0.25 0.2 0.13 0.4 0.25 T/O 1.00 0.3 0.22
mjs

CVE-2020-18392 CWE-674 13.7 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00

CVE-2018-9138 CWE-674 0.3 7.2 1.00 10.1 1.00 0.5 0.81 T/O 1.00 T/O 1.00 3.3 1.00

CVE-2018-9996 CWE-674 T/O 16.5 0.00 T/O 0.50 T/O 0.50 T/O 0.50 T/O 0.50 T/O 0.50

CVE-2018-17985 CWE-674 0.2 1.1 1.00 4.5 1.00 0.2 0.63 1.9 1.00 T/O 1.00 1.4 1.00

CVE-2018-18484 CWE-674 0.2 1 1.00 4.5 1.00 0.2 0.63 8 1.00 T/O 1.00 1.4 1.00

cxxfilt

CVE-2018-18700 CWE-674 0.2 1.2 1.00 4.6 1.00 0.3 0.75 12.6 1.00 T/O 1.00 1.4 1.00

CVE-2018-12641 CWE-674 2.6 19.1 1.00 12.6 1.00 12.2 0.88 T/O 1.00 T/O 1.00 12.8 0.88

CVE-2018-17985 CWE-674 10.4 18.2 0.81 11.9 0.56 T/O 1.00 T/O 1.00 T/O 1.00 13.3 0.63

CVE-2018-18484 CWE-674 9.9 16.4 0.84 17.1 0.84 T/O 1.00 T/O 1.00 T/O 1.00 14 0.75

CVE-2018-18700 CWE-674 9.6 14.9 0.63 17.8 0.88 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00

CVE-2018-18701 CWE-674 13.9 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00

CVE-2019-9070 CWE-674 18.4 15.6 0.56 13.9 0.44 T/O 1.00 T/O 1.00 T/O 1.00 15.8 0.56

nm

CVE-2019-9071 CWE-674 12.4 T/O 0.88 14 0.69 T/O 0.88 T/O 0.88 T/O 1.00 T/O 0.88

CVE-2019-6290 CWE-674 0.9 T/O 1.00 19 1.00 9 1.00 T/O 1.00 T/O 1.00 17.6 1.00
nasm

CVE-2019-6291 CWE-674 1.5 9 0.94 14 1.00 8.7 1.00 T/O 1.00 T/O 1.00 7.5 1.00

flex CVE-2019-6293 CWE-674 5.4 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00

CVE-2019-6292 CWE-674 0.4 T/O 1.00 18.4 1.00 0.9 0.81 T/O 1.00 T/O 1.00 T/O 1.00
yaml-cpp

CVE-2018-20573 CWE-674 6.1 T/O 0.88 T/O 0.84 12.4 0.84 T/O 0.84 T/O 1.00 T/O 0.84

CVE-2018-19837 CWE-674 1.6 13.3 0.88 10.5 0.88 1.8 0.63 8.5 0.88 T/O 1.00 5 0.81

CVE-2018-20821 CWE-674 0.1 5.7 1.00 6.5 1.00 0.1 0.50 9.5 1.00 T/O 1.00 7.4 1.00libsass

CVE-2018-20822 CWE-674 15.6 14.3 0.50 19.5 0.56 14.6 0.47 11.3 0.56 0.92 0.00 10.5 0.44

yara CVE-2017-9438 CWE-674 0.2 0.9 1.00 4.3 1.00 0.61 0.91 5.3 1.00 T/O 1.00 0.8 1.00

readelf CVE-2017-15996 CWE-789 0.2 0.3 0.86 0.2 0.68 0.5 0.92 0.3 0.68 T/O 1.00 0.3 0.96

exiv2 CVE-2018-4868 CWE-789 0.1 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.5 0.1 0.50

CVE-2018-20186 CWE-789 0.4 0.4 0.50 0.4 0.50 0.4 0.50 0.4 0.50 0.1 0.00 0.4 0.50
bento4

CVE-2019-7698 CWE-789 14.6 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 0.5 0.00 T/O 1.00

CVE-2019-7581 CWE-789 0.6 0.8 0.68 1.4 0.80 2 0.88 0.4 0.36 T/O 1.00 1.6 0.80

CVE-2019-7582 CWE-789 0.1 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50libming

issue#155 CWE-789 1.4 1 0.30 1.3 0.36 1.4 0.40 1.2 0.42 T/O 1.00 1.6 0.64

CVE-2019-6988 CWE-789 7.8 15.1 0.86 11.1 0.84 T/O 1.00 T/O 1.00 T/O 1.00 15.3 0.81
openjpeg

CVE-2017-12982 CWE-789 4.5 11.4 0.72 10 0.60 T/O 1.00 11.9 0.64 T/O 1.00 10 0.50

CVE-2016-8886 CWE-789 4.1 17 0.88 22.3 1.00 T/O 1.00 10.3 0.52 T/O 1.00 18.2 0.88
jasper

issue#207 CWE-789 1.7 2.2 0.62 3.6 0.68 T/O 1.00 2.2 0.68 15.9 1.00 4 0.64

平均耗时（单位：小时） 5.4 11.6 (2.15×) 11.6 (2.15×) 11.9 (2.20×) 14.5 (2.69×) 20.3 (3.76×) 11.2 (2.07×)

发现的独特漏洞的数量 33 26 (+26.9%) 28 (+17.9%) 20 (+65.0%) 17 (+94.1%) 6 (+450.0%) 25 (+32.0%)
* CWE-674代表“不受控的递归调用”漏洞，CWE-789代表“不受控的内存分配”漏洞，CVE-401为“内存泄露”漏洞；T/O代表
超时，意味着 10次 24小时的重复实验中，模糊测试工具没有找到漏洞；在计算“平均耗时”时，T/O被替换为 24小时；Â12

被加粗则代表着相应的 Mann-Whitney U 检验结果说明MemLock与其对比的工具的发现漏洞所需的时间差异显著。

的变异记录，并从中确定了几个关键的变异操作。MemLock通过 havoc变异算子

（即对原文件进行大量随机变异）使得测试用例能触发 mark_start_as_normal函数递

归调用自身，然后再多次经过 splice变异算子（即将两个文件拼接起来得到一个

新文件）使得递归调用的深度不断增加，最终触发栈内存溢出崩溃。比较有趣的

一个现象是，MemLock平均只需要 5.4小时就可以发现这个漏洞，而其他模糊测试

工具在 24小时内都未发现该漏洞。在图 3-6中还可以看到各个模糊测试工具能造
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成 flex调用栈上函数个数的峰值。AFL不会保留能触发超过 5000次递归调用的种

子，因为这些种子输入不会增加覆盖率，而AFL仅保留能触发新的边覆盖的种子。

与 AFL相比，MemLock会有意保留能增加调用栈上函数个数的峰值的种子，从而

这些种子经过一系列变异以后更容易生成能触发栈内存溢出崩溃的测试用例。这

也解释了为什么MemLock可以找到 CVE-2019-6293漏洞，而其它模糊测试工具无

法在全部 10次重复实验中检测到它。

实验结论：基于对表 3-3和研究案例的详尽分析，可以判定 MemLock相比其

它 6个业界先进的模糊测试技术在发现真实的内存消耗漏洞方面的能力更强。相

比 AFL、AFLfast、PerfFuzz、FairFuzz、Angora、QSYM方法，MemLock发现的内存

消耗漏洞数量至少要多 17.9%，并且在发现内存消耗漏洞的速度上更快，至少是

其它方法的 2.07倍。

3.3.3.3 实验三：内存泄漏大小评估

内存泄漏漏洞不同于不受控的递归调用和不受控内存分配漏洞，因为内存泄

漏可能并不会立即导致程序崩溃，只有当泄漏的内存大小达到足够的量，才会使

程序运行速度减缓甚至停止工作，这在长时间运行的服务程序中较为常见。为了

评估模糊测试技术在检测内存泄漏漏洞方面的有效性，本章统计了 24 小时内各

个模糊工具触发的内存泄漏的大小（泄漏的 Bytes 总数），如表 3-4所示。通常来

说，单位时间内造成内存泄漏的大小越大，则表明该程序中的内存泄漏漏洞越严

重、危害越大。

MemLock在 24小时的执行中发现的内存泄漏的 Bytes总数远远大于其它模糊

测试工具，与其它六个模糊测试工具相比，MemLock 触发的内存泄漏的 Bytes总

数要多于 234%到 3753163%不等。这主要是因为MemLock采用内存消耗导向的模

糊测试，它试图最大化每个内存分配的值，并以提高生成的测试用例造成的内存

消耗。当内存泄漏发生时，这些造成高内存消耗的测试用例通常会导致更多字节

的内存泄漏。从统计学意义的角度分析，表 3-4中所有 Vargha Delaney度量的 Â12

值都超过了传统的效应标准（0.71），并且所有曼-惠特尼 U检验的 P值都远远小

于 0.05，这也说明了MemLock在发现内存泄漏大小的能力上较其它 6个业界先进

的模糊测试技术更强。

实验结论：基于表 3-4，通过分析各个模糊测试工具在 24小时的运行时间内

平均造成内存泄漏的 Bytes总数，可以判定MemLock生成的测试用例能够触发更

大的内存泄漏。
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表 3-4 内存泄露的 Bytes总数
程序 工具 内存泄露大小（Bytes） 提升（百分比） p-value Â12

bento4

MemLock 52,709,574 - - -
AFL 151,862 +34609% 0.0061 1.00

AFLfast 1,233,255 +4174% 0.0061 1.00
PerfFuzz 105,984 +49633% 0.0061 1.00
FairFuzz 1,910,466 +2659% 0.0061 1.00
Angora 141,512 +37147% 0.0060 1.00
QSYM 15,784,847 +234% 0.0061 1.00

libming

MemLock 176,320,785 - - -
AFL 4,869,594 +3521% 0.0061 1.00

AFLfast 2,535,212 +6855% 0.0061 1.00
PerfFuzz 47,044,964 +257% 0.0061 1.00
FairFuzz 828,742 +21176% 0.0061 1.00
Angora 4,698 +3753163% 0.0060 1.00
QSYM 1,219,093 +14363% 0.0061 1.00

jsaper

MemLock 2,372,844,732 - - -
AFL 56,018,839 +4136% 0.0061 1.00

AFLfast 48,403,244 +4802% 0.0061 1.00
PerfFuzz 6,229,898 +37988% 0.0061 1.00
FairFuzz 56,788,235 +4096% 0.0061 1.00
Angora 191,907,941 +1136% 0.0105 0.98
QSYM 38,244,568 +6104% 0.0061 1.00

3.3.3.4 实验四：种子造成的内存消耗评估

由于 MemLock 旨在生成能造成更多内存消耗的测试用例，本实验通过对比

MemLock、AFL、AFLfast、PerfFuzz、FairFuzz、Angora和 QSYM的种子池中的种子

造成内存消耗的频率分布，来验证MemLock的方法机制和策略是否能真的帮助生

成能造成更大内存消耗的测试用例。

如图 3-6所示，MemLock 的种子池中包含了大量能造成高内存消耗的测试用

例，而且 MemLock 的种子分布主要集中在内存消耗较高的区域（递归调用深度

较深或堆内存分配较大），而其它模糊工具的种子分布主要集中在内存消耗较低

的区域。例如，对于含不受控制的递归调用漏洞的程序（nm、nasm、flex和 yara），

MemLock生成的大量测试用例都能使调用栈深度达到 20,000个函数调用以上，而

PerfFuzz只有极少量的测试用例能使调用栈深度达 20,000以上，AFL/AFLfast甚至

很难生成使调用栈深度超过 10,000以上的测试用例。对于含不受控制的内存分配

漏洞的程序（readelf、openjpeg、jasper和 libming），MemLock生成的大量测试用例

都能造成较大的堆内存分配，而其它模糊测试工具生成测试用例所造成的内存分

配远小于 MemLock。这主要是因为 MemLock的内存消耗引导的反馈机制有助于

逐渐将造成越来越大的内存消耗的测试用例添加/更新到种子池中。实验结果清楚

地验证了 MemLock 的方法机制和策略在生成能造成高内存消耗的测试用例方面

的有效性。
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图 3-6 造成不同内存消耗的种子分布

实验结论：基于对图 3-6的详尽分析，本章验证了 MemLock的内存消耗导向

的模糊测试方法的确能指导测试用例的生成，使得造成的内存消耗更大。

3.3.3.5 执行开销与覆盖率评估

实验一到实验四主要表明了MemLock在发现内存消耗漏洞方面的有效性，本

节的实验旨在评估MemLock的其它次要性能指标（例如，执行时性能开销、代码

覆盖率等）。由于MemLock旨在发现内存消耗漏洞，PerfFuzz专注于发现时间复杂

性漏洞，而 AFL、AFLfast、FairFuzz等基于代码覆盖检测一般性的内存安全问题。

各个模糊测试技术在测试的目标和针对性上有一定的区别，因此尽管MemLock在

检测内存消耗漏洞方面显著优于其它对比基准，但在其它性能指标方面仍可能会

落后于其它对比基准。

MemLock有意保留能造成大量内存消耗的种子输入，这可能会降低MemLock

识别其它类型漏洞的能力，故本节还评估了各个模糊测试技术在发现其它类型漏

洞方面的能力。在表 3-2的所有实验对象中，MemLock 、AFL、AFLfast、PerfFuzz、
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图 3-7 相较于 AFL的执行速度的比值

FairFuzz、Angora和 QSYM分别发现 77、239、228、189、276、343和 236种其它类

型的崩溃。由此可见，MemLock在发现非内存消耗漏洞方面的能力的确稍弱于其

它代码覆盖导向的模糊测试技术。

另一方面，能造成高内存消耗的测试用例通常需要的执行时间也更久，因此本

节也评估了各个模糊测试工具的执行速度（单位时间内执行的测试用例的数量）。

图 3-7显示了各个模糊测试工具的执行速度相较于 AFL的执行速度的比值。总体

来说，MemLock 的执行速度相比 AFL、AFLFast、FairFuzz 等工具要慢，但仍然比

PerfFuzz要快得多，MemLock的执行速度大概在 AFL的 20%到 80%之间。PerfFuzz

的执行速度是所有模糊测试工具中最慢的，这主要是由于 PerfFuzz倾向保留执行

指令数较多的输入。由此可见，MemLock的确会产生一定的运行时开销，但该开

销在合理的范围内。

考虑到代码覆盖率情况，AFL、AFLfast、FairFuzz是基于代码覆盖导向的模糊

测试技术，QSYM是一种结合符号执行技术的混合模糊测试技术，它们在实现高

代码覆盖率方面有一定的优势，而实现较高的代码覆盖率并不是MemLock的主要

目标。本节也评估了各个模糊测试工具对不同实验对象的代码覆盖率情况，图 3-

8显示了各个模糊测试工具在 10 次 24 小时的重复实验中代码覆盖率随时间的平

均增长趋势。可以看到MemLock实现的代码覆盖率随时间的增长而增长，但在增

长速度和最终实现的代码覆盖率上都不如其它基于代码覆盖导向的模糊测试工

具。当运行时间达到 24小时，MemLock基本能实现与 AFL相接近的代码覆盖率情

况。PerfFuzz在大部分情况下（除了 yara和 bento4）实现的代码覆盖率情况都不如

MemLock。由此可见，代码覆盖率与内存消耗漏洞的发现率之间并没有直接的关
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图 3-8 覆盖率评估

系，这也说明了MemLock的内存消耗导向的模糊测试在发现内存消耗漏洞方面起

着重要的作用。

3.3.3.6 发现的新漏洞

本章还将MemLock应用于现实中被广泛使用的真实应用程序（例如Mjs、Exiv2、

Flex、Yaml-cpp、NASM、Binutils、Bento4、Elfutils和 Tinyexr等），发现了大量安全攸

关的内存消耗漏洞。这些新发现的漏洞都是以前未被披露的未知漏洞，因此本文

作者线上提交了漏洞报告，并帮助开发和维护人员一起定位和修复漏洞。MITRE

组织为作者提交的漏洞分配了 28个 CVE ID，如表 3-5所示，在这 28个 CVEs之中

有 20个 CVEs属于不受控的递归调用漏洞（表中用 CWE-674表示），有 6个 CVEs

是不受控的内存分配漏洞（表中用 CWE-789表示），还有 2个 CVEs属于内存泄漏

漏洞（表中用 CWE-401表示）。攻击者可能会提供一些精心设计的输入，通过引起

过度的内存消耗来触发这些漏洞，从而发起拒绝服务（DoS）攻击。通过作者的漏

洞报告和漏洞披露之后，这些漏洞被开发者积极地修复；在撰写本文时，其中 25

个漏洞已经被修复。值得注意的是，一部分内存消耗漏洞仅能被MemLock成功发
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表 3-5 MemLock新发现的内存消耗漏洞（28 CVEs）

CVE ID 程序 漏洞类型 CVE ID 程序 漏洞类型
CVE-2020-36375 MJS v1.20.1 CWE-674 CVE-2019-6291 NASM v2.14.03 CWE-674
CVE-2020-36374 MJS v1.20.1 CWE-674 CVE-2019-6290 NASM v2.14.03 CWE-674
CVE-2020-36373 MJS v1.20.1 CWE-674 CVE-2018-18701 Binutils v2.31 CWE-674
CVE-2020-36372 MJS v1.20.1 CWE-674 CVE-2018-18700 Binutils v2.31 CWE-674
CVE-2020-36371 MJS v1.20.1 CWE-674 CVE-2018-18484 Binutils v2.31 CWE-674
CVE-2020-36370 MJS v1.20.1 CWE-674 CVE-2018-17985 Binutils v2.31 CWE-674
CVE-2020-36369 MJS v1.20.1 CWE-674 CVE-2020-18899 Exiv2 v0.27 CWE-789
CVE-2020-36368 MJS v1.20.1 CWE-674 CVE-2019-7704 Binaryen v1.38.22 CWE-789
CVE-2020-36367 MJS v1.20.1 CWE-674 CVE-2019-7698 Bento4 v1.5.1-624 CWE-789
CVE-2020-36366 MJS v1.20.1 CWE-674 CVE-2019-7148 Elfutils v0.175 CWE-789
CVE-2020-18392 MJS v1.20.1 CWE-674 CVE-2018-20652 Tinyexr v0.9.5 CWE-789
CVE-2020-18898 Exiv2 v0.27 CWE-674 CVE-2018-18483 Binutils v2.31 CWE-789
CVE-2019-6293 Flex v2.6.4 CWE-674 CVE-2018-20657 Binutils v2.31 CWE-401
CVE-2019-6292 Yaml-cpp v0.6.2 CWE-674 CVE-2018-20002 Binutils v2.31 CWE-401

现，而这些漏洞是其它模糊测试技术完全发现不了的，例如CVE-2020-18392、CVE-

2019-6293、CVE-2018-18701，关于这几个漏洞的详细实验数据也列举在了表 3-3中。

本章发现的大量新漏洞也说明了MemLock在实践中是切实有效和可行的。

3.3.4 有效性威胁分析

基于以上实验，本章从以下两个方面来分析影响本章实验结论有效性的因素：

内部因素：众所周知，程序动态分析的结果部分依赖于程序输入，它很大程

度会因为错过一些程序路径而造成漏报。与大多数基于代码覆盖导向的模糊测试

技术 [65–67]类似，MemLock难以覆盖一些较难通过随机变异突破的分支（例如，魔

术字符串），对于未覆盖分支中的内存消耗漏洞，MemLock无法保证其有效性。采

用一些程序分析技术（例如符号执行）可能有助于缓解这种威胁。此外，模糊测

试技术在生成程序输入时具有一定的随机性，尽管本章为了减小这种随机性对实

验结论造成的影响进行了长时间的重复实验，并进行了统计学意义上的分析，但

这种随机性仍然可能对实验结论存在一定的影响，接下来，可以增加重复实验进

行的次数，以提高本章结论的可靠性。

外部因素：影响本章实验结果的外部因素主要是选取的实验对象的样本误差。

尽管本章选取了 14个不同规模及功能多样的真实应用程序来评估 MemLock，其

包含 34个已知的内存消耗漏洞，并将 MemLock与其它六个业界先进的模糊测试

技术进行比较。然而，本章选取的实验对象和对比基准可能包括一定的样本偏差，

仍不能保证本章结论对所有真实的应用程序都有效。因此，下一步将寻找更多具

61



融合程序分析与测试的内存安全漏洞检测技术研究

有不同特征且来自不同领域的真实应用程序，以提高本章结论的普适性。

3.4 本章小结

本章针对内存消耗漏洞的检测问题，提出了一种融合程序分析与模糊测试的

内存消耗漏洞检测方法MemLock。MemLock旨在对三类内存消耗漏洞进行高效的

自动化检测，这三类内存消耗漏洞为：a. 不受控的递归调用；b. 不受控的堆内存

分配；c. 内存泄漏。MemLock首先使用轻量级的静态分析确定与内存消耗相关的

语句和操作，并基于这些语句和操作进行插桩以在运行时收集内存消耗信息，再

通过内存消耗导向的模糊测试，结合种子动态更新策略，自动化生成能造成过量

内存消耗的测试用例，以有效检测内存消耗漏洞。本章实现了MemLock工具原型，

并使用了 14 个现实世界中被广泛使用的开源程序对其进行实验评估。实验结果

表明，MemLock在发现内存消耗漏洞方面要优于当前最先进的基于模糊测试的漏

洞检测技术。相比AFL、AFLfast、PerfFuzz、FairFuzz、Angora、QSYM方法，MemLock

发现的内存消耗漏洞数量至少要多 17.9%，并且MemLock在发现内存消耗漏洞的

速度上更快，至少是其它方法的 2.07倍。此外，MemLock也在真实应用程序上新

发现了 28个内存消耗漏洞（28 CVEs）。

本章的主要研究成果撰写的论文《MemLock: Memory Usage Guided Fuzzing》已

在软件工程领域的顶级国际会议 ICSE ’20上发表。本章实现的MemLock工具原型

和相关实验数据已通过 ICSE’20的“Artifacts evaluated available and reusable”的认

证。
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第 4章 融合程序分析与模糊测试的内存时序漏洞检测技术

4.1 引言

4.1.1 研究背景

程序在使用内存资源时必须要遵守内存使用的安全时序规则 [118,119]（Temporal

Memory Safety），如果违反了内存使用的安全时序规则，则可能导致数据损坏、信

息泄漏，或者遭受拒绝服务和任意代码执行攻击 [174,175]。典型的由于违反内存使

用的安全时序规则而产生的漏洞包括释放后使用（UaF）和双重释放（DF）。根据

近期的报告 [90,176]，在 NVD数据库中，大约 80%的 UaF漏洞被评为高严重性或严

重性漏洞。相反，只有大约 50%的堆缓冲区溢出漏洞被视为高严重性漏洞。与其

他漏洞（例如堆/栈缓冲区溢出漏洞）相比，UaF这类由于违反时序规则而产生的

漏洞通常更难检测。主要原因是，要成功触发这类漏洞，需要按照特定的顺序执

行一系列内存操作，即首先分配内存，然后释放内存，最后再对这块内存地址进

行解引用操作。这些操作可能不集中在某一代码块中完成，依序执行的条件十分

隐蔽，且需要跟踪较长的操作序列才能发现该漏洞，这使得检测内存时序漏洞相

当具有挑战性。

内存使用的安全时序规则本质上可以看作是程序的一种类型状态（Typestate）

属性 [177]，当程序的内存操作违反这种类型状态属性，就会产生内存时序漏洞。内

存使用的安全时序规则可用有限自动机模型来表示，如图 4-1所示。一般来说，对

内存的操作通常可以归纳为如下三种：内存分配操作（malloc）、内存使用操作（use）

和内存释放操作（free）。相应的内存资源至少包含四个状态：初始状态（init）、已

分配状态（live）、释放状态（dead），以及错误状态（error）。这四个状态用于表示

上述三种操作所引起的内存状态变化。程序可以通过分配操作向操作系统申请一

块未分配的内存空间的使用权，成功申请到内存空间后，程序可以通过使用操作

使用该内存空间。在使用完内存资源后（即内存处于已分配状态），程序必须释

放该内存资源。不正确的内存使用操作可能导致内存时序漏洞，比如使用一块已

释放的内存空间，会导致 UaF漏洞；再比如释放一块已释放的内存空间，会导致

DF漏洞。

当前主流的内存时序漏洞的检测方法主要包括两种：静态分析和动态测试。

使用静态分析技术分析大规模程序时通常面临着路径爆炸、资源消耗激增等问题，

且静态分析通常采用上近似分析，倾向于确保完备性，因此误报率较高。根据相
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use/free
dead error

free
live

use

init
malloc

图 4-1 内存使用的安全时序规则的自动机模型表示

关研究工作 [178,179]的介绍，检测UaF和DF这类内存时序漏洞的相关研究工作主要

集中在动态测试方面。这主要是因为动态方法易于检测同一指针的副本，也称为

别名。换句话说，使用动态方法时，可以直接访问内存中的值，这种能力对于代码

分析来说是非常重要的。虽然动态方法能够获得较高的准确性，但同时也因为难

以覆盖所有可能的程序路径而出现一些漏报。由于代码覆盖导向的模糊测试技术

能有效探索不同的代码路径，该技术通常可以结合传统的程序动态分析方法 [27,92]

来检测内存时序漏洞。实际上，当前主流的代码覆盖导向的模糊测试技术对于检

测内存时序漏洞这类漏洞仍存在一定的局限性。以检测 UaF漏洞为例，虽然代码

覆盖导向的模糊测试技术能有效覆盖程序中不同的分支，但要发现 UaF漏洞不仅

需要覆盖到相应内存使用操作（申请、释放、使用）所在的分支，还需要按照特

定的时序（申请→释放→使用）去执行这些操作，这对现有的代码覆盖导向的模

糊测试技术来说是相当困难的。

4.1.2 现存问题

本节通过一个现实世界中真实的UaF漏洞案例来说明当前主流的程序分析技

术与模糊测试技术在检测内存时序漏洞方面的局限性，并引出本章的主要工作。

图 4-2中的代码片段是漏洞 CVE-2018-20623的简化版本，该漏洞来自 GNU开

源工具集 Binutils v2.31中的 readelf 程序。该程序的控制流程图（CFG）如图 4-3(a)

所示，CFG中的每个结点都被用数字标记，对应相应的源代码行号。当按照特定

的时序执行某些语句时（即第 4行→第 7行→第 10行→第 14行），会触发 UaF漏

洞。具体而言，该程序接收一段字符串作为输入（第 3行），并申请了两块内存空

间（第 4-5行），指针 ptr1指向第 4行分配的内存空间，而指针 ptr2指向第 5行分

配的内存空间，当输入满足一定的约束时，ptr1和 ptr2变成了别名（第 7行），同

时指向第 5行分配的内存空间。同样，当程序的输入满足另一种约束时，ptr1（和

ptr2）指向的内存空间被释放（第 10行）。当程序执行到第 14行时，ptr2被访问，

但第 14行 ptr2访问的内存空间实际上是在第 10行被释放的内存空间，因此该操

作会触发 UaF漏洞。
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1 void main() {
2 char buf[7];
3 read(0, buf, 7)
4 char* ptr1 = malloc(8);
5 char* ptr2 = malloc(8);
6 if(buf[5] == 'e')
7 ptr2 = ptr1;
8 if(buf[3] == 's')
9 if(buf[1] == 'u')

10 free(ptr1);
11 if(buf[4] == 'e')
12 if(buf[2] == 'r')
13 if(buf[0] == 'f')
14 ptr2[0] = 'm';
15 ...
16 }

图 4-2 一个从 CVE-2018-20623漏洞简化而来的启发性示例（来自 Binutils v2.31.1）

现有的主流静态分析/扫描工具 Infer [24] 和 Cppcheck [48] 都未能成功发现这个

UaF漏洞。这两个静态分析工具都是面向大规模程序的可扩展静态分析/扫描工具。

Infer工具基于分离逻辑 [49]和 Bi-abduction [50]实现，擅长发现空指针解引用漏洞，但

不做复杂的路径可达性分析，未能成功发现该 UaF漏洞；而 Cppcheck主要基于模

式匹配发现漏洞，同样难以发现路径约束如此复杂的 UaF漏洞。知名的模型检测

工具 CBMC [165]，通过遍历程序的完整状态空间来检测 UaF 漏洞，但仅能用于规

模较小的程序，难以应用于 Binutils 这类真实的应用程序。动态运行时检测工具

ASAN [27]可以在运行时检测 UaF漏洞，但仅仅适用于提供了能触发 UaF的测试用

例的情况。

当前代码覆盖导向的模糊测试工具（如 AFL [30]、AFLFast [63]）可以对已有的测

试用例进行变异，自动化地生成大量新的测试用例以对目标程序进行测试，但其

生成的测试用例几乎都无法触发该 UaF漏洞。本节以 AFL为例，解释代码覆盖导

向的模糊测试技术难以发现内存时序漏洞的原因。图 4-3模拟了使用 AFL对该程

序进行模糊测试的过程。假设初始种子为“aaaaaaa”，AFL对初始种子进行变异后

生成了三个新的测试用例，分别为“aaaseen”、“aurseaa”和“faraeaa”，这三个测

试用例的具体执行路径如图 4-3(b)所示，它们由于都覆盖了新的分支，故会被当

作高质量的种子添加到种子池当中。虽然这四个测试用例都没有触发 UaF 漏洞，

但是四条程序路径已经覆盖了 CFG 的所有边，于是在它们之后变异生成的测试

用例都不会覆盖新的边，也就将被 AFL所丢弃。考虑到 AFL是以边的覆盖率为导

向，以及当前种子池中保留的路径情况，AFL很难有效地生成一个能满足同时覆

盖“第 4行→第 7行→第 10行→第 14行”的测试用例。类似的，本文第 3章的方法

MemLock以内存消耗为导向，若在 AFL种子池的基础上进行变异，MemLock新生
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图 4-3 AFL对图 4-2示例的运行示意图

成的测试用例既不会造成更大的内存消耗，也没有覆盖新的 CFG边，故后续也不

会再添加新的种子，MemLock同样难以触发 UaF。

4.1.3 本章主要工作

针对上述问题，本章提出了一种基于程序分析和模糊测试的内存时序漏洞检

测方法 UAFL。本章将内存使用的安全时序规则建模成具有一定类型状态属性的

状态机模型，即内存时序属性，并将内存时序漏洞看作是违反了内存时序属性而

导致的漏洞。UAFL首先对程序做静态分析，找出程序中潜在的违反内存时序属性

的操作序列，随后使用找到的操作序列指导模糊测试，逐步生成能够触发违反内

存时序属性的测试用例。在此过程中，本章还采用了基于信息流分析的变异优化

策略来提升模糊测试的效率。本章实现了 UAFL的工具原型，并使用现实世界中

被广泛使用的开源应用程序对 UAFL进行评估。实验结果表明，UAFL在发现内存

时序漏洞方面要显著优于当前业界先进的基于模糊测试的漏洞检测技术。UAFL

在检测内存时序漏洞上相比 AFL、AFLFast、FairFuzz、MOpt、Angora、QSYM方法

发现的漏洞数量上要多于 25%，并且实现了至少 2.63倍的提速。此外，UAFL还在

现实世界的主流开源应用程序中发现了 7个安全攸关的内存时序漏洞，也证明了

其在实际应用的有效性。

本章的其它章节安排如下：首先，第 4.2节详细介绍本章提出的内存时序漏洞

检测方法，包括整体流程、静态分析与程序插桩、操作序列导向的模糊测试三个

部分；接着，第 4.3节从静态分析性能、漏洞检测能力、策略有效性、覆盖率等方
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①静态分析与程序插桩

崩溃

图 4-4 UAFL的整体流程

面对本章方法进行实验评估与分析；最后，第 4.4节对本章进行总结。

4.2 内存时序漏洞检测方法

4.2.1 整体流程

本章所提的 UAFL方法的整体流程如图 4-4所示，主要包括两个阶段： 1⃝静态

分析与程序插桩； 2⃝操作序列导向的模糊测试。

静态分析与程序插桩旨在识别潜在的违反内存时序属性的操作序列，并基于

这些操作序列对目标程序进行插桩，以使得程序在运行时能提供操作序列覆盖情

况的反馈。该阶段首先通过指针分析识别程序中关于同一内存块的申请、使用、释

放操作，再基于路径不敏感的可达性分析找出违反了内存时序属性的操作序列。

以图 4-2的示例为例，程序代码第 7行中，ptr1的值被传递给 ptr2，故在其之后的执

行过程中，ptr1和 ptr2可能操作同一块内存空间。与这块内存空间相关的操作包

括第 4行的内存申请操作、第 14行的内存使用操作，以及第 10行的内存释放操

作。然后，UAFL对示例程序的控制流程图进行搜索，并找到一条违反了内存时序

属性的操作序列，该操作序列先执行内存分配操作，然后执行内存释放操作，最

后再执行内存使用操作（即第 4行→第 7行→第 10行→第 14行）。值得注意的是，

该操作序列是基于路径不敏感可达性分析被发现的，可能存在误报，即程序实际

运行时不一定存在一条可行路径使得该操作序列能完全满足。因此 UAFL将该操

作序列视作为一个潜在的 UaF漏洞的发生条件，通过程序插桩将该信息反馈给阶

段 2⃝的模糊测试以进一步确认这个潜在的 UaF漏洞。
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阶段一: 静态分析与程序插桩 阶段2：操作序列导向的模糊测试

图 4-5 UAFL对图 4-2示例的运行示意图

模糊测试以插桩后的目标程序作为测试对象，自动化地持续生成测试用例对

目标程序进行测试。该过程一旦启动运行，即可在预算的时间范围内自动化地检

测漏洞而无需人工干预。UAFL会充分利用静态分析找出的操作序列，并使用操作

序列指导测试用例的生成，使得新生成的测试用例能够逐步覆盖“内存申请→内

存释放→内存使用”操作序列。此外，UAFL还采用了基于信息流分析的变异优化

策略来使得变异操作聚焦在与操作序列相关的输入字段上，以提高模糊测试的效

率。图 4-5显示了 UAFL对图 4-2示例进行模糊测试的过程。假设 UAFL在图 4-3(b)

的四个测试用例的基础上继续变异，以操作序列（即“第 4行→第 7行→第 10行

→第 14行”）为指导，UAFL能够逐渐生成能覆盖整个操作序列的测试用例。例如，

基于种子测试用例“aaaseen”进行随机变异，假设第二字符由‘u’变异为‘a’，生

成了新测试用例“auaseen”。此测试用例对于 AFL来说，由于它与种子池中已有

的四个测试用例相比（即“aaaaaaa”、“aaaseen”、“aurseaa”和“faraeaa”），没有覆盖

新的 CFG边，因此它会被 AFL丢弃。然而对于 UAFL来说，由于该测试用例覆盖

了目标操作序列中的一个前缀（即“第 4行→第 7行→第 10行”），UAFL会将其作

为一个高质量的种子添加到种子池当中以待进行进一步的变异。当后续基于种子

测试用例“auaseen”进行随机变异时，假设其第一个字符由‘u’变异为‘f’，生

成了新测试用例“furseen”，它覆盖了整个目标操作序列（即“第 4行→第 7行→

第 10行→第 14行”），得以触发了 UaF漏洞。
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4.2.2 静态分析与程序插桩

静态分析与程序插桩旨在识别潜在的违反内存时序属性的操作序列（详见

第 4.2.2.1节），通过程序插桩使得程序在运行时能提供操作序列覆盖情况的反馈

（详见第 4.2.2.2节）。为了更清楚地描述本章方法，本章首先引入一些关于操作序

列、类型状态属性、内存时序属性的基本概念：

给定目标程序 P，该程序的控制流程图中的一条路径可用 P -path来表示，代

表一条从程序 P 的入口到出口所经过的所有语句的有序序列。一条路径 P -path中

执行的程序语句可能会涉及多个内存对象，对于其中的每一个内存对象，都可以

从中提取与该内存对象相关的程序语句，组成一条操作序列 [180]。本章只关注与

内存的分配、使用、释放操作相关的程序语句，而忽略其它无关的程序语句，操

作序列的形式化定义如下。

定义 4.1 (操作序列). 给定一条程序路径 P -path，用 U(p)表示该路径涉及的所有内

存对象的集合，对于任意一个内存对象 o ∈ U(p)，路径 P -path上该内存对象 o的

操作序列为该路径上所有与内存对象 o相关的分配、使用、释放操作所组成的有

序序列，用 p[o]表示。

例如，给定程序路径 P -path = ⟨a.malloc(), a.use(), b.malloc(), b.free(), a.free()⟩，

其中 a和 b分别代表两个不同的内存对象，malloc()、use()和 free()分别代表内存

的分配、使用和释放语句。那么基于定义 4.1，可以得到 U(p) = {a, b}，以及 p[a] =

⟨a.malloc(), a.use(), a.free()⟩。此外，本文也将操作序列中两个相邻操作的转换关系

称为操作序列的边，例如 p[a]包含两条边，分别为 a.malloc()→ a.use()和 a.use()→

a.free()的转换关系。

对于一条操作序列，可以检查它是否满足特定的类型状态属性 [181]，类型状

态属性的形式化定义如下。

定义 4.2 (类型状态属性). 类型状态属性 P 是一个有限状态自动机 P = (Q, Σ, δ, q0,

F )，其中 Q是一个有限状态的集合；Σ是关于操作序列的字母表；δ 是状态转换

函数；q0 ∈ Q是该自动机的初始状态；F 表示接受状态。

内存使用的时序安全规则本质上可以看作是程序的一种类型状态属性（如

图 4-1），内存使用的时序安全规则的类型状态属性可用自动机 Pm 表示，简称

内存时序属性：
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定义 4.3 (内存时序属性). 内存时序属性可用自动机 Pm = (Q, Σ, δ, q0, Q \ {qerr})表

示，其中 qerr ∈ Q是该自动机的错误状态，对于任意的 σ ∈ Σ, 有 δ(qerr, σ) = qerr；

Q \ {qerr}表示除了错误状态以外的其它状态都是接受状态。

• Q = {init, live, dead, error}

• Σ = {malloc, use, free}

• δ = {init malloc−→ live, live
use−→ live, live

free−→ dead, dead
use/free−→ error, error −→ error}

• q0 = init

• qerr = error

对于一个给定的程序 P，以及内存时序属性 Pm，如果对于任意一条程序路

径 p都有 ∀o ∈ U(p) : p[o] ∈ Pm，其中，p[o] ∈ Pm 表示操作序列 p[o]可被有限自动

机 Pm 接受，则可以说程序 P 遵守内存时序属性。反之，如果存在一条程序路径

p使得 ∃o ∈ U(p) : p[o] ̸∈ Pm，其中，p[o] ̸∈ Pm表示路径 p上关于内存对象 o的操作

序列不能被有限自动机 Pm接受，则可以说发现了一条操作序列 p[o]，该操作序列

违反了内存时序属性。此外，若程序路径 p是实际可达的，则可以说程序 P 违反

了内存时序属性，即程序 P 存在内存时序漏洞。

4.2.2.1 静态分析

算法 4.1描述了利用静态分析识别潜在的违反内存时序属性的操作序列的过

程。该算法以原始程序 P 作为输入，以目标操作序列的集合 S作为输出。该算法

先识别程序 P 中所有内存分配操作（第 2行），这些内存分配操作的集合用 SM 表

示，其中 M 表示在 SM 中分配的所有内存对象的集合。对于每一个 M 中的每一

个内存对象m，以及它对应的内存分配操作 sm（第 3行），该算法通过指针分析技

术 [26,91]识别m的别名，即所有指向m的指针（第 4行），然后接着分析这些指向m

的指针是否存在内存释放操作，若存在内存释放操作则将该内存释放操作添加到

集合 SF 之中（第 5行）。同样的，该算法也会寻找所有对m及其别名的内存使用操

作，并将这些操作添加到集合 SU 之中（第 6行）。最后，该算法基于路径不敏感的

可达性分析（reachable函数），提取违反了内存时序属性的操作序列，并将这些操

作序列添加到输出集合 S中（第 7行）。具体来说，函数 reachable(s1, ⟨a1, ..., an⟩, s2)

若返回真，则表明从内存操作 s1 到内存操作 s2 可达，并且从 s1 经过一串别名赋

值操作 ⟨a1, ..., an⟩到 s2 之后，s1 和 s2 操作的是同一内存对象。算法识别的操作序

列 ⟨sm, ⟨a1, ..., aj⟩, sf , ⟨aj+1, ..., an⟩, su⟩是一个长度至少为 3的操作序列，其中别名赋

值操作 ai 可为空操作，该操作序列至少包含一个内存分配操作 sm，一个内存释

放操作 sf，以及一个内存使用/内存释放操作 su。
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算法 4.1:利用静态分析识别违反内存时序属性的操作序列
输入 :原始程序 P

输出 :一个存放操作序列的集合 S

1 S ← ∅
2 (SM ,M)← find_malloc(P ) //找到内存分配操作
3 foreach (sm,m) ∈ (SM ,M) do
4 A← cal_alias(m) //找到别名赋值操作
5 SF ← find_free(A,P ) //找到内存释放操作
6 SU ← find_use(A,P ) //找到内存使用操作

/* 通过路径不敏感的可达性分析，识别违反内存时序属性的操作序列 */
7 S←S ∪{⟨sm, ⟨a1, ..., aj⟩, sf , ⟨aj+1, ..., an⟩, su⟩ | sf∈SF ∧ su∈SU∪SF ∧ ∀i∈[0, n], ai∈A∪{∅}

∧ reachable(sm, ⟨a1, ..., aj⟩, sf ) ∧ reachable(sf , ⟨aj+1, ..., an⟩, su)}

8 return S

UAFL采用路径不敏感的可达性分析，其优点是不需要求解复杂的路径约束，

成本较低，可扩展性高，故非常适用于复杂性高和规模较大的真实应用程序，但

这也会导致较多误报，即识别的操作序列不一定是真实可达的，因此 UAFL仅将

识别出的操作序列视作潜在的内存时序漏洞的发生条件，通过程序插桩注入操作

序列导向的信息以在模糊测试阶段进一步确认这个潜在的内存时序漏洞。值得注

意到是，UAFL识别的操作序列还包含了指针的别名赋值操作，当内存释放操作

和内存使用操作依赖于特定的别名赋值操作时，UAFL将该别名赋值操作添加到

操作序列当中（算法 4.1的第 7行）。以图 4-2的示例程序为例，由于程序第 7行是

一个指针的别名赋值操作，使得 ptr1和 ptr2可能指向同一个内存对象，当程序第

7行的指针别名赋值操作执行后，程序第 10行的内存释放操作和第 14行的内存

使用操作实际上操作的是同一内存对象。因此，从图 4-2的示例程序中提取的操作

序列为“第 4行→第 7行→第 10行→第 14行”。

4.2.2.2 程序插桩

算法 4.2描述了 UAFL 基于静态分析识别出的操作序列进行程序插桩的详细

过程。该过程以原始程序 P 和静态分析识别出的操作序列的集合 S作为输入，以

插桩后的程序 P ′作为输出。总体来说，UAFL的插桩主要包括以下两个步骤：（1）

通过位图 OPE_mem来记录操作序列中边及其控制依赖是否按照既定的时序被执

行；（2）通过位图 IFA_mem为之后的信息流分析记录条件分支语句中条件表达式

的值。

UAFL的插桩是在基本块层面进行的，对于集合S中的每条操作序列 ⟨s0, . . . , sn⟩，

可以获取到它所对应的基本块序列 ⟨b0, . . . , bm⟩（第 3行）。由于可能存在操作序列
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算法 4.2: UAFL的插桩过程
输入 :原始程序 P 和一个存放操作序列的集合 S

输出 :一个插桩后的程序 P ′

1 let OP_mem, OPE_mem and IFA_mem be a bitMap in shared memory
2 foreach ⟨s0, . . . , sn⟩ ∈ S do
3 ⟨b0, . . . , bm⟩ ← BB_OP(⟨s0, . . . , sn⟩)
4 foreach bi ∈ ⟨b0, . . . , bm⟩ do
5 insert OP_mem[IDbi ]← 1 into bi //记录操作序列中操作的执行

6 foreach bi ∈ ⟨b1, . . . , bm⟩ do
7 let Ci be a set of conditional statements between bi−1 and bi, where bi is

control-dependent on Ci //求控制依赖
8 foreach cj ∈ Ci do
9 let bcj be parent basic block of cj
10 tID← 0

11 for 0 ≤ k < i do
12 if OP_mem[IDbk ] == 1 then
13 tID← tID⊕ IDbk //已覆盖的操作序列前缀编码成一个独特的标记

14 insert OPE_mem[tID⊕ IDbcj
] ++ into bcj //记录操作序列边及控制依赖的执行

15 let cj be comparison instruction cmp a, b
16 insert IFA_mem[IDbcj

]← a-b into bcj //记录分支条件语句中变量的值

中的多个操作位于同一基本块的情况，基本块序列的长度可能会小于操作序列的

长度，即m <= n。对于基本块序列中的每个基本块 bi，UAFL在该基本块中插入

“OP_mem[IDbi ] ← 1”语句（第 4-5行），其中 IDbi 为基本块 bi 的一个唯一标记（见

定义 3.2），OP_mem是一个临时的位图，用来记录操作序列中的操作是否被执行。

当程序动态执行到该基本块时，OP_mem[IDbi ]的值将被设置为 1。

需要注意的是，操作序列中仅包含对单个内存对象的分配、使用、释放操作，

这些操作执行可能还依赖于特定的路径约束。要完全覆盖一条操作序列，其相关

的路径约束也必须能被满足，对于图 4-2的示例，若要覆盖操作序列中的“第 7行

→第 10行”，程序在第 8行和第 9行都必须走 true分支，实际上需要先覆盖“第 8行

→第 9行”和“第 9行→第 10行”。为了提供这种更细粒度的引导来使得操作序列

更容易被覆盖，UAFL还额外考虑了与操作序列中的基本块有支配关系的其它基

本块的覆盖情况（第 6-13行）。对于基本块序列中的每一个基本块 bi ∈ ⟨b0, . . . , bm⟩，

UAFL首先找到控制 bi 的条件语句的集合 Ci，即对于任意一个 cj ∈ Ci，bi 控制依

赖于 Ci（第 6-8行），然后获取到 Ci所在的基本块 bcj（第 9行），并在该基本块中注

入收集基本块覆盖情况的程序语句（第 14行）。例如图 4-2示例的第 8行和第 9行

所在的基本块在控制流程图上是支配第 10行的，因此第 8行和第 9行的覆盖情况
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会被编码进 tID，最后被记录到位图 OPE_mem中（算法 4.2的第 14行）。

UAFL还对条件语句进行插桩，为模糊测试阶段的变异优化策略（详见第 4.2.3.2节）

提供反馈。程序中的每一个条件语句都可以看作成一条比较指令，即“cmp a, b”，

其中 a和 b为表达式。UAFL跟踪并记录 a − b的值（算法 4.2的第 16行），该值能

有效体现条件语句中变量的变化。例如图 4-2示例的第一个条件语句为“if (buf[5]

== 'e')”，UAFL跟踪并记录“buf[5]-'e'”的值，模糊测试阶段，当对种子测试用例

的某个字段进行变异时，若引起的“buf[5]-'e'”的值的变化，则说明对该字段的变

异操作是有效的，可以增加对该字段的变异力度。

4.2.3 操作序列导向的模糊测试

操作序列导向的模糊测试方法以操作序列的覆盖率作为反馈信息，引导测试

用例的自动生成不断地朝着更高的操作序列覆盖率的方向迈进，同时结合本章提

出的基于信息流分析的变异优化策略，持续对目标程序进行测试，能有效发现内

存时序漏洞。

算法 4.3描述了UAFL对一个目标程序进行模糊测试的过程。整体而言，UAFL

不断地从种子池中选取种子进行变异，自动化地生成一组变异体，并将这些变异

体用作测试用例来对目标程序进行测试，同时监视它们的运行状况（第 3-9行）。若

发现目标程序触发了内存时序漏洞，则将相应的测试用例保存起来，以便将来复

现和定位错误（第 10-11行）。如果测试用例能覆盖更多的操作序列的边，则它将作

为一个高质量的种子添加到种子池中（第 12-13行）。UAFL在预设的时间内持续遍

历种子池挑选种子进行变异，不断生成测试用例对目标程序进行测试。该算法与

传统的覆盖导向的模糊测试技术的主要区别有两点，一方面，该算法使用的是操

作序列引导的反馈机制（详见第 4.2.3.1节），根据测试用例对目标操作序列及其控

制依赖的覆盖率来决定是否将该测试用例作为高质量的种子添加到种子池中，有

助于使得测试用例的生成朝着更高的操作序列覆盖率的方向发展；另一方面，该

算法在变异阶段采取了一个基于信息流分析的变异优化策略（详见第 4.2.3.2节)，

使得变异操作更有效地施加于与操作序列相关的输入字段上，提升了测试用例生

成的质量和效率。

具体而言，算法 4.3 以插桩后的可执行程序 P ′ 和一组初始种子 T 作为输入，

以一个能触发内存时序漏洞的测试用例集合 S作为输出。算法开始时，集合 S以

空集作为初始值。模糊测试过程中维护的种子池实际上是一个队列，算法中用变

量 Queue表示，后文也称其为种子队列。Queue通过一组初始种子 T 进行初始化

（第 2行）。算法持续从种子池Queue中选择测试用例（第 4行），并基于一定的概率决
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算法 4.3:操作序列导向的模糊测试算法
输入 :一个插桩后的程序 P ′，以及一个初始种子的集合 T

输出 :触发内存时序漏洞的测试用例集合 S

1 S ← Φ

2 Queue← T

3 while time and resource budget do not expire do
4 for each input t in Queue do
5 if with probability FuzzProbt to select t then
6 numChildren← AssignEnergyOSe(t) //基于操作序列覆盖度分配能量
7 for 0 ≤ i < numChildren do
8 childi ←MutateWithIF (t, IFA_mem) //基于信息流分析的变异优化
9 OPE_memi← Run(childi, P ) //执行程序并收集反馈信息
10 if the execution triggers UaF or DF bugs then
11 S ← S ∪ childi

12 if NewCov(OPE_memi) then //操作序列引导对反馈机制
13 Queue← Queue ∪ childi

14 return S

定是否选择对该测试用例进行进一步变异（第 5行）。假设测试用例 t被选择进行变

异，测试用例 t会被分配一定的能量值（numChildren），即基于测试用例 t变异生

成的变异体的个数。UAFL采取了一个新的启发式方法确定 numChildren的值，它

倾向于为操作序列覆盖率更高的种子测试用例赋予更多的能量值（第 6行）。UAFL

基于信息流分析对测试用例 t进行变异，有策略地生成 t的变异体 childi（第 8行），

算法将 childi 用作程序 P ′ 的新测试用例，执行程序并监视其运行情况（第 9行），

收集对于操作序列的覆盖率信息OPE_mem。若测试用例 childi执行时发生了崩溃，

触发了内存时序漏洞，则它将被添加到集合 S 中（第 11行）。否则，算法进一步

分析 childi 对于操作序列的覆盖情况（第 12行）。若 childi 的执行覆盖了操作序

列的边，则将其作为高质量的种子添加到Queue中等待下一轮被选择时进行变异

（第 12-13行）。算法重复以上过程，直到超出了时间或其它资源的预算范围（第 3行）。

4.2.3.1 操作序列引导的反馈机制

UAFL采用的是操作序列引导的反馈机制，通过跟踪模糊测试阶段对所有目

标操作序列的覆盖率，并使用操作序列的覆盖率指导模糊测试，逐步生成能够覆

盖更多、更完整的操作序列的测试用例。

UAFL与传统的覆盖导向的模糊测试技术在反馈机制的设计上有着很大的差

异。覆盖导向的模糊测试技术关注的是分支覆盖信息，即采用 traceBit来跟踪控
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制流程图中的边覆盖情况（算法 3.2的第 14行）；而 UAFL关注的是操作序列的覆

盖率信息，即采用OPE_mem来跟踪操作序列中的边及其控制依赖的覆盖情况（算

法 4.3的第 12行）。另一方面，覆盖导向的模糊测试技术不关心分支的的执行顺序，

即 traceBit仅简单记录了 Edge-ID是否被执行（算法 3.1的第 13行）；而 UAFL考虑

了操作序列中各个操作的执行顺序，即 OPE_mem刻画了操作序列中的边及其控

制依赖的执行顺序（算法 4.2的第 7-14行）。具体而言，UAFL在插桩阶段将已覆盖

的操作序列的前缀部分编码成一个独特的标记 tID，并将 tID与其后继基本块的时

序关系再次编码后记录于 OPE_mem之中（算法 4.2的第 10-13行）。因此，当以不同

的执行顺序覆盖相同的内存操作时，tID能体现出差异，进而通过 OPE_mem的值

影响种子的保留决策。再次以图 4-5为例，操作序列引导的反馈机制使得 UAFL成

功生成测试用例“aaaseen”、“auaseen”和“fuaseen”，它们对于操作序列的覆盖率

是逐步提升的，即从覆盖“第 4行→第 7行”到“第 4行→第 7行→第 10行”，最

终覆盖了完整的操作序列“第 4行→第 7行→第 10行→第 14行”。

UAFL还采取了一个新的启发式方法来决定给每个种子测试用例分配的能量

（第 6行），它倾向于给予操作序列覆盖率更高的种子更多的变异机会。覆盖导向

的模糊测试技术（如 AFL）通常根据种子的质量来决定如何分配能量 [182]，其计算

方式如下：

assignEnergy(t) = allocate_energy(qt) (4-1)

其中 t表示种子测试用例，qt 是根据 t的创建时间、执行速度、覆盖的分支等因

素评估得到的种子质量值。UAFL在对种子的能量分配上除了考虑以上因素之外，

还考虑操作序列的覆盖率：

AssignEnergyOSe(t) = AssignEnergy(t) ∗ (1 + #c_OSe

#t_OSe
) (4-2)

其中 #t_OSe表示所有目标操作序列中边的总数，#c_OSe表示当前种子 t覆盖的

操作序列的边的数量。UAFL将更多的变异机会分配给操作序列覆盖率更高的种

子，从而让这些种子可以有更多的变异机会进一步覆盖更多的操作序列。

4.2.3.2 基于信息流分析的变异优化策略

对已有种子测试用例进行变异是自动生成生成新测试的重要手段，UAFL采

用了基于信息流分析的变异优化策略，其目的是为了使得变异出的测试用例更加

有效，从而更快的覆盖操作序列。所谓信息流分析 [141,142]，即对程序中变量值的获

取和传播数据流进行分析，它能准确了解变量的特征，也能清楚地知道输入和变

量之间的关系。UAFL的操作序列覆盖率信息包含了其中内存操作控制依赖于的
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条件语句，故UAFL关注测试输入的哪些字段可以改变特定条件语句中变量的值，

随后加大力度对这部分字段进行变异，直到满足条件语句的判断条件。

UAFL在测试执行的过程中动态地推断测试用例中被变异的字节与条件语句

中变量之间是否存在关系，该关系可通过信息流强度 [183] 的大小反映出来。信息

流强度的定义及其计算方式如下。

定义 4.4 (信息流强度). 对于给定的两个变量 x和 y，以及它们的值域分别为 Vx和

Vy，那么从变量 x到变量 y的信息流强度可以表示为：

IFStrength(x, y, Vx, Vy) = H(x, Vx)−H(x|y, Vx, Vy) (4-3)

其中，H(x, Vx)代表变量 x的信息熵：

H(x, Vx) = −Σxi∈VxP (x = xi)log2P (x = xi) (4-4)

H(x|y, Vx, Vy)代表在已知变量 y分布的前提下，变量 x的条件信息熵：

H(x|y, Vx, Vy) = −Σyj∈VyP (y = yj)

∗[Σxi∈VxP (x = xi|y = yj)log2P (x = xi|y = yj)]
(4-5)

UAFL通过变异测试输入的每个字节并记录分支语句判断条件中程序变量的

值来进行采样。基于采样得到的信息流强度，UAFL计算得到测试输入每个字节

的变异概率。直观的说，从测试输入的某个特定字节到分支语句判断条件中程序

变量的信息流强度越高，该字节的变异概率就越高。算法 4.4描述了测试输入中每

个字节的变异概率的计算过程，包含两个步骤：（1）计算测试输入的每个字节和

目标条件语句中变量的信息流强度（第 1-8行）。信息流强度越高，则说明该字节

对变量值的影响就越大；（2）为这些对变量值有影响的输入字节分配更高的变异

概率（第 9-12），因为对它们的变异更有可能改变条件分支使得操作序列的覆盖

度提高。

算法 4.4的输入包括长度为 m字节的的程序输入 x，以及 n个 cmp指令中的

变量（条件语句都可以看作是一条比较指令，即“cmp a, b”或“cmp a-b, 0”，a-b即

为本章所指的条件语句中的变量）。该算法的输出为程序输入 x的每个字节的变

异概率，这些概率被存放于数组 prob[m]中。UAFL对于程序输入 x的每一个字节

（第 1行），计算其到变量 bv的信息流强度。X集合被用于临时存储关于程序输入的

每一字节的采样值，而 Y 集合被用于临时存储 bv中每一个变量的采样值（第 2行）。

UAFL对 x的每一个字节（即 x[i]）都进行 k次变异（第 3行），相应的，对于 bv 中

的每一个变量也能采样到 k个值。具体而言，假设每次变异后的新测试用例为 x′

（第 4行），在执行测试用例 x′ 后，bv 的具体值也可以被获得（来自算法 4.2的位图
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算法 4.4:变异概率的计算
输入 :一个程序输入 x[m]，以及在 n个‘cmp’指令上的变量 bv[n]

输出 :程序输入中每一个字节的变异概率 prob[m]

1 foreach i ∈ {0, . . . ,m− 1} do
2 X = ∅, Y = ∅
3 foreach j ∈ {0, . . . , k} do //对每一个字节变异 k次进行采样
4 x′ ← mutate(x[i])
5 b′v ← evaluate(x′, IFA_mem)

6 X ← X ∪ {x′[i]}
7 Y ← Y ∪ {b′v}

8 E(x[i])← maxj∈{0,...,n−1} IFStrength(x[i], bv[j], X, Y [j]) //计算信息流强度

9 minE ← min(E(x[0]), . . . E(x[m− 1]))

10 maxE ← max(E(x[0]), . . . E(x[m− 1]))

11 foreach i ∈ {0, . . . ,m− 1} do

12 prob[i]← E(x[i])−minE

maxE −minE
//计算对该字节的变异概率

IFA_mem）并临时存放于 b′v 中（第 5行）。当 k个测试用例都被测试完后，UAFL分

别计算被变异的字节 x[i]和 bv中每个变量之间的信息流强度，其中的最大值将被

作为 x[i]的信息流强度（第 8行）。最后，UAFL对于程序输入 x的每个字节都计算

一个信息流强度，通过归一化的方式为程序输入 x的每个字节计算出一个变异概

率（第 9-12行）。

4.3 实验评估

本章使用C/C++代码实现了一个融合程序分析与模糊测试的内存时序漏洞检

测工具原型UAFL，其中静态分析部分是基于开源的过程间静态数值流（Value-flow）

分析工具 SVF [91]实现的，程序插桩部分是基于 LLVM/Clang框架 [169]实现的。具体

来说，由于 SVF是一个具有高可扩展性、低耦合度、基于数值流的稀疏分析框架，

本章利用 SVF来执行安德森指针分析 [184,185]以帮助识别分配、释放和使用同一内

存块的操作，再通过可达性分析识别违反内存时序属性的操作序列。同时，本章

在开源模糊测试工具 AFL-2.52b的基础之上实现了操作序列导向的模糊测试，并

增加了基于信息流分析的变异优化策略的实现。本章对实现的 UAFL工具原型进

行了全面的实验评估。

4.3.1 实验对象

为了进行全面的实验评估，本章选取了 14 个不同规模的真实应用程序作为

实验对象。表 4-1列出了详细信息，其中第 1列表示程序 ID，第 2列表示程序名，
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表 4-1 实验对象
ID 程序 版本号 代码行数 程序简介
1 readelf 2.28 1,844k 编程语言工具程序；从 ELF格式的目标文件显示信息
2 readelf 2.31 1,758k 编程语言工具程序；从 ELF格式的目标文件显示信息
3 jpegoptim 1.45 2k jpegoptim是一个用来优化 JPEG文件的工具
4 liblouis 3.2.0 53k Liblouis是一个开源的盲文翻译和反向翻译软件
5 lrzip 0.631 19k lrzip是一个实用的压缩程序，压缩大文件时能达到较高的压缩率
6 Mini XML 2.12 15k Mini-XML是一个用 C语言开发的轻量级 XML解析器
7 broingssl 894a4 162k BoringSSL是谷歌创建的 OpenSSL替代品
8 GNU cflow 1.6 50k cflow可以生成 C语言代码的函数之间的依赖关系图
9 Boolector 3.0.0 141k 流行的 SMT求解器
10 openh264 1.8.0 143k OpenH264是思科公司发布的一个开源的 H.264编码和解码器
11 libpff 20180623 125k libpff是一个访问个人文件夹文件（PFF）格式的库
12 mjs 1.20.1 40k C/C++嵌入式 JavaScript引擎，专为资源受限的微控制器而设计
13 ImageMagick 7.0.8 485k ImageMagick是一个免费的创建、编辑、合成图片的软件
14 nasm 2.14 101k NASM是一款基于 x86架构的汇编与反汇编软件

第 3列表示程序的版本号，第 4列显示代码行数，第 5列对程序做简单描述。

本章基于以下因素选取实验对象：在现有工作中被测试的频率；在终端用户

中的受欢迎程度；功能的多样性。本章选取的实验对象包括著名的开发工具（例

如 readelf 2.28，readelf 2.31）、代码处理工具（例如mjs，Mini XML，GNU cflow，nasm）、

图像处理库（例如 ImageMagick，jpegoptim）、解压缩工具（例如 lrzip，openh264）、

结构化数据处理库（例如 libpff，liblouis）、加密密钥管理工具（例如 boringssl）和

可满足性模理论求解器（例如 boolector）等多个方面。本章选取的实验对象都是

在实际应用领域被广泛使用的开源 C/C++程序，且多次被研究者使用 [64,67,70,170,171]。

实验对象的规模大小从 2k到 1844k行 C/C++代码不等。对于每个程序，本章选择

其包含已知内存时序漏洞（例如释放后使用和双重释放）的版本（见表 4-1）。

4.3.2 实验设计

为了对本章方法进行深入研究，本章设计了四大类实验，旨在回答以下四个

研究问题：

问题一：UAFL在静态分析阶段的性能表现如何？

问题二：UAFL在发现真实应用中内存时序漏洞的实际效果如何？

问题三：基于信息流分析的变异优化策略对于检测内存时序漏洞是否有帮助？

问题四：UAFL在实现与内存时序漏洞相关代码的覆盖率表现如何？

为了更好的评估 UAFL，本章选取了六个最具代表性的业界先进的模糊测试

工具与 UAFL进行了对比：（1）AFL [30] 是当前最流行的模糊测试工具，大多数覆

盖导向的模糊测试技术都是在 AFL的基础上进行发展的；（2）AFLfast [63] 在 AFL
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基础之上增加了能量调度策略，给被选次数较少的种子分配更高的能量，加大对

低频路径的探索力度；（3）FairFuzz [64] 利用目标突变策略引导模糊测试探索执行

更稀有的分支，从而更高效地提升测试时的覆盖率；（4）MOpt [186] 采用一种定制

的粒子群优化算法，对变异算子的效率进行动态评估，并将其选择概率调整到最

优分布，从而提高模糊测试的性能。（5）Angora [33]基于污点分析跟踪信息流，然

后使用梯度下降法高效突破未覆盖分支，提高了分支覆盖率；（6）QSYM [35]是一

个混合模糊测试工具，利用模糊测试为程序快速生成大量测试用例，符号执行基

于模糊测试的覆盖信息进行搜索，仅为未覆盖到的分支生成测试用例，通过结合

两种技术生成具有更高分支覆盖率的测试用例。总之，本章选取的六个模糊测试

工具都使用了不同的、业界先进的技术改进了模糊测试的覆盖率以及发现漏洞的

有效性，并在实践中被证明是有效的。

在配置参数方面，对于所有的模糊测试工具，其配置参数和使用的初始种子

是相同的。由于本章方法是基于模糊测试技术的，而模糊测试技术的有效性一定

程度上依赖于随机性的变异，因此在实验测量结果上可能会存在一定的实验误差。

根据 Klees的建议 [170]，本章采取了三项措施来缓解随机性带来的实验误差。首先，

本章对每个目标程序都进行较长时间的测试，直到整个模糊测试达到相对稳定的

状态。因此本章每组实验统一运行每个模糊测试工具长达 24小时。再者，本章对

每个实验对象都会进行 8次重复实验，统计平均结果，并基于统计学假设检验方

法评估各个工具平均性能。第三，对于同一目标程序，各个模糊测试工具在初始

种子的选择上都是相同的。如果目标程序提供了测试用例样本，本章直接将其用

作初始种子。否则，根据所需的输入格式从互联网上随机下载一些符合输入格式

的文件作为测试用例。此外，本章的实验对象主要包含释放后使用（UaF）和双重

释放（DF）这两类内存时序漏洞，而 ASAN [27]是一个适用于 C/C++程序的动态内

存错误检测器，本章使用 ASAN作为模糊测试的测试预言（Test Oracle）。

本章所有的实验环境为 Intel (R) Xeon (R) E5-1650 v4的处理器，主频为 3.60Hz，

64位 Ubuntu LTS 18.04操作系统，16GB内存。

4.3.3 实验结果与分析

4.3.3.1 实验一：静态分析性能评估

对于每个实验对象，本章都对其进行了静态分析以辅助程序插桩，统计分析

结果如表 4-2所示，BB列给出了各个程序包含的基本块（Basic Block）总数，BBUAF
列表示静态分析得到的可能违反了内存时序属性的操作序列所涉及的所有基本

块数量。UAFL对 BBUAF中所有的基本块都进行插桩，以提供操作序列导向的反馈
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表 4-2 静态类型状态机分析评估
程序 BB BBUAF BBIF BBFree 操作序列 耗时（秒）
readelf 2.28 16,967 2,681 (15.8%) 1,103 (6.5%) 91 41,605 262
readelf 2.31 19,973 3,647 (18.2%) 1,555 (7.8%) 98 130,102 508
jpegoptim 634 36 (5.7%) 28 (4.4%) 5 44 1
liblouis 2,957 486 (16.4%) 190 (6.4%) 8 422 18
lrzip 9,356 1,051 (11.2%) 467 (5.0%) 6 313 150
Mini XML 4,237 890 (21.0%) 788 (18.6%) 10 486 44
boringssl 22,547 3,701 (16.4%) 3,265 (14.4%) 32 84,069 2,005
GNU cflow 5,095 1,402 (27.5%) 751 (14.7%) 33 4330 30
Boolector 26,866 11,511 (42.8%) 9,031 (33.6%) 4 28,586 2,387
openh264 12,735 2,090 (16.4%) 927 (7.3%) 1 1,219 1,127
libpff 18,569 6,371 (34.3%) 6,041 (32.5%) 60 20,865 122
mjs 4,937 546 (11.0%) 343 (6.9%) 16 1,143 24
ImageMagick 31,190 1,573 (5.0%) 1,336 (4.3%) 3 55,877 2,185
nasm 13,965 3,812 (27.2%) 3,390 (24.2%) 2 3,357 2,210
Avg. 13,573 2,842 (19.2%) 2,087 (13.3%) 26 26,601 1,148

机制，这些基本块平均占总基本块的 19.2%。BBIF 列表示基于信息流分析进行插

桩的基本块数量。为了计算信息流强度，UAFL平均需要对 13.3%的基本块进行插

桩。传统的基于覆盖导向的模糊测试技术需要对所有的基本块进行插桩以获取全

局分支覆盖情况，而该实验统计结果表明，UAFL对程序进行更少的插桩（最坏情

况下基于操作序列插桩和信息流分析插桩的基本块数量不超过总基本块数量的

32.5%），也意味着它可以集中更多的资源在测试可能违反内存时序属性的操作序

列上。

BBFree 列表示包含内存释放操作的基本块数量，“操作序列”列中的数字表

示静态分析所识别的可能违反内存时序属性的操作序列数量，例如最小规模的程

序 jpegoptim 被识别出了 44 条操作序列，而较大规模的程序 readelf 2.31 被识别出

130,102条操作序列，整体来说，平均每个程序被识别出有 26,601条操作序列。由

于 UAFL采用路径不敏感的可达性分析，会产生较多的误报。因此，后续模糊测

试阶段将进一步确认这些操作序列是否真的触发内存时序漏洞。最后一列统计了

各个程序在静态分析阶段所用的时间开销，平均每个程序需要花费 1148秒（0.32

小时）来进行静态分析。静态分析所需要的时间开销远远不到 1个小时，这与需

要长时间运行（例如 24小时）的模糊测试相比，静态分析的时间开销是可接受的。

实验结论：实验结果表明，UAFL执行的静态分析所引入的时间开销是可接

受的，其平均耗时为 1,148秒（0.32小时）。操作序列导向的反馈机制与基于信息

流的变异优化这两种策略平均分别需要插桩 19.2%与 13.3%的基本块，UAFL相比

覆盖导向的模糊测试技对程序进行更少的插桩，因此可以集中更多的资源测试可
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能违反内存时序属性的操作序列。

4.3.3.2 实验二：漏洞检测能力评估

正如 Klees [170]所建议的，发现真实程序中的漏洞的能力是衡量模糊测试工具

有效性最直接的方法。因此，本实验直接使用 UAFL和其它六个模糊测试工具对

14个真实的应用程序进行测试，并统计它们发现内存时序漏洞所需的时间。

表 4-3统计了各个模糊测试技术发现内存时序漏洞所需要的时间，其中前三

列分别列出了程序名、漏洞标识符和漏洞类型，第四列为 UAFL发现各个内存时

序漏洞所需的时间，第五列为未采用基于信息流分析的变异优化策略的 UAFL版

本 UAFLNIF 的实验结果（本实验主要关注 UAFL的性能表现，后续实验会具体评

价 UAFLNIF 的性能表现），最后六列分别列举了六个业界先进的模糊测试技术的

统计结果。对于表 4-3中的 15个内存时序漏洞，只有 UAFL发现了全部 15个漏洞，

而 AFL、AFLFast、FairFuzz、MOpt、Angora和 QSYM分别漏报了 3、5、3、3、10和 4

个漏洞。整体而言，UAFL发现内存时序漏洞的时间平均需要 2.79小时，而其它模

糊测试技术大约在 10小时左右。与其它六个模糊测试技术相比，即使算上静态分

析的时间开销（即平均 0.32小时），UAFL发现内存时序漏洞的时间开销仍然要小

得多。UAFL在发现漏洞的速度上，分别是 AFL、AFLFast、FairFuzz、MOpt、Angora

和QSYM的 3.25倍、3.16倍、2.63倍、3.35倍、6.00倍和 3.80倍，这充分体现了UAFL

发现内存时序漏洞的高效性。

值得注意的是，对于 readelf 2.31、lrzip，几乎所有的模糊测试工具都能在极短

的时间内发现其中的UaF漏洞，而对于 liblouis、GNU cflow和 ImageMagick中更深的

漏洞，UAFL的性能明显要比其它工具好得多。例如 UAFL仅需要大约 1.80小时即

可发现GNU cflow中的UaF漏洞，而其它模糊测试工具需要 20小时以上。此外，在

这 15个漏洞中，UAFL对于其中 13个（86.7%）漏洞的发现时间都最短。对于程序

readelf 2.31，Angora的性能表现最佳，而 FairFuzz则对于 Boolector的性能表现最佳。

通过人为仔细分析其背后的原因，本章发现这两个漏洞的触发恰好符合这两种模

糊测试技术的优化目标。例如，FairFuzz旨在探索和覆盖稀有的分支，而 Boolector

中的与 UaF漏洞相关的内存释放语句（即 free）正好处于这种稀有的、难覆盖的

分支中，故 FairFuzz在覆盖了稀有分支之后有很高的概率能检测到 Boolector中的

UaF漏洞。与其他模糊测试技术不同，UAFL是基于类型状态机属性设计的，因此

UAFL在发现内存时序漏洞方面的性能表现更稳定。

为了降低模糊测试随机性造成的实验误差，本章对实验结果进行了统计学假

设检验，如表 4-4所示。本章用的统计学假设检验方法与第 3.3节保持一致，即采

81



融合程序分析与测试的内存安全漏洞检测技术研究

表 4-3 发现内存使用协议违背漏洞所需要的时间消耗评估

程序 漏洞标识符
漏洞
类型

发现漏洞所需要的时间消耗（单位：小时）
UAFL UAFLNIF AFL AFLFast FairFuzz MOpt Angora QSYM

readelf 2.28 CVE-2017-6966 UaF 0.59 1.32 6.09 1.43 0.68 3.61 T/O 6.20
readelf 2.31 CVE-2018-20623 UaF 0.10 0.10 0.10 0.10 T/O 0.10 0.02 0.10
jpegoptim CVE-2018-11416 DF 0.09 0.10 0.59 0.88 1.08 1.49 T/O 1.95
liblouis CVE-2017-13741 UaF 1.11 1.81 15.81 T/O 6.96 17.38 T/O 13.42
lrzip CVE-2018-11496 UaF 0.01 0.01 0.01 0.01 0.01 0.01 0.01 0.01
Mini XML CVE-2018-20592 UaF 0.38 0.93 1.28 2.59 0.54 16.7 T/O 18.99
boringssl Google Test-suit UaF 0.33 1.06 T/O T/O 4.67 7.62 – T/O
GNU cflow CVE-2019-16165 UaF 1.80 12.21 23.29 T/O 20.02 T/O T/O T/O
Boolector uaf-issue-1 UaF 0.83 0.97 1.09 0.82 0.39 1.66 – 1.16
openh264 uaf-issue-2 UaF 8.17 13.00 15.80 11.15 8.17 15.39 T/O 18.45
libpff CVE-2020-18897 UaF 1.39 1.39 4.21 4.11 3.98 4.35 T/O 4.98
mjs uaf-issue-3 UaF 1.21 1.23 3.10 3.02 1.45 4.6 T/O 6.71
ImageMagick CVE-2019-15140 UaF 6.29 13.92 T/O T/O T/O T/O T/O T/O

nasm
CVE-2018-19216 UaF 2.59 4.69 8.32 3.45 2.86 11.46 2.75 9.64
CVE-2018-20535 UaF 17.03 T/O T/O T/O T/O T/O T/O T/O

发现的漏洞数量 15 14 12 10 12 12 3 11
平均时间消耗 2.79 + 0.32 5.12 + 0.32 10.11 9.84 8.18 10.42 18.67 11.84

UAFL发现漏洞速度提升 — 1.75× 3.25× 3.16× 2.63× 3.35× 6.00× 3.80×
UAFLNIF 发现漏洞速度提升 — — 1.86× 1.81× 1.50× 1.92× 3.43× 2.18×

* UaF和 DF分别代表 use-after-free和 double-free漏洞的缩写；T/O代表超时，意味着在 8次 24小时的重复实验
中，模糊测试工具没有找到漏洞；在计算“平均耗时”时，T/O被替换为 24小时；此外，由于 Angora在对程
序 boringssl和 Boolector插桩的过程中发生了异常，无法进行实验评估，其结果用“-”表示。

用 Vargha Delaney度量 [172] 来计算 UAFL优于其它六个对比工具的可信度，并采用

曼-惠特尼 U检验（Mann-Whitney U检验）[173]来检查实验结果的统计显著性差异。

Vargha Delaney度量（Â12）的值衡量了 UAFL较其它模糊测试工具表现更好的概

率，在大多数情况下其 Â12的值都超过了 0.71，即 UAFL优于其它工具的可信度

较高。在表 4-4中，如果 P值小于显著性水平（0.05）的值，则对应的 Â12值会被

用粗体标记。较小的统计显著性差异（P值）表明 UAFL和其它模糊测试工具之

间的差异更显著。在一共 90组假设检验中，有 68组（75.6%）Â12值超过了 0.71，

同时其 P值小于 0.05，因此可以得出结论，在大多数实验对象中，UAFL在发现内

存时序漏洞上显著优于其他 6个业界先进的模糊测试技术。

实验结论：从表 4-3和表 4-4的实验统计结果可以看出，UAFL在大多数情况下

要明显优于其它六个业界先进的模糊测试技术。UAFL在检测内存时序漏洞上相

比 AFL、AFLFast、FairFuzz、MOpt、Angora、QSYM方法发现的漏洞数量上要多于

25%，并且实现了至少 2.63倍的提速。

4.3.3.3 实验三：策略有效性评估

UAFL主要采用操作序列导向的反馈机制和基于信息流分析的变异优化策略
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表 4-4 对发现内存使用协议违背漏洞所需的时间的统计学假设检验

程序 漏洞标识符
Â12 (UAFL) Â12 (UAFLNIF )

AFL AFLFast FairFuzzMOpt Angora QSYM AFL AFLFast FairFuzzMOpt Angora QSYM
readelf CVE-2017-6966 0.906 0.898 1.000 0.609 1.000 0.968 0.796 0.546 1.000 0.453 1.000 0.828
readelf CVE-2018-20623 0.500 0.500 0.500 0.500 0.000 0.500 0.500 0.500 0.500 0.500 0.000 0.500
jpegoptim CVE-2018-11416 0.995 1.000 1.000 1.000 1.000 1.000 0.995 1.0 1.000 1.000 1.000 1.000
liblouis CVE-2017-13741 0.828 0.937 0.851 1.000 1.000 0.984 0.875 0.937 0.867 1.000 1.000 0.968
lrzip CVE-2018-11496 0.500 0.500 0.500 0.500 0.500 0.500 0.500 0.500 0.500 0.500 0.500 0.500
Mini XML CVE-2018-20592 0.968 1.000 0.812 1.000 1.000 1.000 0.617 0.929 0.750 0.781 1.000 0.781
boringssl Google Test-suit 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 0.828 1.000 1.000 1.000
GNU cflow uaf-issue-1 1.000 1.000 1.000 1.000 1.000 1.000 0.937 0.968 0.609 0.968 1.000 1.000
Boolector uaf-issue-2 0.720 1.000 0.030 0.880 1.000 0.780 0.620 1.000 0.020 0.820 1.000 0.720
openh264 uaf-issue-3 0.937 0.781 0.150 1.000 1.000 1.000 0.687 0.359 0.031 0.640 1.000 0.875
libpff uaf-issue-4 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000
mjs uaf-issue-5 0.980 0.980 0.590 1.000 1.000 1.000 0.880 0.890 0.604 0.987 1.000 0.987
ImageMagick uaf-issue-6 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000

nasm
CVE-2018-19216 0.960 0.600 0.560 0.920 0.600 0.800 0.800 0.319 0.280 0.840 0.280 0.800
CVE-2018-20535 1.000 1.000 1.000 1.000 1.000 1.000 0.500 0.500 0.500 0.500 0.500 0.500

统计学意义有效 11/15 12/15 9/15 12/15 12/15 12/15 9/15 9/15 7/15 9/15 11/15 10/15
* Â12被标记为粗体则代表着相应的Mann-Whitney U 检验结果说明MemLock与其对比的工具的发现漏洞所需的时
间差异显著；统计学意义有效统计的是 A12 > 0.71且被用粗体标记的数量。

来增强对内存时序漏洞的检测能力。为了分别评估这两个策略的有效性，本章配

置了一个未采用基于信息流分析的变异优化策略的 UAFL 的版本 UAFLNIF ，即

UAFLNIF 只包含操作序列导向的反馈机制，而不包含基于信息流分析的变异优化

策略。UAFLNIF 的实验结果分别位于表 4-3中的UAFLNIF 列和表 4-4中的 Â12 (UAFLNIF )

列。实验结果表明，UAFLNIF 整体上要优于其它六个模糊测试工具。UAFLNIF 发

现每个内存时序漏洞的平均时间消耗为 5.12个小时，即使算上静态分析的时间开

销（即平均 0.32小时），其发现漏洞的时间开销仍然比其它六个模糊测试技术要小

得多。UAFLNIF 发现内存时序漏洞的速度分别是 AFL、AFLFast、FairFuzz、MOpt、

Angora和 QSYM的 3.25倍、3.16倍、2.63倍、3.35倍、6.00倍和 3.80倍。同样，统

计学假设检验的结果也表明，在一共 90组假设检验中，UAFLNIF 有 55组（61.1%）

Â12值超过了 0.71，同时其 P值小于 0.05，因此在大多数实验对象中，UAFLNIF 在

发现内存时序漏洞上显著优于其他 6个业界先进的模糊测试技术，这充分体现了

操作序列导向的反馈机制的有效性。

本章还将UAFL和UAFLNIF 进行比较。对于表 4-1中所有的实验对象，UAFL发

现内存时序漏洞的时间消耗都要明显小于 UAFLNIF 。整体而言，UAFL发现漏洞

的速度相比UAFLNIF 平均提高了 1.75倍。值得注意的是，对于 nasm程序，UAFLNIF

无法在 24小时内找到其中的 UaF漏洞（即 CVE-2018-20535），而 UAFL通过引入基

于信息流的变异，可以在 17.03小时内发现该漏洞；对于GNU cflow程序，UAFLNIF

发现 UaF漏洞花费了 12.21小时，而 UAFL仅需要 1.80小时，这也充分体现了基于
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信息流的变异优化策略能够提升发现内存时序漏洞的效率。

实验结论：UAFL中使用的操作序列导向的反馈机制和基于信息流分析的变

异优化策略都是有效的。从 UAFLNIF 与其它模糊测试工具的比较结果可以看出

操作序列导向的反馈机制有效使得发现内存时序漏洞的能力更强；而从 UAFL和

UAFLNIF 的比较结果能够说明基于信息流的变异优化策略提升了发现内存时序

漏洞的效率。

4.3.3.4 实验四：覆盖率评估

本章统计了各个模糊测试工具对于静态分析阶段识别出的操作序列相关代

码的覆盖情况，其主要原因是：（1）与操作序列相关的代码更有助于帮助检测内

存时序漏洞；（2）该代码覆盖情况可以评估生成的测试用例到触发漏洞的输入的

接近程度，从而揭示生成的测试用例的质量。

图 4-6显示了UAFL、UAFLNIF 、AFL、AFLFast、FairFuzz、MOpt、Angora和QSYM

达成的操作序列相关代码的覆盖率随时间的变化情况。在前 1至 3个小时的阶段，

八个模糊测试工具都显示出了相似的代码覆盖增长情况，这是由于此时搜索到的

路径不多，基于初始种子进行变异生成大量的测试用例即可覆盖大部分的代码分

支。而随着时间的推移，UAFL和 UAFLNIF 中的代码覆盖率比其它六个模糊测试

技术增长得更快。在 24小时结束时，UAFL和 UAFLNIF 基本达到了八个模糊测试

工具中最佳代码覆盖率的前两名。

代码覆盖率反映了目标程序测试时实际执行到的代码范围，UAFL和UAFLNIF

覆盖的与内存时序漏洞操作序列相关的代码更多，这也是它们在检测内存时序漏

洞方面更有效的重要原因。此外，注意到表 4-3中其它模糊测试工具的性能表现，

FairFuzz的平均性能较 AFL、AFLFast、MOpt、Angora和 QSYM更优。在与操作序列

相关的代码的覆盖率表现上，FairFuzz无论是覆盖率的增长速度，还是最终达成的

覆盖率情况，都较其它模糊测试工具要更好，这也说明了内存时序漏洞操作序列

相关的代码覆盖率和发现内存时序漏洞的能力是密切相关的。另一方面，内存时

序漏洞的触发不仅依赖于覆盖所有相关的内存使用操作，还要求按照一定的时序

去覆盖这些操作。为此，本章也人为调查了各个模糊测试工具种子池中的测试用

例对操作序列的覆盖情况，例如，尽管 FairFuzz对内存时序漏洞操作序列相关的

代码能达到较高的覆盖率，但仍难以覆盖整个操作序列。又例如，Angora虽然在

程序 readelf 2.28达成了最佳的代码覆盖率，然而，因为 Angora只分别覆盖了操作

序列中的单个内存使用操作，而未覆盖整个操作序列，所以 Angora并未发现其中

的 UaF漏洞。因此，其它模糊测试技术在发现内存时序漏洞方面不如 UAFL有效。
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图 4-6 对静态分析阶段识别出的操作序列相关代码的覆盖率

实验结论：与其它六个业界先进的模糊测试技术相比，UAFL和 UAFLNIF 达

成的与内存时序漏洞相关操作序列的代码覆盖率更高，这也是 UAFL和 UAFLNIF

在检测内存时序漏洞方面更有效的主要原因。

4.3.3.5 发现的新漏洞

本章将 UAFL应用于现实生活中广泛使用的真实应用程序（例如 libpff、GNU

cflow、ImageMagick、libheif、Binaryen、Mini-XML和 Elfutils等），并发现了一些未知的、

安全攸关的内存时序漏洞，包括 6个释放后使用漏洞和 1个双重释放漏洞。本文作

者线上提交了漏洞报告，并帮助开发和维护人员一起定位和修复漏洞。MITRE组

织为作者提交的漏洞分配了 7个 CVE ID，如表 4-5所示。攻击者可能会通过提供构
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表 4-5 UAFL新发现的内存时序漏洞（7 CVEs）
CVE ID 程序 漏洞类型
CVE-2020-18897 libpff 894a4 CWE-416: Use After Free
CVE-2019-16165 GNU cflow v1.6 CWE-416: Use After Free
CVE-2019-15140 ImageMagick v7.0.8 CWE-416: Use After Free
CVE-2019-11471 libheif v1.4.0 CWE-416: Use After Free
CVE-2019-7703 Binaryen v1.38.22 CWE-416: Use After Free
CVE-2018-20592 Mini-XML v2.12 CWE-416: Use After Free
CVE-2018-16402 Elfutils v0.173 CWE-415: Double Free

思良好的输入使得应用程序违反内存时序属性，并利用漏洞发起拒绝服务（DoS）

攻击。通过作者的漏洞报告和漏洞披露之后，这些漏洞被开发者积极地修复；在

撰写本文时，这 7个内存时序漏洞已经全部被修复。本章在真实的应用程序中新

发现的这些内存时序漏洞也体现了 UAFL在实践中是切实有效和可行的。

4.3.4 有效性威胁分析

基于以上实验，本章从以下两个方面来分析影响本章实验结论有效性的因素：

内部因素：本章的方法主要基于静态分析和模糊测试技术，这两个技术本身

还面临着一些挑战或存在一些固有的局限性。本章使用的静态分析技术旨在找出

程序中潜在的违反内存时序属性的操作序列，理想情况下，该过程应该是上近似

的，即所有的违反内存时序属性的操作序列都成功被识别出来。然而该过程仍面

临一些挑战，例如别名分析、流敏感和上下文敏感的指向分析等，当操作序列未被

正确识别的时候，可能导致后续模糊测试阶段无法发现相应的内存时序漏洞。当

前 UAFL 在实现的时候依赖于 SVF 提供的安德森指针分析以及数值流图的构建，

今后该部分可以被替换成性能更优的静态分析算法，以进一步提升静态分析阶段

的准确性和效率。本章使用的模糊测试技术在生成测试用例时具有一定的随机性，

尽管本章对每个实验对象和每个对比工具都进行 8次长时间的重复实验以减轻随

机性带来的影响，并进行了统计学意义上的分析，但这种随机性仍然可能对实验

结论存在一定的影响，接下来，可以增加重复实验进行的次数，以提高本章结论

的可靠性。

外部因素：影响本章实验结果的外部因素主要在于选取实验对象时引入的样

本偏差。本章选择了 14个现实世界的的应用程序，它们具有不同的功能，在其它

研究工作中经常被用作对比基准，并且包含 15个真实的内存时序漏洞。本章还选

取了六个业界先进的模糊测试技术与 UAFL进行比较。然而，本章选取的实验对

象和对比基准可能包括一定的样本偏差，仍不能保证本章结论对所有的应用程序
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都有效。此外，本章选取的实验对象所包含的漏洞类型为释放后使用和双重释放

漏洞，这是两类最具代表性的内存时序漏洞，本章对于其它类型的时序漏洞（例

如重复释放同一个资源或句柄 [187]、使用过期的文件句柄 [188]等）仍缺乏实验评估。

但作者认为本章方法具有通用性，可以通过扩展内存时序属性很容易地扩展到其

它类型的时序漏洞上。因此，下一步将寻找更多具有不同特征且来自不同领域的

真实应用程序来评估 UAFL，以及扩展 UAFL以支持检测更多类型的内存时序漏

洞，提高本章结论的普适性。

4.4 本章小结

本章针对内存时序漏洞的检测问题，提出了一种融合程序分析与模糊测试的

内存时序漏洞检测方法UAFL。UAFL将内存使用的安全时序规则建模成具有一定

类型状态属性的状态机模型，使用静态分析识别潜在的违反了该类型状态属性的

操作序列。然后，UAFL通过操作序列导向的模糊测试，结合基于信息流分析的变

异优化策略，逐步生成能够覆盖完整的操作序列的测试用例，以触发内存时序漏

洞。本章实现了 UAFL工具原型，并使用了 14个现实世界中被广泛使用的开源程

序对其进行实验评估。实验结果表明，UAFL在发现内存时序漏洞方面要优于当

前业界先进的基于模糊测试的漏洞检测技术。相比AFL、AFLFast、FairFuzz、MOpt、

Angora、QSYM方法，UAFL发现的内存时序漏洞数量要多于 25%，并且实现了至

少 2.63倍的提速。此外，UAFL还在真实应用程序上新发现了 7个安全攸关的内存

时序漏洞（7 CVEs）。

本章的主要研究成果撰写的论文《Typestate-Guided Fuzzer for Discovering Use-

after-Free Vulnerabilities》已在软件工程领域的顶级国际会议 ICSE ’20上发表。
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第 5章 融合程序分析与受控并发测试的内存并发漏洞检测技术

5.1 引言

5.1.1 研究背景

随着多核处理器的普及和高级编程语言对并发编程的支持，并发程序的开发

与使用日益广泛。并发程序通常由多个线程组成，通过多个线程之间的相互协作

完成复杂任务，能够显著提升程序的资源利用率与计算效率。但是，并发编程的门

槛也相对更高，编写正确的并发程序并不容易，因此更容易引入并发漏洞 [37]。内

存并发漏洞与串行程序中的内存安全漏洞不同，内存并发漏洞往往更难被发现。

串行程序的行为不确定性主要来自于输入，而并发程序的行为不确定性不仅与输

入有关，还取决于它执行过程中多个线程是如何交错执行的。因此并发程序的状

态空间更大，并发漏洞的隐蔽性和潜伏性更大，其检测难度也更大 [131,189,190]。

传统的压力测试对于同一个测试输入，在一定的负载下对给定的并发程序持

续进行重复测试，期望某次测试能够暴露并发漏洞。压力测试方法非常简单易行，

然而在测试的过程中，由于没有提供线程调度控制，很多相同的线程交错情况可

能被多次重复执行，而某些能暴露并发漏洞的线程交错可能一次都未执行到，因

此该方法发现并发漏洞的概率与效率都非常低下 [191,192]。数据竞争给并发程序带

来潜在的风险，是很多内存并发漏洞产生的主要原因，因此一些研究人员提出了

不少基于程序分析技术的数据竞争检测方法 [108,193,194]。然而，数据竞争既不是内

存并发漏洞产生的充分条件也不是必要条件。有研究显示 [106]，90%的数据竞争都

是良性的、无害的，并且内存并发漏洞也存在于无数据竞争的并发程序中 [107]。

为了测试执行更多的线程交错情况，受控并发测试技术（Controlled Concurrency

Testing）被研究人员广泛研究 [113,144,195–198]。受控并发测试通过控制线程调度，探索

并发程序的调度空间，每次测试执行一个不同的线程交错，并监视其执行是否发

现异常。受控并发测试会在被测程序的“调度点”之前中插入一段用于控制线程

调度的程序代码，这些调度点通常是程序中可能因并发执行交错的顺序而影响程

序行为的一些关键语句（例如对共享内存的读写操作，以及锁、信号量等并发编

程中的同步原语）。受控并发测试每次会自动生成一个调度决策，并根据调度决

策来控制不同线程之间的调度点以何种顺序交错地执行。若在并发程序执行的过

程中触发了漏洞，那么将本次执行时的调度决策记录下来，以用于确定性地重现

并发漏洞 [199–201]。
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5.1.2 现存问题

受控并发测试面临的一个关键挑战是如何控制线程调度。只有使线程调度受

控制，才能通过调度决策来控制调度点之间的执行顺序。尽管并发程序中的多个

线程是并发执行的，但根据每个调度点执行的物理时钟，可将并发程序的每次执

行都看作是一个序列化的执行过程，即同一时间只有一个线程在执行。当该线程

执行到下一个调度点时，可以根据调度决策来决定是继续执行当前线程，还是选

择另一个线程继续执行（这也称“线程切换”）。因此调度决策实际上决定了并发

程序在执行到哪个调度点时进行一次线程切换。现有的研究工作通常采用基于时

延 [108,192]、抢占式调度 [114]、优先级调度 [107,109,112] 等方式来控制线程调度。基于时

延的线程调度需要在不同的调度点之前引入一段时延，以使某些调度点的执行顺

序发生在时延结束以后，这会显著地降低并发程序的执行速度，使得有限的时间

内能探索的线程调度更少。基于抢占式的线程调度通常需要在被测程序中引入抢

占式的同步操作（yield操作、wait-signal操作、锁、信号量等），新引入的同步操

作可能会与被测程序中的同步操作产生病态的交互。例如新引入的 wait-signal操

作可能会与被测程序中的互斥锁产生死锁，该死锁在被测程序中原本是不会发生

的，因而是个误报。基于抢占式的线程调度和基于优先级的线程调度通常不能跨

核使用，因此一般采用单核调度技术，这类调度技术要求将多个线程强制在一个

核上执行，即并发程序在执行时的任意一个时刻仅有一个线程在占用当前的核，

会影响程序的执行效率。此外，线程调度方案的选择也影响着调度空间的探索方

式，例如对于基于时延的线程调度可以仅考虑在哪些调度点引入一段固定时长的

时延；而对于单核调度技术而言，在做调度决策时不仅需要考虑在哪些调度点进

行线程切换，还需要考虑切换到哪个线程，故若要尝试分析所有的线程调度顺序

也会显得效率低下。因此，仍然需要研究一种更有效的线程调度控制方式。

受控并发测试面临的另一个关键挑战是如何有效地探索线程调度空间。一种

直观的探索方法就是枚举所有可能的调度决策，但是需要探索的调度决策的数量

随着单个线程中调度点的数量呈指数增长，实际上，一个并发程序的调度空间的

探索问题是NP-hard的，因此对于现实世界中的并发程序，枚举所有可能的调度决

策是不切实际的。近年来，研究人员提出了限定调度技术 [147,196]（Schedule Bounding）

来缓解这一难题。限定调度技术为一次调度决策中的时延点、抢占点或优先级改

变次数（即线程切换次数）设置了一个界限值，将那些线程切换次数大于该界限

值的调度决策都忽略，这极大地减小了需要探索的调度空间。由于现实世界中并

发漏洞的深度（见定义 2.20）都较小 [148,149]，通常不超过 3，因此，限定调度技术
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1 static pthread_mutex_t* lock;
2 static long waiters = 0;
3 static int done = 0;
4

5 void *once(void *) {
6 if(done)
7 return 0;
8 ++waiters;
9 pthread_mutex_lock(lock);

10 // do some thing ...
11 if(!done)
12 done = 1;
13 pthread_mutex_unlock(lock);
14 if(!--waiters) {
15 free(lock);
16 lock = NULL;
17 }
18 }
19 void main() {
20 lock = malloc(sizeof(pthread_mutex_t));
21 pthread_t T0, T1;
22 pthread_create(&T0, NULL, once, NULL);
23 pthread_create(&T1, NULL, once, NULL);
24 pthread_join(T1, NULL);
25 pthread_join(T0, NULL);
26 }

图 5-1 一个从 CVE-2016-1972漏洞简化而来的启发性示例（来自 Firefox浏览器中的库 libvpx）

对于现实世界中的并发程序通常是非常有效的。现有的研究工作探索调度空间的

方式主要分为随机性或系统性。随机测试（例如 PCT [112]和 RPro [113]）以随机的方

式生成调度决策，每个调度决策都随机地选择调度点进行线程切换。随机性的测

试只能为并发漏洞的检测提供概率性的保证，它无法保证某个特定的并发漏洞一

定能在某段时间内被发现。系统性的测试（例如 IPB [114,196]和 IDB [149,196]），也称无

状态模型检测 [202]，它基于一个预设的规则（例如限定调度技术设定的界限值），

尝试测试该规则下所有可能的调度决策。理论上，系统性的测试在测试了一定数

量的调度决策后，可以保证小于某个深度的并发漏洞一定能被发现，但它们往往

会要求比实际需求更大的调度空间，以致于需要更多开销或漏报一些错误。因此，

无论是随机性的测试还是系统性的测试，当前它们在探索线程调度空间方面的有

效性仍不够。

图 5-1中的代码片段是漏洞 CVE-2016-1972的简化版本，该漏洞来自 Firefox浏

览器中的库 libvpx。该程序在主线程中创建了两个以函数 once为入口的子线程（第

22-23行）。函数 once使用三个共享变量（即 lock、waiters、done）进行同步，旨在确

保其中处理的业务流的代码仅在一个线程中被执行（第 10行）。变量 lock是一个

互斥锁，它在主线程刚开始的时候被创建（第 20行），并在子线程中被释放（第 15
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行），其作用就是为了防止多个线程同时对临界区域（第 9-13行）中的共享变量进

行读写。变量 done用于配合互斥锁期望确保最多只有一个线程能执行临界区域。

一旦临界区域的业务流代码执行完毕，变量 done将被立即设置为 1（第 11-12行），

在此之后仍未开始执行的线程将直接返回。变量 waiters表示仍未执行完临界区域

代码的线程数（第 8行），用于限制一些内存释放和置零操作仅对最后一个退出

的线程生效（第 14-16行）。注意，除了第 7行的“return 0;”语句之外，函数 once

的其他语句要么是对共享变量的读写操作，要么是使用了并发同步原语的同步操

作，因此这些语句都是调度点。

尽管函数 once的同步机制是经过精心设计与实现的，但由于并发编程不太符

合人的思维习惯，多线程之间的交互行为很难被考虑周全，函数 once仍然存在着

三种不同类型的内存并发漏洞，分别是并发空指针解引用（并发 NPD）、并发释

放后使用（并发 UaF）和并发双重释放（并发 DF）。具体来说，当变量 lock被一

个线程设置为空以后（第 16行），另一个线程紧接着继续使用这个变量 lock（第

9行），那么就会触发空指针解引用漏洞（如图 5-2(a)）；当变量 lock在一个线程中

被释放以后（第 16行），另一个线程紧接着继续使用这个变量 lock（第 9行），那

么就会触发释放后使用漏洞（如图 5-2(b)）；当变量 lock分别在两个线程中连续被

释放（第 15行），那么就会触发双重释放漏洞（如图 5-2(c)）。这三种并发漏洞都

是仅在特定的线程交错下才会被触发，即要求并发程序以特定的顺序去执行对变

量 lock、waiters、done的操作，因此，这三种并发漏洞的检测都是相当困难的。

T0: T1:

if(done);

if(done)
++waiters;
mutex_lock(lock);
if(!done)
done=1;

mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL; }

++waiters;
mutex_lock(lock);

NPD occur!

(a)并发空指针解引用

T0: T1:

if(done);
++waiters;
mutex_lock(lock);
if(!done)

if(done)

done=1;
mutex_unlock(lock);
if(!--waiters) {
free(lock);

++waiters;
mutex_lock(lock);

UAF occur!

(b)并发释放后使用

T0: T1:

if(done);
++waiters;
mutex_lock(lock);
if(!done)

if(done)
done=1;
mutex_unlock(lock);
if(!--waiters) }

++waiters;
mutex_lock(lock);
if(!done)
mutex_unlock(lock);
if(!--waiters) {
free(lock);

free(lock);

DF occur!

(c)并发双重释放

图 5-2 CVE-2016-1972启发性示例中三种不同类型的内存并发漏洞

本文使用了一些当前主流的程序分析与测试工具来检测该示例程序中的内
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存并发漏洞。Infer [24]和 cppcheck [48]是用于检测内存安全错误的通用的静态分析工

具，它们缺乏对多线程语义的建模，将该程序当作串行程序来分析，故未检测出

任何漏洞。AFL [30]作为目前最前沿，最先进的模糊测试工具之一，本文使用 AFL

对该程序持续测试 24小时，但并未检测到任何崩溃。由于该程序的行为不受输入

的影响，用 AFL测试该程序实际上相当于持续重复执行该程序，这与第 5.3.3.2节

中使用原生执行（Native）对该程序进行测试的结果一致。TSAN [51]是一款当前主

流的并发漏洞检测工具，但它仅报告第 6行对变量 done的读操作与第 12行对变量

done的写操作之间存在数据竞争，然而变量 done是开发人员故意设计的用于同步

机制的变量之一，故该数据竞争很容易被误认为是良性的数据竞争。而且，示例

程序中的内存并发漏洞与变量 lock、waiters和 done之间的交互密切相关，仅报告

变量 done存在数据竞争对识别这些内存并发漏洞的帮助十分有限。UFO [105]是一

款基于预测分析的并发 UaF漏洞动态检测工具，可以在一定约束条件下对程序运

行时所记录的执行轨迹中的事件进行重排序以预测其它线程交错中的 UaF漏洞。

然而，UFO同样未发现示例程序中的并发 UaF漏洞。一方面由于 UFO使用了宽松

的最大因果关系模型，导致 UFO会漏报一些 UaF漏洞。另一方面 UFO仅能对执行

轨迹中出现的事件进行重排序，故只能探索一定范围内的线程交错情况。当示例

程序中的一个线程先执行完后，另一个线程再开始执行，即仅允许一次线程切换

的情况下，后执行的线程会因为变量 done已被设置为 1而在第 7行直接返回；由

于后执行的线程未覆盖到除了对变量 done以外的任何读写操作，预测分析技术无

论如何对当前轨迹中的事件进行重排序，也无法触发并发 UaF漏洞。

受控并发测试技术对于并发程序的调度空间探索是比较有效的。IPB [114] 和

IDB [149]是两个具有代表性的系统性的测试技术。IPB和 IDB在一万次测试执行之

内都成功发现了示例程序中的并发 NPD和并发 UaF漏洞，但未发现并发 DF漏洞。

由于并发 DF漏洞的深度为 5（即该漏洞的触发至少需要 5次线程切换），相比漏

洞深度分别为 2和 4的并发 NPD和并发 UaF漏洞，并发 DF漏洞的触发要求对调

度空间进行更加充分的探索，这也是说，这个并发 DF漏洞更难被发现。该示例

程序包含两个线程，且每个线程最多可能有 9个调度点，故该程序的调度空间大

小为 (9 + 9)!/(9! × 9!) = 48, 620。IPB和 IDB需要迭代地在每个调度点上分别尝试

进行线程抢占或线程延迟操作，在如此大的调度空间内搜索可能触发的内存并发

漏洞，这个代价是相当大的。而且，IPB和 IDB的界限值并不能切实地反映线程

切换次数，它们通常需要将调度的界限值设置得比漏洞深度还要大一些才能触发

并发漏洞，这也使得它们实际上需要探索更大的调度空间。PCT [112]在限制线程切
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换次数的情况下随机地探索线程调度空间。在本章的实验中，PCT约有 7%的概

率发现并发 NDP漏洞，有 0.15%的概率发现并发 UaF漏洞，但同样未发现并发 DF

漏洞。由此可见，随机性的测试技术检测到示例程序中内存并发漏洞的概率是非

常低的。Maple [203]基于 6种预定义的线程交错模式（Interleaving Idiom），启发式地

引导线程调度按照其中一种预定义的线程交错模式去执行。这些线程交错模式仅

包含该示例程序中并发 NPD的线程交错模式，而不包括并发 UaF和并发 DF的模

式，因此Maple可以检测到该示例程序中的并发 NPD漏洞，但漏报了并发 UaF和

并发 DF漏洞。综上所述，通过这个示例程序可以看出，当前主流的程序分析与

测试技术在内存并发漏洞的检测方面仍存在不足。

5.1.3 本章主要工作

本文提出了一种融合程序分析与受控并发测试的内存并发漏洞检测方法 PE-

RIOD，该方法有效地控制线程调度，并系统性地探索所有可能的线程交错情况，

旨在对由线程交错引起的内存并发漏洞进行自动化检测。PERIOD使用一连串执

行周期来托管并发程序的执行；当一个执行周期结束后，下一个执行周期才可以

开始，其中线程切换可以通过周期间的切换自然地完成。PERIOD使用了一个高效

的、不会与并发同步原语产生病态交互的周期性调度方案，将并发程序中的调度

点分配到不同的执行周期中，能一定程度上确定性地控制并发程序的线程交错情

况，并且最大程度地保证并发程序的并发执行性。基于对线程的控制，PERIOD通

过自动化地生成调度决策，对目标程序进行多次重复性的测试，且每次测试尽可

能地测试一个没有测试过的线程交错，以便发现尽可能多的内存并发漏洞。为了

提升测试的效率，PERIOD首先采用轻量级的静态程序分析来找到潜在的可能导

致并发漏洞的调度点，然后针对这些调度点的并发交错情况，采用基于动态切片

和调度前缀的调度空间探索方法来指导调度决策的生成，以有效地测试不同的线

程交错情况。此外，PERIOD采用了并发调度决策生成策略，该策略在控制一部分

调度点的执行交错的情况下，允许剩余的调度点不受控地并发执行，这不仅提升

了测试执行的速度，还极大程度地减小需要探索的调度空间。本章实现了 PERIOD

的工具原型，并使用了 10个现实世界的 CVE程序和 36个基准数据集中的程序对

PERIOD进行评估。实验结果表明，PERIOD在发现内存并发漏洞方面要显著优于

当前业界先进的受控并发测试技术。具体来说，PERIOD相比 IPB、IDB、DFS、PCT、

Random、Maple等方法在同样时间内发现的内存并发漏洞的数量要多于 29%。此

外，PERIOD还在现实世界的主流开源应用程序中新发现了 5个内存并发漏洞，也

进一步证明了它的实用价值。
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本章的其它章节安排如下：首先，第 5.2节详细介绍本章提出的内存并发漏洞

检测方法，包括整体流程、静态分析与程序插桩、受控并发测试三个部分；接着，

第 5.3节从调度决策生成策略、漏洞检测能力、运行时开销等方面对本章方法进行

实验评估与分析；最后，第 5.4节对本章进行总结。

5.2 内存并发漏洞检测方法

5.2.1 整体流程

本章提出的内存并发漏洞检测方法 PERIOD的整体工作流程如图 5-3所示。该

方法主要包括两个阶段： 1⃝静态分析与程序插桩； 2⃝受控并发测试。

静态分析与程序插桩旨在识别并发程序中的调度点，并基于这些调度点对目

标程序进行插桩。具体来说，PERIOD 首先通过静态分析方法遍历每个线程的每

条程序语句，并判断该程序语句是否对一个共享数据进行读写操作，或该程序语

句是否调用了互斥锁、条件变量、信号量等并发同步原语，若是，则将该语句识

别为调度点。接着，PERIOD在被测程序的“调度点”之前插入一段基于周期性执

行控制线程调度的程序代码，以便控制被测程序按照调度决策来运行并获取调度

点的覆盖情况（和动态调度点切片）。

受控并发测试阶段包括三个关键步骤：I.调度决策生成、II.周期性执行和 III.

反馈信息分析。调度决策生成步骤旨在系统性地为目标程序的动态调度点切片生

成调度决策，并将其反馈给周期性执行步骤。周期性执行步骤通过控制目标程序

的线程调度，使得目标程序的线程交错遵循调度决策中预设的线程交错执行顺序。

周期性执行步骤还负责收集运行时信息，例如覆盖的调度点的数量、动态调度点

切片和调度前缀。反馈信息分析步骤利用收集到的运行时信息来指导生成合法有

效的调度决策，以覆盖更多未测试的线程交错。具体来说，PERIOD 使用一连串

执行周期来托管并发程序的执行，并采用周期限定技术来探索可能的线程交错。

PERIOD需要预设一个周期数的上限 P，旨在检测漏洞深度小于 P 的漏洞。PERIOD

先从最浅层的并发漏洞（即漏洞深度为 1）开始，即从周期数 2开始探索。为了使

得调度决策能够反映一个实际可行的线程交错情况，PERIOD引入动态调度点切

片来表示目标程序在运行时所覆盖的各个线程的调度点的动态切片，且从每个线

程只有一个调度点的动态调度点切片开始探索。由于动态调度点切片可以反映每

个线程执行到的一条具体可行路径，基于动态调度点切片生成的调度决策更加精

确，避免了不必要的探索。对于当前的周期数 p，PERIOD为当前每个不同的动态

调度点切片创建一个探索任务。对每个探索任务，PERIOD通过步骤 I为当前的动
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静态分析
并发程序
源代码

共享内存读/写

III. 反馈信息
分析

调度点

插桩后
程序

测试
用例

动态
切片

II. 周期性执行

PERIOD

并发同步原语

程序插桩

①静态分析与程序插桩

②受控并发测试

调度
前缀

调度决策
生成器

I. 调度决策
生成

调度决策
𝑇0, 𝑇0 ∙ {𝑇1, 𝑇1, 𝑇2, 𝑇2}, …
𝑇1, 𝑇1 ∙ {𝑇0, 𝑇0, 𝑇2, 𝑇2}, …
𝑇0 ∙ 𝑇1, 𝑇1 ∙ 𝑇0, 𝑇2, 𝑇2 …

…

崩溃

图 5-3 PERIOD的整体流程

态调度点切片系统性地生成调度决策，然后在每一个调度决策的指导下通过步骤

II来控制目标程序的执行并收集反馈信息，最后通过步骤 III对所收集的信息进行

分析。如果发现了新的动态调度点切片，那么为其创建一个新的探索任务。此外，

为了避免重复探索，PERIOD 会分析和推断一个能够到达新切片的调度前缀（当

前调度决策的一部分），并使用其指导后续的调度决策的生成。一旦完成当前周

期数 p的所有探索任务，PERIOD将当前周期数 p增加 1（即 p = p+1）以继续生成

更多的调度决策对目标程序进行测试，直到周期数 p达到预设的上限 P。PERIOD

由浅入深地、循序渐进地探索调度空间，且有针对性地测试可行的线程交错情况，

因此能够高效地发现并发漏洞。

接下来，本文将通过图 5-1中的示例来解释本章方法是如何发现其中的三种

内存并发漏洞的。

PERIOD在第 1⃝阶段首先对示例程序进行静态分析，识别程序中的调度点。除

了第 7行的“return 0;”语句之外，函数 once的其它语句都被识别为调度点。PERIOD

第 2⃝阶段以起始的动态调度点切片 s0 = [T0:[6], T1:[6]]开始测试图 5-1中的示例程序，

其中 T0和 T1分别是两个不同线程的标识符，这与源代码第 22-23行创建的线程名

保持一致，T0:[6]和 T1:[6]表示每个线程仅第一个调度点（即代码第 6行）被覆盖。

调度决策生成步骤首先为 s0 生成 2 个周期内的调度决策，调度决策可以形式化

地表示为 {. . .}·{. . .} . . . ·{. . .}，其中 {. . .}表示一个包含已分配调度点的执行周期，

周期与周期之间通过 ·隔开。PERIOD分别将两个调度点分配到不同的周期，因而

生成两个调度决策：{T0:6}·{T1:6}和 {T1:6}·{T0:6}。由于调度决策是基于动态调度
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点切片中各个线程的调度点数量生成的，它关注的是各个线程的调度点之间的执

行交错的顺序，故调度决策只需说明哪个线程有多少个调度点被分配在哪个周期

即可。本文在接下来的内容中省略了调度点对应的代码行号，并按照准字典的方

式排序生成的调度决策，对于 s0 生成的两个调度决策可以表示为：{T0}·{T1} 和

{T1}·{T0}。

if(done);
++waiters;
mutex_lock(lock);
if(!done)
done=1;

mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL; }

if(done)
return 0;

Pe
rio
d
1

Pe
rio
d
2

(a) {T0}·{T1}

if(done);
++waiters;
mutex_lock(lock);
if(!done)
done=1;

mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL; }

if(done)
return 0;

(b) {T1}·{T0}

if(done);
++waiters;
mutex_lock(lock);
if(!done)
done=1;

mutex_unlock(lock);
if(!--waiters) {
free(lock);

if(done)
return 0;

lock = NULL;
}

Pe
rio
d
3

(c) {T0 × 8}·{T1}·{T0}

if(done);
++waiters;
mutex_lock(lock);
if(!done)
done=1;

mutex_unlock(lock);
if(!--waiters) {

if(done)
return 0;

free(lock);
lock = NULL;

}

(d) {T0×7}·{T1}·{T0×2}

if(done);
++waiters;
mutex_lock(lock);
if(!done)
done=1;

mutex_unlock(lock);

if(done)
return 0;

if(!--waiters) {
free(lock);
lock = NULL;

}

(e) {T0×6}·{T1}·{T0×3}

if(done);
++waiters;
mutex_lock(lock);
if(!done)
done=1;

if(done)
return 0;

mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL;

}

(f) {T0×5}·{T1}·{T0×4}

图 5-4 CVE-2016-1972示例程序的线程交错情况。每个子图分别描述了一个调度决策对应的
动态执行轨迹

在 s0生成的两个调度决策的分别指导下，PERIOD通过周期性执行来控制示

例程序中调度点的执行顺序。图 5-4(a)描述了调度决策 {T0}·{T1}下示例程序的执

行轨迹，其中线程 T0 的第一个调度点“if(done)”被安排在第一个执行周期执行，

由于其它调度点不受控制，线程 T0 的其它调度点将与该线程的最后一个受控制

的调度点在同一周期内执行，图 5-4(a)的橄榄色语句描述了新覆盖的调度点；线

程 T1 的第一个调度点“if(done)”被安排在第二个执行周期执行，由于线程 T0 已

将变量 done设置为 1，线程 T1将直接通过“return 0”返回。在分析了反馈信息之

后，可以得到新的动态调度点切片 s1 = [T0:[6, 8, 9, 11, 12, 13, 14, 15, 16], T1:[6]]，其中
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新的调度点是图 5-4(a) 中新覆盖的调度点对应的源代码行。同样，如图 5-4(b) 所

示，PERIOD通过执行调度决策 {T1}·{T0}，得到了另一个不同的动态调度点切片

s2 = [T0:[6], T1:[6, 8, 9, 11, 12, 13, 14, 15, 16]]。

当测试过程中发现了新的动态调度点切片，意味着当前对调度空间的探索还

不够充分，仍有许多可行的线程交错未被覆盖到，需要扩大探索的调度空间的范

围。PERIOD通过分析历史执行过的调度决策和覆盖了 s1和 s2的调度决策，可以

推断出 s1和 s2的调度前缀分别为 [T0]和 [T1]，这两个调度前缀包含了到达 s1和 s2

所需的线程切换。调度前缀的一般形式是 {. . .} . . . ·{. . .}·[Ti]，其中花括号中的内容

要求基于该前缀生成的调度不能改变其内容，而方括号中的内容要求该周期内必

须放置 Ti，但 Ti 的个数可以自由调整。PERIOD分别为新发现的动态调度点切片

s1和 s2创建两个探索任务 job1和 job2，其中 job1基于 s1覆盖的调度点使用调度前

缀 [T0]引导调度决策的生成（即生成的调度决策必须选择 T0 先开始执行），以覆

盖更多的线程交错情况，而 job2基于 s2覆盖的调度点使用调度前缀 [T1]引导调度

决策的生成。实际上，由于 s1和 s2是对称的，job1和 job2只需探索其中之一即已

足够，后文将详细描述 job1的探索过程而省略 job2的探索过程。

在探索完基于 s0 生成的两个调度决策后，对于 s0 的所有可能的线程调度都

已被探索完，PERIOD切换至探索任务 job1，继续基于 s1 生成调度决策。基于 s1

生成的周期数为 2 的调度决策的执行结果与图 5-4(a) 和图 5-4(b) 一致。随后 PE-

RIOD将周期数增加到 3并继续基于 s1共生成了 8个调度决策，即 {T0×8}·{T1}·{T0},

{T0×7}·{T1}·{T0×2}, …, {T0}·{T1}·{T0×8}，前 4个调度决策执行后对应的执行轨迹

分别如图 5-4(c)、图 5-4(d)、图 5-4(e)和图 5-4(f)所示，它们都未触发内存并发漏洞，

也未发现新的动态调度点切片。

在执行了基于 s1 生成第 5 个周期数为 3 的调度决策 {T0×4}·{T1}·{T0×5} 后，

PERIOD 发现了一个新的动态调度点切片 s3 和能到达 s3 的调度前缀 {T0×4}·[T1]，

如图 5-5(a) 所示。PERIOD 将为新发现的动态调度点切片 s3 创建一个新的探索任

务 job3，并且继续完成探索任务 job1。PERIOD在执行了第 8个周期数为 3的调度

决策 {T0}·{T1}·{T0×8}后，触发了空指针解引用错误（如图 5-5(b)）。至此，PERIOD

成功地发现了示例程序中的并发 NPD漏洞。

接下来，此处将跳过一些无关紧要的调度决策探索过程，直接开始介绍探索

任务 job3 的过程。PERIOD在调度前缀 {T0×4}·[T1]的指导下，基于 s3 继续生成调

度决策对目标程序进行测试。当执行到调度决策 {T0×4}·{T1×2}·{T0×3}·{T1×6}时，

PERIOD仍未发现新的动态调度点切片（如图 5-5(c)），然而当继续执行下一个调
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if(done);
++waiters;
mutex_lock(lock);
if(!done)

if(done)
++waiters;

done=1;
mutex_unlock(lock);
if(!--waiters)

mutex_lock(lock);
if(!done)
mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL;

}

(a) {T0×4}·{T1}·{T0×5}

if(done);

if(done)
++waiters;
mutex_lock(lock);
if(!done)
done=1;

mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL; }

++waiters;
mutex_lock(lock);
if(!done)
mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL;

}

(b) {T0}·{T1}·{T0×8}

if(done);
++waiters;
mutex_lock(lock);
if(!done)

if(done)
++waiters;

done=1;
mutex_unlock(lock);
if(!--waiters)

mutex_lock(lock);
if(!done)
mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL;

}

(c) {T0×4}·{T1×2}·{T0×3}·{T1×6}

if(done);
++waiters;
mutex_lock(lock);
if(!done)

if(done)

done=1;
mutex_unlock(lock);
if(!--waiters) {

++waiters;
mutex_lock(lock);
if(!done)
mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL;

}
lock=NULL;
free(lock);

}

(d) {T0×4}·{T1}·{T0×3}·{T1×7}

if(done);
++waiters;
mutex_lock(lock);
if(!done)

if(done)

done=1;
mutex_unlock(lock);
if(!--waiters) {
free(lock);

++waiters;
mutex_lock(lock);
if(!done)
mutex_unlock(lock);
if(!--waiters) {
free(lock);
lock = NULL;

}

lock = NULL;
}

(e) {T0×4}{T1}{T0×4}{T1×7}{T0}

if(done);
++waiters;
mutex_lock(lock);
if(!done)

if(done)

done=1;
mutex_unlock(lock);
if(!--waiters) }

++waiters;
mutex_lock(lock);
if(!done)
mutex_unlock(lock);
if(!--waiters) {
free(lock);

free(lock);
lock = NULL;

}

lock = NULL;
}

(f) {T0×4}{T1}{T0×3}{T1×6}{T0×2}{T1}

图 5-5 CVE-2016-1972示例程序的线程交错情况。每个子图分别描述了一个调度决策对应的
动态执行轨迹

度决策 {T0×4}·{T1}·{T0×3}·{T1×7}时，PERIOD发现了新的动态调度点切片 s4（如

图5-5(d)），在该切片中两个线程同时覆盖了“lock=NULL;”和“free(lock)”语句，

这也为发现新的并发漏洞带来了更大的可能性。PERIOD分析得到 s4的调度前缀

{T0×4}·{T1}·[T0]，并创建一个新的探索任务 job4。

当进行到探索任务 job4，且周期数为 5 时，PERIOD 执行到调度决策 {T0×4}

·{T1}·{T0×4}·{T1×7}·{T0}后将触发并发 UaF漏洞（如图5-5(e)）。此处再次省略一
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些不必要的探索过程。随后 PERIOD继续探索周期数为 6的调度决策，当执行到

调度决策 {T0 × 4}·{T1}·{T0×3}·{T1 × 6}·{T0×2}·{T1}时，触发了并发 DF漏洞（如

图5-5(f)）。当所有的动态调度切片在预设的周期数上限内的所有调度决策都探索

完，PERIOD将停止探索。对于这个例子，当将周期数的上限设置 6（或者比 6更

大的整数），PERIOD能成功发现并发 NPD、并发 UaF和并发 DF漏洞。上文旨在

结合示例来解释了本章方法的整体流程，下文将对其中涉及的关键技术点进行详

细的说明。

5.2.2 静态分析与程序插桩

静态分析的目的主要是为了识别出能通过改变线程交错而造成并发程序的

行为发生变化的程序语句，即调度点，以协助后续的受控并发测试阶段缩小线程

调度作用的范围，避免不必要的探索。本文使用的静态分析不仅能够识别并发程

序中使用互斥锁、条件变量、信号量等并同步原语进行线程同步的程序语句，而且

能定位线程间对共享内存数据进行读写操作的程序语句。有了这些信息之后,程

序插桩步骤将静态分析识别的语句当作调度点并在其之前注入基于周期性执行

线程调度程序代码，以实现对调度点执行顺序的控制。

在开始介绍 PERIOD的静态分析流程之前，本文首先引入程序依赖关系定义。

并发程序的依赖关系可以分为控制依赖、一般数据依赖和干扰数据依赖 [204]（In-

terference Dependence）。给定并发程序中的两个语句 s1和 s2，若 s2能否被执行取决

于 s1 的执行，则称 s2 控制依赖于 s1；若 s1 和 s2 串行执行，s2 执行时使用到了 s1

定义的变量，则称 s2一般数据依赖于 s1；若 s1与 s2可并发执行，s2执行时使用到

了 s1定义的变量，则称 s2干扰数据依赖于 s1。并发程序中的控制依赖和一般数据

依赖的分析分别类似于串行程序中的控制依赖（详见定义 2.17）和数据依赖（详

见定义 2.18）分析，干扰数据依赖描述了跨线程的可并发执行的语句之间的依赖

关系，有助于识别对共享内存数据的操作。然而，干扰数据依赖的分析也是最具

有挑战性的，关键的困难一方面在于如何分析两个程序语句是否可并发执行 [205]，

另一方面在并发程序中详尽而精确地计算指针的别名信息是极其困难的 [206,207]。

定义 5.1 (干扰数据依赖). 令 s1和 s2为程序中的两条语句，语句 s2关于变量 v干扰

数据依赖于 s1，当且仅当：

(1) 变量 v满足 v ∈ DEF (s1)，其中 DEF (s)表示语句 s定义的变量集合。

(2) 变量 v满足 v ∈ USE(s2)，其中 USE(s)表示语句 s使用的变量集合。

(3) 程序语句 s1和 s2可并发执行。
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依赖分析

共享数据访问检查

并发同步原语检查

调度点

…

并发程序

int x =10; //共享数据

void f() {
x = x +1; //调度点
int a = 1; } //非调度点

void g() {
x = 20; //调度点
int b = 2; } //非调度点

void main() {
pthread_create(&T0, null, f, null);
pthread_create(&T1, null, g, null);
pthread_join(T0);
pthread_join(T1);
int y = x;

}

int x = 10

x = x + 1;

x = 20;

start T!

start T"

start T#

end T"

end T#

end T!

int y = x

int a = 1;

int b = 2;

一般数据依赖
控制流边

干扰数据依赖

图 5-6 静态分析识别调度点的基本流程

图 5-6描述了 PERIOD 静态分析的基本流程，主要包含三个步骤：依赖分析、

数据共享检查和并发同步原语检查。本文不使用详尽而精确的方式分析并发程

序中的干扰依赖关系，而是采用一种代价较小而且相对保守的方式尽可能识别并

发程序中的干扰数据依赖关系。存在干扰数据依赖关系的两条程序语句即为线程

间对共享内存数据进行读写操作的程序语句，并发同步原语则通过检查调用 Lin-

ux/Pthread接口的程序语句来识别。

依赖分析步骤首先根据程序代码结构来构建整个并发程序的线程间控制流

程图（tCFG）。并发程序中每个线程都有一个执行流程，因此每个线程的执行过

程可以用一个过程间控制流程图（CFG）来描述，若把各个线程的过程间控制流

程图连接起来，则构成一个线程间控制流程图。具体来说，本文先通过安德森指

针分析 [184,185]来解析函数指针，分析间接调用，刻画出函数之间调用与被调用的

关系以给每个线程生成一个过程间控制流程图。然后基于对线程入口函数（例如

pthread_create函数）的建模，把每个线程的过程间控制流图根据父线程与子线程

的关系连接起来，以生成 tCFG。在生成了 tCFG之后，本文基于 tCFG进一步构造线

程程序依赖图（tPDG），tPDG在程序依赖图（详见定义 2.19）的基础上扩展了干扰

数据依赖关系，能更好地体现并发程序多线程之间的交互关系。具体来说，tPDG

显式描述了并发程序语句之间的控制依赖、一般数据依赖和干扰数据依赖关系，

本文通过分析条件控制语句及其控制范围来直接获得控制依赖关系，并通过数据

流方程进行定义和使用关系（def-use关系）的分析，计算到达 tCFG中每个结点的

变量定义来挖掘一般数据依赖关系（类似于串行程序中的数据依赖分析)。对于指

针变量，本文同样通过安德森指针分析深度解析别名关系，挖掘出指针变量的一

般数据依赖。对于函数内的循坏和函数间递归，本文通过计算不动点来最终获得
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较准确的结果。

定义 5.2 (线程程序依赖图). 线程程序依赖图是一种描述并发程序中语句间依赖关

系的有向图，可以用一个四元组 tPDG = ⟨N,Endd, Eidd, Ecd⟩ 表示。其中，N 表示

tPDG 中所有结点的集合，每个结点表示一条表达式语句。Ecd 表示 tPDG 中所有

控制依赖边的集合，每一条边表示相邻两个结点的控制依赖关系。Endd表示 PDG

中所有一般数据依赖边的集合，每一条边表示可串行执行的两个结点间的数据依

赖关系。Eidd表示 tPDG中所有干扰数据依赖边的集合，每一条边表示属于不同线

程的、可能并发执行的两个结点间的数据依赖关系。

共享数据检查步骤即分析 tPDG中的干扰数据依赖关系，将存在干扰数据依

赖关系的两条程序语句都识别为调度点。在分析完 tPDG中的控制依赖和一般数

据依赖关系后，本文继续分析干扰数据依赖关系。具体来说，本文从 tPDG的入口

结点开始遍历分析每一条程序语句。若一条程序语句创建了某个内存对象（包括

指针），并且该内存对象逃逸出创建它的线程，则本文保守地认为该内存对象是

共享的，并且该内存对象的所有数据域也都是共享的。要判断某内存对象是否逃

逸出创建它的线程，可以通过追踪一般数据依赖关系（即 tPDG中的 Endd）来判定

该对象的生命周期是否跨越父线程传递到子线程，若是，则称该对象是线程逃逸

的。对于每一个共享数据，本文进一步分析它还被哪些语句访问。给定两个不同

的程序语句 s1 和 s2，若在 tCFG上从 s1 到 s2 不可达（s1 和 s2 不是串行的），并且

s1 和 s2 分别位于不同的线程，那么本文说程序语句 s1 和 s2 可并发执行。尽管该

判断没有精确分析两个语句之间的发生序（即 happends-before关系 [208]），是不精

确的，但它也是简单而保守的，足以有效减小后续动态分析的作用范围。如果一

个共享数据分别在语句 s1中被定义，在语句 s2中被使用，并且 s1和 s2可并发执

行，则本文在 tPDG上添加一条表示 s2 干扰数据依赖于 s1 的边 (s1, s2) ∈ Eidd。最

表 5-1 常用的 pthread并发同步原语
并发同步原语类别 相关接口 并发同步原语类别 相关接口

互斥锁
pthread_mutex_lock

条件变量

pthread_cond_wait
pthread_mutex_trylock pthread_cond_timedwait
pthread_mutex_unlock pthread_cond_signal

自旋锁
pthread_spin_lock pthread_cond_broadcast
pthread_spin_trylock

读写锁

pthread_rwlock_rdlock
pthread_spin_unlock pthread_rwlock_wrlock

信号量
sem_wait pthread_rwlock_tryrdlock
sem_trywait pthread_rwlock_trywrlock
sem_post pthread_rwlock_unlock
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后构建了完整的 tPDG之后，本文跟踪每一条干扰数据依赖的边，将该边所连接

的两个程序语句存放于集合 RW中，以便后续用于程序插桩阶段。

并发同步原语检查步骤同样遍历并发程序的每一条语句，检查其是否调用了

并发同步原语的相关接口。Linux/Pthread提供了用于线程同步的一些基本原语，包

括常用的互斥锁、读写互斥锁、自旋锁、条件变量、信号量等，如表 5-1所示。也有

一些其它线程库（例如 std::thread、OpenMP等）使用不同的名称的接口，但它们的

语义或线程同步功能都是类似的，维护这样一个关于并发同步原语的相关接口是

很容易的。尽管设计良好的线程同步可以避免数据竞争问题，但这些原语仍然容

易被误用从而引入错误，因此本文也将使用这些原语的程序语句识别为调度点。

这就是说，当本文遍历到一条调用了并发同步原语相关接口的程序语句，则将该

程序语句标记为线程同步操作，并存放于集合 SYNC中，以便后续用于程序插桩

阶段。

算法 5.2描述了 PERIOD基于静态分析识别出的调度点进行程序插桩的详细过

程。该过程以原始程序 Prog 和静态分析识别出的对共享数据进行读写操作语句

的集合 RW，以及使用并发同步原语的语句的集合 SYNC作为输入，以插桩后的

程序 Prog′作为输出。首先，基于静态分析方法为目标程序 Prog构造线程间控制

流程图 tCFG（第 1行），算法依次遍历 tCFG的每一个基本块 bb（第 2行），若该基

本块为一个线程的入口（第 3行），则注入一段将当前线程调度方案修改为周期性

执行调度方案的程序代码（第 4行）。该算法对于调度点的插桩是在指令层面进行

的，算法依次遍历基本块中的每条指令（第 5行），若当前指令对应的程序语句属

于共享数据访问点 RW或线程同步操作 SYNC（第 6行），则在该指令前注入一段用

于控制线程调度的程序代码（第 7行）。总的来说，静态分析识别出的调度点指明

了程序插桩的位置，使得后续的受控并发测试与动态分析更加高效，减少了很多

不必要的线程交错情况探索。

5.2.3 受控并发测试

给定一个包含 n 个线程的并发程序 Prog′ 及其输入，那么并发程序 Prog′ 执

行过程中的不确定性主要来自线程交错的不确定性1，不同的线程交错可能会导

致不同的执行路径，即程序的不同部分被执行/激活。为了刻画不同的被执行/激活

的部分，本文引入了动态调度点切片（简称切片或 DKPS）。动态调度点切片是程

序运行时被执行/激活部分的抽象，也即是程序运行时所覆盖的各个线程的调度点

1本文假设程序运行时有 n个线程可被同时执行，并且线程数 n不会在不同的执行中发生改变。此外，并
发程序执行过程的行为不确定性仅来自输入和线程交错，不考虑由随机数、概率、指令重排序等因素带来
的影响。
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的一个动态切片，它可以表示为一个包含 n个元素的列表，其中第 i个元素为包

含第 i个线程 Ti被覆盖的调度点的有序列表。动态调度点切片不是一种具体的线

程交错情况，它仅反映每个单线程执行到的一条具体路径。当并发程序中的一个

单线程的执行路径发生变化，那么其触发的动态调度点切片也必然发生变化。根

据不同的调度决策动态执行并发程序后，其触发的动态调度点切片可能是不一样

的。PERIOD 旨在发现目标程序中所有可行的动态调度点切片，并系统性地基于

每一个切片继续生成调度决策以有效测试目标程序的不同线程交错情况。

算法 5.1详细描述了 PERIOD对目标程序进行系统性的受控并发测试的过程，

该算法由浅入深地、循序渐进地探索调度空间，并有针对性地测试可行的线程交

错情况。算法以插桩后的程序 Prog′、工作线程的数量 n和最大周期数的界限 P 作

为输入，并输出测试过程中触发的内存并发漏洞及其相应的调度决策的集合 Log。

PERIOD为程序 Prog′的每一个动态调度点切片都创建一个探索任务 job，其由一

个动态调度点切片和一个调度前缀组成。初始的探索任务由一个仅控制每个线程

的第一个调度点的动态调度点切片 [1] × n和一个空的调度前缀 ϵ组成（第 2行）。

PERIOD采用了周期限定技术来系统性地探索可能的线程交错，即要求生成的调

度决策的周期数不大于预设的周期数上限 P，旨在检测漏洞深度小于 P 的并发漏

洞（第 3-6行）。具体来说，周期数 p刚开始被设置为 2（第 3行），PERIOD逐步增

加周期数直到生成完预设的周期上限 P 的所有调度决策（第 4行），在此过程中，

PERIOD依次对于每一个探索任务根据指定的周期数 p生成调度决策并动态测试

（第 5行）。每个探索任务都将针对其包括的动态调度点切片以指定的调度前缀生

成调度决策（第 6行，详见第 5.2.3.1节）。当该探索任务已经基于动态调度点切片

生成完所有可能的调度决策，或无法根据指定的周期数 p继续生成调度决策，本

算法 5.2: PERIOD的插桩过程
输入 :原始程序 Prog、对共享数据进行读写操作语句的集合 RW 和使用并发同

步原语的语句的集合 SYNC
输出 :一个插桩后的程序 Prog′

1 let tCFG be a thread Control flow graph of program Prog //构造线程间控制流程图
2 foreach basicblock bb ∈ tCFG do //遍历每一个基本块
3 if bb is the first basic block of a thread then //找到线程入口
4 set PERIOD’s thread scheduler //设置周期性执行调度方案

5 foreach instruction i ∈ bb do //遍历每一条指令
6 if i ∈ RW || i ∈ SYNC then //找到调度点
7 insert code ”while(*) sched_yield();” to control the thread scheduling //注入代码
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算法 5.1: PERIOD的系统性受控并发测试算法
输入 :一个插桩后的程序 Prog′，工作线程的数量 n，以及最大周期数的界限 P

输出 :一个记录触发的内存并发漏洞及其相应的调度决策的集合 Log

1 Log ← ∅
2 Jobs← {([1]× n, ϵ)}
3 p = 2 //起始周期数从 2开始
4 while p ≤ P do
5 foreach job in Jobs do
6 Schedules← SchedGen(job.dkps, p, job.prefix) //调度决策生成
7 if Schedules = ∅ then
8 Jobs← Jobs \ {job} continue

9 foreach s ∈ Schedules do
10 dkps,Errors← Run(P ′, s) //周期性执行并收集反馈信息
11 Log ← Log ∪ {(s, e) | e ∈ Errors} //记录并发漏洞和相应的调度决策
12 prefix = GetPrefix(s)

13 Jobs← Update(Jobs, dkps, prefix) //反馈信息分析

14 if Jobs = ∅ then //所有可行的调度决策都探索完毕
15 break

16 p← p+ 1 //将当前周期数增加 1以后继续探索

文说基于相应的切片的调度决策生成已经全部完成，即该探索任务已经全部完成，

PERIOD将该探索任务移除（第 7-8行）。接下来，PERIOD根据每一个调度决策，基

于周期性执行的调度方案对目标程序进行一次动态测试，强制目标程序的线程交

错遵循调度决策中预设的线程交错执行顺序（第 9-10行）。若程序执行过程中发生

了崩溃，触发了内存并发漏洞，PERIOD 则将相应的调度决策和错误日志记录到

集合 Log中（第 11行）。每次程序执行的过程中，PERIOD都会收集反馈信息，包

括覆盖的动态调度点切片 dkps和调度前缀 prefix，并基于对反馈信息的分析更新

探索任务的集合 Jobs（第 12-13行，详见第 5.2.3.3节）。最后，当完成所有的探索任

务或周期数 p超出了预设的最大周期数界限，算法停止（第 14-15行），PERIOD报

告发现的并发内存漏洞及触发该漏洞所需的调度决策，开发人员和测试人员可以

根据报告的调度决策确定性地复现漏洞。

5.2.3.1 调度决策生成

PERIOD使用一连串执行周期来托管并发程序的执行，仅当一个执行周期结束

后，下一个执行周期才开始，其中每个周期都被分配了一定数量的调度点，因此可

以通过将不同的调度点分配在不同的周期来控制它们之间的相对执行顺序。“调度

决策”是用于决定哪些调度点被分配到哪个周期的一种决策方案，它描述了对多个
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调度点的一种预期的执行顺序。本文将调度决策形式化地表示为 {. . .}·{. . .} . . . ·{. . .}，

其中 {. . .}表示一个至少包含一个线程标识符的执行周期，周期与周期之间通过

·隔开。由于 PERIOD的调度决策生成步骤是基于特定的动态调度点切片进行的，

为了不失一般性，假设一个动态调度点切片包含 n个线程。根据这些线程在源代

码中创建的顺序，本文分别用线程标识符 T0，T1, . . ., Tn−1 表示它们。为了使得

调度决策更通用、简洁，调度决策中不会明确列举具体的调度点，而是根据每个

线程的调度点的数量列举线程标识符，例如，一个包含三个执行周期的调度决策

{T0, T0} · {T1} · {T0}预期的执行顺序为先在第一个周期执行线程 T0的前两个调度

点，然后在第二周期执行线程 T1的第一个调度点，最后在第三个周期中执行 T0的

第三个调度点。若还有未在调度决策中分配的其它调度点，这些调度点将跟在它

们所在线程的最后一个受控制的调度点之后执行。此外，本文使用 {Tx × n}来简

化描述 Tx中的 n个调度点被分配在一个时期内，例如调度决策 {T0, T0} ·{T1} ·{T0}

也记作 {T0 × 2} · {T1} · {T0}。

为了更方便解释本文提出的调度决策生成策略，本文首先引入序列化调度决

策生成策略的概念，它奠定了 PERIOD所采用的调度生成策略的基础。PERIOD所

用的调度生成策略又叫并发调度决策生成策略，它针对线程数量较多的并发程序，

在序列化调度决策生成策略基础上进行了优化。序列化调度决策生成策略和并发

调度决策生成策略具有相同的接口，可配置于算法 5.1的第 6行中的 SchedGen 函

数。

序列化调度决策生成策略：给定一个动态调度点切片 dkps，对于指定的周期

数 p，该策略根据五个预定义的规则来生成调度决策，前四个规则如下:

• 规则 1：每个周期中只会被分配同一个线程的调度点。

• 规则 2：两个连续周期内的调度点应属于不同线程。

• 规则 3：一共包含 p个周期，且不存在空的周期。

• 规则 4：线程标识符 Ti出现的次数应当与 dkps中相应线程的调度点的数量

相同。

为了更清楚地阐述如何根据以上规则来生成调度决策，本文引入“调度模式”

的概念。一个调度模式表示为 [Tid1 ]·[Tid2 ] . . . ·[Tidp ]，其中 [Tidi ]表示只有线程标识符

Tidi 可以被分配到其所在的周期中。给定一个动态调度点切片 dkps，PERIOD首先

按照字典序生成所有可能的调度模式，然后对于每一个调度模式，按照一定的顺

序将每个周期中的线程标识符的个数扩展为满足规则 3和规则 4的情况；对于每

一种可能的情况 PERIOD都为其生成一个调度决策。通过这种方式，PERIOD可以
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有序地、系统性地为 dkps生成 p个周期情况下的所有调度决策。假设当前探索的

周期数为 p = 4，一个给定的一个动态调度点切片 dkps有 3个线程 T0、T1和 T2。线

程 T0包含 3个调度点，线程 T1包含 2个调度点，而线程 T2包含 1个调度点。首先，

本文按照字典序为该探索任务生成所有可能的调度模式。考虑第一种可能的调度

模式，本文先将线程 T0的调度点分配给第一个周期，接来下根据规则 1和规则 2，

T1和 T2将不能再分配到第一个周期当中，并且第二个周期中也不能分配 T0。根据

字典序，本文将 T1中的调度点分配到第二个周期，并再次将 T0中的调度点分配到

第三个周期。接下来只剩下最后一个周期未分配调度点，虽然根据字典序应当将

T1分配到第四个周期，但如此分配会使得 T2中的调度点仍未被分配，这违反了规

则 4。因此第四个周期必须分配给 T2，第一种可能的调度模式为 [T0]·[T1]·[T0]·[T2]。

通过将某个周期分配给其它线程，并重新初始化该周期之后的周期，可以有序地

生成其它调度模式。例如，由于第四个周期已经无法分配给除 T2以外的线程，考

虑将第三个周期重新分配给 T2，其后第四个周期可分配给 T0 或者 T1，那么第二

种和第三种可能的调度模式分别为 [T0]·[T1]·[T2]·[T0]和 [T0]·[T1]·[T2]·[T1]。

一旦确定了调度模式，本文就可以将调度点分配到相应的周期当中。根据规

则 3，本文先分别为每个周期分配一个调度点，接下来只需将剩余的调度点分配

到同线程的调度点所在的周期中，它们可能有不同的方式，每一种方式分别对应

一个不同的调度决策。以调度模式 [T0]·[T1]·[T0]·[T2]为例，剩余未分配的线程 T1的

调度点只能全部分配到第二个周期中，而未分配的线程 T0 的调度点既可以分配

到第一个周期中，也可以分配到第三个周期中，这可以生成两个不同的调度决策，

依序分别为 {T0 × 2}·{T1 × 2}·{T0}·{T2}和 {T0}·{T1 × 2}·{T0 × 2}·{T2}。按照这种方

式，本文可以通过探索所有可能的分配调度点的方式，为一个给定的调度模式生

成调度决策。

实际上，算法 5.1的第 6行中的调度决策生成函数 SchedGen还接收 prefix作

为参数，因此，序列化调度决策生成策略还要求第五个规则，如下所示：

• 规则 5：生成的调度决策的起始部分应满足调度前缀 prefix。

调度决策的生成过程可通过调度前缀来指导（调度前缀的推断见第 5.2.3.3章）。

一个调度前缀可以表示为 prefix = {Tid1 × n1} . . . ·{Tidi × ni}·[Tidi+1
] . . . ·[Tidj ]。如果

一个调度决策的前 i周期与 prefix的前 i个周期完全相同，并且前 j 个调度模式

与 prefix中相应周期给出的模式也相同，那么本文说该调度决策满足前缀 prefix。

起始的探索任务中的调度前缀设置为空，任意一个调度决策都是满足空前缀的。

注意，若探索任务给定的调度前缀不为空，则 PERIOD先将前 i个周期和前 j − i
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Example: Reorder_10_bad

 

if ((! (a==0 && b==0) 

|| (a == 1 && b == -1))

assert(0);

b = -1; a = 1;          a = 1; a = 1;

b = -1;         b = -1; b = -1;

          线程 𝑇0 线程 𝑇1
 a = 1;

线程 𝑇2 线程 𝑇3 …  线程 𝑇9

图 5-7 reorder_10_bad程序包含断言失败错误的线程交错情况

个调度模式与调度前缀保持一致，然后将调度前缀中已分配的调度点从切片中去

掉，再根据前四个规则扩展剩余的 p − j 个周期的调度模式，并分配剩余的调度

点以生成调度决策。

尽管序列化调度决策生成策略可以系统性地探索一个动态调度点切片的调

度空间，但对于包含多个线程的动态调度点切片来说，生成调度决策的成本仍然

很高，探索的效率很低。在最坏的情况下，要在一个包含 n个线程的动态调度点

切片 dkps中发现一个漏洞深度为 d的并发漏洞，序列化调度决策生成策略要求使

用至少含 d+n−1 个周期的调度决策才来发现该漏洞。很容易估算基于该策略生

成的调度决策的数量约为 (n×k)d+n−1，其中 k是切片 dkps中一个线程最多包含的

调度点的数量，n是线程的数目。显然，当线程数 n较大时，需要探索的调度空间

也特别大，并且调度空间的大小随着线程数的增加呈指数级增加。图 5-7描述了一

个包含 10个线程的并发程序可以在线程 T0和线程 T1之间进行两次线程切换的情

况下触发一个竞态漏洞，即由于线程交错导致程序执行“assert(0)”触发了断言违

背错误。但是由于规则 1的限制，基于序列化调度决策生成策略所生成的调度决

策至少要包含 11个周期才有可能发现该漏洞，需要探索的调度空间过于庞大，因

此序列化调度决策生成策略即便在 10,000个调度决策之内也无法触发此漏洞（详

见第 5.3.3.2节和表 5-4）。

针对线程数量较多的情况，本文提出了并发调度决策生成策略，而 PERIOD

实际采用的也正是并发调度决策生成策略，该策略在序列化调度决策生成策略的

基础上弱化了规则 1（变为规则 1′），在控制一部分线程的执行交错的情况下，允

许另一部分线程不受控地并发执行，可以在线程数较多的情况下有效减小需要探

索的调度空间。具体地说，PERIOD 每次仅选择少数线程，先按照序列化调度决

策生成策略为被选择的线程生成调度决策，以便探索这些被选择的线程的交错情

况。然后，PERIOD忽略其它未被选择的线程，将它们统一分配到最后一个周期，

让它们在最后一个周期不受控地自由执行。以图 5-7的含 10个线程的并发程序为

例，假设 T0和 T1被选择，一个仅有三个周期的调度决策 {T1}·{T0}·{T1, T2, . . . , T10}
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即可触发其中的断言违背错误。

并发调度决策生成策略：在序列化调度决策生成策略的基础上将规则 1弱化

为规则 1′，其它规则保持不变：

• 规则 1′：每个周期中只会被分配同一个线程的调度点（最后一个周期除外）。

需要注意的是，PERIOD不会对最后一个周期中的调度点施加任何的控制，它

们将不受控的并发执行，但为了维持书写的一致性，本文描述调度决策的时候仍

按照字典序排列它们。

并发调度决策生成策略会忽略对一些线程的控制，将它们的调度点统一分配

到最后一个周期。虽然那些被忽略的线程中也可能存在并发漏洞，但是因为 PE-

RIOD系统性地（按照字典顺序）选择线程，所以这些并发漏洞会通过其它的调度

决策被发现。具体来说，在周期数 p的范围内，PERIOD选择所有从 2到min(p, n)

个线程的组合，且对于每个线程组合，PERIOD使用序列化调度决策生成策略生成

周期为 p的调度决策。由于这些调度决策仅选定该组合中的线程及其调度点，故

PERIOD在其最后一个周期中添加上被忽略的所有线程的调度点，最终形成完整

的调度决策。类似于序列化调度决策生成策略，并行调度决策生成策略能够发现

所有被选线程组合中的任意漏洞深度小于 p的并发漏洞。

并发调度决策生成策略利用更少的周期创建有意义的上下文切换，可以极大

程度地减小需要探索的线程交错空间。并发调度决策生成策略的主要思想是在控

制一部分调度点的执行交错的情况下，允许剩余的调度点不受控地并发执行，这

不仅可以提升测试执行的速度，还极大程度地减小需要探索的调度空间。对于任

何一个有 n个线程的动态调度点切片，其中 n ≥ 2，无论 n有多大，并发调度决

策生成策略都可以为该切片生成仅有 2个周期的调度决策，并且可以使用不超过

d+1个周期来触发一个深度为 d的并发漏洞；而序列化调度决策生成策略生成的

调度决策的周期数至少为 n，至少需要 d+ n− 1个周期来触发一个深度为 d的并

发漏洞。

5.2.3.2 周期性执行

周期性执行使用一连串执行周期来托管并发程序的执行，对于给定的调度决

策，根据调度决策中对调度点的分配方案控制目标程序在运行时的线程交错，使

其遵循调度决策中预设的调度点执行顺序。周期性执行遵守以下规则：（1）仅当

一个周期结束后，被分配到下一个周期的调度点才会开始执行；（2）每个周期都

一个周期时长，该时长应该足够长以执行完任何周期中托管的调度点（假设它们

都是可执行的）；（3）从一个周期开始，到一个周期时长的时间结束，则完成了一
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个周期。

PERIOD的周期性执行步骤是基于最早截止时间优先 [209]（Earliest Deadline First）

算法实现的，该算法是实时操作系统中常用的一种调度算法2。操作系统周期性地

执行任务，当存在多个待执行的任务时，由调度算法实时决定当前哪个任务占用

处理器。最早截止时间优先算法允许用户来指定任务的具体需求，从而使操作系

统能够做出最好的调度决策。该算法将一个实时任务抽象为三元组，即周期时长

（period）、运行时间（runtime）和截止时间（deadline），其中周期时长指的是该任

务被调度一次需要间隔的最短时间；运行时间指的是该任务在每个周期内的运行

时间；截止时间指该任务在一个周期内，必须在一个时间期限前完成任务；且要

求 runtime ≤ deadline ≤ period。PERIOD将并发程序中每一个可并发执行的线程

视作一个独立的任务，并将这些任务在同一个周期时长下同步使用最早截止时间

优先算法进行实时调度，其中运行时间设置为大于并发程序的最坏执行时间，以

保证即便将所有线程都分配到一个周期内也能完成任务；截止时间设置为与周期

时长相等，并且大于运行时间。sched_yield()操作是操作系统提供的线程调度操作，

当对一个任务施加 sched_yield()操作后，该任务立即结束在当前周期的执行，让出

CPU占有权，直到下一个周期开始后该任务才会再次被调度执行。PERIOD通过

在被测程序的调度点之前插入可控数量的 sched_yield()操作来主动将调度点调整

到不同的执行周期（算法 5.2的第 7行），而每个调度点之前施加的 sched_yield()操

作的次数是根据给定的调度决策决定的。

图 5-8描述了根据调度决策 {T1}·{T0}·{T1, T2, . . . , T10}进行周期性执行的过程，

其中 sched_yield()在调度点执行之前触发，以将调度点推迟到下一个周期执行。例

如在调度点 0.0 执行之前施加一次 sched_yield() 操作将其推迟到第二个周期执行；

在调度点 1.1执行之前施加两次 sched_yield()操作将其推迟到第三周期执行。本章

用 Run(Prog′, s)来表示根据调度决策 s对目标程序 Prog′ 进行周期性执行的过程

（算法 5.2的第 10行）。

周期性执行还负责收集一些动态信息，并返回二元组 (dkps, Errors)。具体来

说，周期性执行一方面收集错误信息 Errors，从中可以知道是否触发了错误；另

一方面还收集触发的动态调度点切片 dkps，并交由反馈信息分析步骤分析是否应

创建新的探索任务 job。值得注意的是，基于一个动态调度点切片生成的调度决策

可能触发新的动态调度点切片，这是因为不同的线程交错可能导致条件语句中的

谓词产生不同的取值，执行了不同的分支。例如，虽然图 5-4(f)和图 5-5(a)执行的是

2例如，Linux内核自 3.14版本以后，提供了一个名为 SCHED_DEADLINE的调度器，该调度器实现了最早
截止时间优先算法。
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周期 1

周期 2

周期 3

 
+----------------+ 
| sched_yield() | 
| | 
| | 
+----------------+ 
|    | 
| | 
| | 
+----------------+ 
| | 
| | 
| | 
+----------------+

 
+-----------------+ +-----------------+ 
|    | | sched_yield() | 
| sched_yield() | | | 
| | | | 
+-----------------+ +-----------------+ 
| sched_yield() | | sched_yield() | 
| | ... | | 
| | | | 
+-----------------+ +-----------------+ 
|    | |    | 
| | |    | 
| | | | 
+-----------------+ +-----------------+

线程 0 线程 1 线程 2

调度点 1.0

调度点 0.0

调度点 1.1 调度点 10.0
调度点 10.1

图 5-8 根据调度决策 {T1} · {T0} · {T1, T2, . . . , T10}进行周期性执行

基于同一个动态调度点切片生成的调度决策，但它们分别使得线程 T1在 “if(done)”

语句执行了不同的分支，因此触发了两个不同的动态调度点切片。

5.2.3.3 反馈信息分析

如上节所述，在一个探索任务中基于一个动态调度点切片 dkps1生成的调度

决策可能触发新的动态调度点切片 dkps2，反馈信息分析处理了这种情况。为此，

本文引入了两个动态调度点切片之间的“支持关系”的概念：dkps1支持 dkps2当

且仅当 dkps2中每个线程的调度点数量都不大于 dkps1中的相应值。从调度决策生

成的角度来看，dkps1 支持 dkps2 意味着基于 dkps1 生成的调度决策已经覆盖了基

于 dkps2生成的所有调度决策，故没有必要进行重复性的探索。

当 PERIOD执行调度决策 s时发现了一个新的动态调度点切片 dkps2，反馈信

息分析步骤检查该切片是否被当前探索任务面向的切片 dkps1支持，若 dkps1支持

dkps2，则 PERIOD忽略 dkps2；若 dkps1不支持 dkps2，则 PERIOD充分利用历史执行

过的调度决策信息来分析和推断一个能够到达 dkps2的调度前缀（调度决策 s的一

部分），并为动态调度点切片 dkps2创建一个新的探索任务 job。探索任务 job将基

于动态调度点切片 dkps2生成满足该调度前缀的调度决策。具体来说，PERIOD将

当前执行的调度决策 s与其上一个执行的调度决策进行对比3，定位两个调度决策

之间第一个不相同的调度点。假设第一个不相同的调度点来自线程 Ti，经分析可

知是由于该调度点进行的线程切换引发了动态调度点切片的改变，因此 PERIOD

保留调度决策 s中该调度点之前的所有内容，然后添加一个托管线程 Ti执行的新

周期模式 [Ti]（即该周期内必须放置 Ti，但 Ti 的个数可以自由调整）来构造调度

前缀。例如，对本章的示例程序执行调度决策 {T0× 4}·{T1}·{T0× 5}产生了一个新

3如果当前测试执行的调度决策为一个探索任务的第一个调度决策，那么它的上一个调度决策为一个空
的调度决策 。

110



融合程序分析与测试的内存安全漏洞检测技术研究

的动态调度点切片（图 5-5(a)），为计算新切片的调度前缀，PERIOD将该调度决策

与上一个执行的调度决策 {T0 × 5}·{T1}·{T0 × 4}进行对比，定位出其中第一个不

同的调度点为第 5个调度点 T1，那么保留该调度点之前的周期不变（即 {T0 × 4}）

再添加 [T1]即可得到调度前缀 {T0× 4}·[T1]。值得注意的是，可能存在多个不同的

调度决策发现了同一个动态调度点切片 dkps2。当动态调度点切片 dkps2第一次被

发现时，PERIOD分析和推断 dkps2的调度前缀 prefixori，创建一个新的探索任务

job，并将 job添加到探索任务的列表 Jobs之中；否则，若任务列表中已存在基于

dkps2 的探索任务 job 且其调度前缀为 prefixori，PERIOD 根据当前执行的调度决

策推断出调度前缀 prefix，并将 job中的调度前缀更新为 prefixori 和 prefix的公

共前缀。这个过程就是算法 5.2中的 Update(Jobs, dkps, prefix)。

从动态调度点切片的支持关系来看，一种简单但低效的探索方式是直接对一

个包含了并发程序所有调度点的切片生成调度决策并进行测试，然而该调度空间

可能会非常大，而且生成的调度决策可能大多数是不可行的。本文的反馈信息分

析将对整个调度空间的探索任务划分为对多个动态调度点切片的探索，并利用调

度前缀的指导避免了大量重复和无效的探索。例如在本章的示例程序中，任何满

足先执行线程 T0 的 5个以上的调度点再执行线程 T1 的第一个调度点的调度决策

都将使得线程 T1直接执行 “return 0;”返回，能触发这种切片的调度决策有很多，但

本文的方法对于以调度前缀 {T0× 5}、{T0× 6}、{T0× 7}、{T0× 8}开头的调度决策

只需执行一次即已足够，因为当调度决策以这些前缀开头时，无论其后缀如何变

化，都不会触发新的动态调度点切片，如图 5-4(c)-5-4(f)所示。最后，考虑到探索

的效率和对并发漏洞检测的保障程度，PERIOD 设定起始周期数为 2 并逐步增加

周期数直到上限 P，基于每一个动态调度点切片系统性地探索所有可能的调度决

策，故探索过程是由浅入深、循序渐进的，并且能覆盖绝大多数线程切换次数在

P 次以内的线程交错。如图 5-5所示，如果设置的周期数上限 P 足够大，则可以覆

盖三个条件语句的所有分支（即每个条件表达式为真或为假的情况都能执行到）；

特别地，当将周期数的上限设置为 6或更大的整数，并发 NPD、并发 UaF和并发

DF漏洞都能被成功发现。

5.3 实验评估

本章实现了一个融合程序分析与受控并发测试的内存并发漏洞检测工具原

型PERIOD4。该工具原型是基于LLVM/Clang框架 [169]、SVF [91]和SCHED_DEADLINE [210]

4PERIOD是一个融合程序分析与受控并发测试的内存并发漏洞检测工具，已经通过了 ICSE’22的 artifacts
evaluated available and reusable的认证，其工具原型与相关数据集可从https://doi.org/10.5281/zenodo.5905743获取。
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表 5-2 实验对象
基准数据集 程序数 描述

CVE数据集 10

包含 10个真实的 CVE程序（CVE-2009-3547、
CVE-2011-2183、CVE-2013-1792、CVE-2015-7550、
CVE-2016-1972、CVE-2016-1973、CVE-2016-7911、
CVE-2016-9806、CVE-2017-15265和 CVE-2017-6346）

SCTBench

CS 21 包含大量小型程序和小型的测试用例
CB 3 真实的应用程序
Chess 4 包含 4个 work-stealing queue的测试用例
Inspect 2 主要是小型程序

Miscellaneous 1 包含一个无锁堆栈的测试用例
Splash2 3 并行 workloads

RADBench 5 真实的应用程序，包含 Firefox浏览器和 JavaScript引擎

实现的。具体来说，周期性执行和反馈信息分析的实现依赖于 LLVM/Clang框架中

对 LLVM中间语言的插桩。用于识别调度点的静态分析部分是基于开源的过程间

静态数值流（value-flow）分析工具 SVF [91]实现的。而周期性执行的底层实现依赖

于 Linux内核中已有的 CPU调度器 SCHED_DEADLINE。本章对实现的 PERIOD工

具原型进行了全面的实验评估。

5.3.1 实验对象

为了进行全面的实验评估，本章选取了现有研究工作中的基准数据集作为实

验对象（共包含 46个 Linux/Pthreads平台的并发程序作为实验对象）。表 5-2列出了

详细信息，其中第 1列给出了基准数据集的名字，第 2列表示相应的基准数据集

中包含的并发程序数量，第 3列是对程序的简单描述。

本章选取的基准数据集包括 CVE数据集 [211] 和 SCTBench [212]。CVE数据集是

由蔡彦等人 [106]基于对CVE漏洞库中收录的内存并发漏洞的分析提取出来的 10个

真实的 CVE程序。每个程序中都至少包含一个并发 UaF、并发 DF、并发 NPD漏

洞。SCTBench收录汇总了 7个已有研究工作中的基准数据集 [114,149,213–217]，本章选

取了 SCTBench中的全部 36个可用的并发程序作为实验对象5。

5.3.2 实验设计

为了对本章方法进行深入研究，本章设计了三大类实验，旨在回答以下三个

研究问题：

问题一：PERIOD采用的并发调度决策生成策略相比序列化调度决策生成策略在

减小调度空间的有效性上表现如何？

5SCTBench实际上共包含 52个并发程序。由于其中的 5个程序无法在 LLVM平台上编译，且其中有 11个
程序中的错误不受线程交错的影响，可以在任何一次动态执行中被暴露，故本章排除了 SCTBench中的这 16
个并发程序
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问题二：PERIOD 相比其它并发漏洞检测技术，在发现内存并发漏洞方面的实际

效果如何？

问题三：PERIOD相比其它受控并发测试技术在运行时开销方面的表现如何？

本章选取了几类不同的并发漏洞检测技术，包括受控并发测试、预测分析、动

态数据竞争检测技术，并在这几类技术中选取公开的工具原型作为对比基准。在

受控并发测试技术的类别中，本章选取了三个系统性的测试方法：IPB [148]、IDB [149]

和 DFS [196]；以及三个非系统性的测试方法：PCT [112]、Maple [203]和一个完全随机进

行线程切换的公平调度测试方法 Random。为了对比传统的面向串行程序的测试

技术和受控并发测试技术的实际效果，本章在实验中还包含了不控制线程调度的

测试方法 Native（后文也称原生执行）。在预测分析的类别中，本章选取了两个近

期的研究工作的工具原型UFO [105]和 ConVul [106]作为对比基准。在动态数据竞争检

测的类别中，本章选取了三个知名的数据竞争检测工具 FastTrack [102]、Helgrind [218]

和 TSAN [51]。此外，本章在实验中还对比了另一个不同版本的 PERIOD工具，后文

称这个版本的工具为 SERIAL。PERIOD与 SERIAL的区别在于：PERIOD配置的是

并发调度决策生成策略，而 SERIAL配置的是序列化调度生成策略（第 5.2.3.1节）。

在实验中，PERIOD、SERIAL、IPB、IDB和 PCT都采用限定调度技术，它们的

界限值在 CVE数据集中设置为检测深度不超过 5的并发漏洞（在 SCTBench上为

3），原因是 CVE数据集中已知的最大漏洞深度为 5（在 SCTBench中为 3）。所有

并发测试技术的调度决策总数的都设置为不超过 10,000，即对于任意一个实验对

象，一旦测试的次数达到 10,000，则立即停止测试。对于实验用到的预测分析技

术和数据竞争检测技术，本章采用它们的默认配置。对于每一种并发漏洞检测技

术，本章对每个实验对象都会进行 10次重复实验，并统计它们的平均结果6。

本章所有的实验环境为 Intel (R) Xeon (R) Silver 4212的处理器，主频为 2.40Hz，

64位 Ubuntu LTS 18.04操作系统，64GB内存，安装了 GCC 7.5和 LLVM 10.0。

5.3.3 实验结果与分析

5.3.3.1 实验一：调度决策生成策略评估

表 5-3和表 5-4分别描述了各个并发漏洞检测技术在 CVE 数据集和 SCTBench

上的统计实验结果。其中有几个关键性的评价指标，分别为“发现该漏洞用的调

度决策数”、“调度决策总数”和“触发漏洞的调度决策”，这些评价指标都从某
6对于系统性的受控并发测试来说，它们生成的调度决策都是有序的，故 10次重复实验的结果都是一样

的。但对于随机性的并发测试技术而言，它们每次运行的结果存在一定的误差，故本章对它们进行重复实
验并统计平均实验结果。对于预测分析技术和数据竞争检测技术，本章同样使用它们运行 10 次目标程序，
只要其中一次能发现漏洞，则视作成功发现了并发漏洞。
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表 5-3 在 CVE数据集上的实验统计结果

系统性的并发测试技术 非系统性的并发测试技术
预测分析

技术

数据竞争

检测技术

PERIOD/SERIAL IPB IDB DFS Native PCT Random Maple

程序名

漏

洞

类

型

漏

洞

深

度

发
现
该
漏
洞
用
的
调
度
决
策
数

调
度
决
策
总
数

触
发
漏
洞
的
调
度
决
策

发
现
该
漏
洞
用
的
调
度
决
策
数

调
度
决
策
总
数

触
发
漏
洞
的
调
度
决
策

发
现
该
漏
洞
用
的
调
度
决
策
数

调
度
决
策
总
数

触
发
漏
洞
的
调
度
决
策

发
现
该
漏
洞
用
的
调
度
决
策
数

调
度
决
策
总
数

触
发
漏
洞
的
调
度
决
策

发
现
该
漏
洞
用
的
调
度
决
策
数

触
发
漏
洞
的
调
度
决
策

发
现
该
漏
洞
用
的
调
度
决
策
数

触
发
漏
洞
的
调
度
决
策

发
现
该
漏
洞
用
的
调
度
决
策
数

触
发
漏
洞
的
调
度
决
策

是
否
能
发
现
该
漏
洞
?

调
度
决
策
总
数 C

on
Vu

l

U
FO

/U
FO

N
PD

Fa
st
Tr
ac
k

H
el
gr
in
d

T
SA

N

CVE-2009-3547 NPD 1 2 6 3 3 36 5 5 33 4 4 10 1 249 3 5 3333 8 2506 ! 30 ! ! ! ! !

CVE-2011-2183 NPD 2 3 906 130 8 98 11 6 85 9 5 31 3 681 10 5 394 8 3745 ! 60 % % % % %

CVE-2013-1792 NPD 2 13 179 6 15 321 18 22 260 14 15 88 5 % 0 61 124 8 741 ! 165 ! % % % %

CVE-2015-7550 NPD 2 3 14 6 8 73 11 6 64 9 5 22 3 % 0 3 394 1 3745 ! 160 ! ! % % %

NPD 2 3 20 16 881 11 472 228 90 % 0 3 731 55 430 ! % % % % %

UAF 4 159 11 91 918 66 663 229 337 % 0 134 15 1 1539 % ! % % % %CVE-2016-1972

DF 5 447

573

1 %

L

0 %

6176

0 %

L

0 % 0 % 0 % 0 %

144

% % % % %

NPD 2 5 2 % 0 % 0 % 0 1415 3 % 0 % 0 ! % % % % %
CVE-2016-1973

UAF 3 17
31

5 %
L

0 %
L

0 %
L

0 % 0 % 0 % 0 %
157

! % % % %

CVE-2016-7911 NPD 2 3 19 8 8 204 66 6 170 54 5 58 21 799 15 5 511 5 3733 ! 143 ! % % % %

CVE-2016-9806 DF 2 6 42 4 9 226 84 7 193 65 6 71 28 % 0 3 1135 1 2353 ! 36 ! - % % %

CVE-2017-15265 UAF 2 11 96 1 % 88 0 % 83 0 % 31 0 % 0 % 0 % 0 ! 73 ! ! % % !

NPD 2 5 60 % 0 % 0 % 0 % 0 % 0 % 0 ! % % % % %

UAF 3 47 6 % 0 % 0 % 0 % 0 % 0 % 0 % ! % % % %CVE-2017-6346

DF 2 46

182

14 %

L

0 %

L

0 %

L

0 % 0 % 0 20 1625 !

118

! - % % %

发现的漏洞数(发现漏洞的程序数) 15 (10) 8 (7) 8 (7) 8 (7) 4 (3) 8 (7) 9 (7) 11 (7) 10 (9) 3 (3) 1 (1) 1 (1) 2 (2)
* 所有程序的线程数都为 3（主线程 +2个子线程）；NPD、UAF和 DF分别代表空指针解引用,释放后使用，和双重释放漏洞；‘L’代
表着达到了实验设置的最大执行数限制（即 10,000）‘%’表示未发现到相应的漏洞；‘!’表示能发现相应的漏洞；”-”表示 UFO工
具不支持检测双重释放漏洞。

个方面反映出各个技术在发现并发漏洞方面的能力。“发现该漏洞用的调度决策

数”指的是测试技术在第一次触发相应的并发漏洞时已执行的调度决策数，该数

值越小，一般意味着发现漏洞的速度越快。“调度决策总数”指的是测试技术对于

目标程序探索过的调度决策数，该数值在 Native、PCT和 Random的评估实验中都

被设置为固定 10,000次，但在系统性的并发测试技术的评估实验中，该数值反映

了生成的调度决策的数量。通常，调度决策总数越小，意味着测试阶段需要执行

的调度决策数量越少，也意味着探索调度空间的效率更高。“触发漏洞的调度决

策”对于非系统性的测试技术来说意义更大。触发漏洞的调度决策数占调度决策

总数的比值越大，意味着发现漏洞的概率越大。

如表 5-3所示，PERIOD和 SERIAL在 CVE数据集上的实验统计结果完全相同。

其原因如第 5.2节所述，对于一个包含了 n个线程的并发程序，且该程序中有一个

漏洞深度为 d的并发漏洞，PERIOD和 SERIAL发现该漏洞需要探索的调度空间大
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小分别近似于 (n×k)n+d−1和 (n×k)d+1，其中 k表示调度点的数量。由于 CVE数据

集中的全部 10个并发程序都仅包含 2个子线程，因此 PERIOD和 SERIAL探索的调

度空间大小是一致的。而 SCTBench包含不少线程数更多的并发程序，对于这些程

序，PERIOD和 SERIAL在各个评价指标上都表现出了差异，这些差异已在表 5-4中

被标记为蓝色字体。对于表 5-4中的每一个实验对象，PERIOD相比 SERIAL发现漏

洞用的调度决策数要更少，并且调度决策总数也更少。事实上，当被测程序包含

的线程数大于 2时，SERIAL探索的调度空间要比 PERIOD更大。因此，对于同一个

并发漏洞，PERIOD能在有限的调度决策次数内发现该漏洞，而 SERIAL发现该漏

洞所需的调度决策数远远多于实验中设置的调度决策总数不超过 10,000 的预算，

故而 SERIAL会产生漏报。

从发现漏洞的数量上看，PERIOD比SERIAL发现的并发漏洞要多 8个（26.67%），

这得益于并发调度决策生成策略利用更少的周期创建有意义的上下文切换，极大

程度地减小了需要探索的线程交错空间。例如，SERIAL为CS.reorder_bad的 3线程、4

线程和 5线程版本的程序（即CS.reorder_3_bad、CS.reorder_4_bad和CS.Reorder_5_bad）

分别生成了 30、384和 5040个调度决策；当线程数增长到 10（即 CS.reorder_10_bad）

时，SERIAL生成的调度决策数量远远超出了 10,000的预算限制，并且没有发现任

何的并发漏洞。而 PERIOD为 CS.reorder_bad的 3线程、4线程和 5线程版本的程序

分别生成了 27、100和 225个调度决策，发现并发漏洞所用的调度决策数量也相

较 SERIAL要更少，并且对 10线程版本的程序仅生成 2350个调度决策，仍然有大

量剩余的预算。值得一提的是，PERIOD在 CS.reorder_bad的 10线程版本和 20线程

的版本的程序上发现并发漏洞所需的调度决策数量分别为 27和 39次，相比之下

SERIAL在 10,000个调度决策内仍无法发现任何的并发漏洞。以上实验结果表明，

随着线程数的增加，并发调度决策生成策略在减小调度空间方面的改进越来越显

著。此外，并发调度决策生成策略还使得 PERIOD能够更快地发现并发漏洞。如

表 5-4所示，与 SERIAL相比，PERIOD第一次发现并发漏洞所用的调度决策数量总

是更少。

实验结论：基于对表 5-3和表 5-4的详尽分析，本章提出的并发调度决策生成

策略相比序列化调度决策生成策略能更有效地减小调度空间，使得发现的内存并

发漏洞的数量更多。

5.3.3.2 实验二：漏洞检测能力评估

在 CVE 数据集上的实验统计结果如表 5-3所示，PERIOD 成功地将 CVE 数据

集中的全部 10个程序都识别为有漏洞的，IPB、IDB、DFS、PCT、Random、Maple
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表 5-4 在 SCTBench上的实验统计结果
系统性的并发测试技术 非系统性的并发测试技术

PERIOD SERIAL IPB IDB DFS Native PCT RandomMaple

程序名

子

线
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调
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CS.account 3 AF 1 2 65 26 4 136 56 3 70 13 4 43 6 3 28 4 2903 1 5 2396 8 1177 ! 80

CS.bluetooth_driver 2 AF 2 9 205 9 9 205 9 7 92 9 7 92 9 36 177 10 % 0 700 85 8 648 % 57

CS.carter01 2 DL 2 5 42 11 5 42 11 11 396 38 9 250 18 8 1708 49 555 1 3 608 1 4750! 6

CS.circular_buffer 2 AF 2 17 871 207 17 871 207 26 806 363 42 623 219 20 3991 2043 % 0 11 842 1 9110 % 58

CS.deadlock01 2 DL 2 3 14 6 3 14 6 11 81 8 8 65 6 10 46 3 4353 2 38 174 1 3745% 89

CS.lazy01 3 AF 1 3 39 12 4 60 20 1 208 13 1 87 62 1 118 81 2 6631 1 5128 2 6092! 1

CS.queue 2 AF 2 25 998 119 25 998 119 101 L 7275 106 8310 3768 43 L 6405 7993 1 6 984 1 L ! 64

CS.reorder_10 10 AF 2 27 2350 89 % L 0 % L 0 % 7406 0 % L 0 % 0 85 9 % 0 % 56

CS.reorder_20 20 AF 2 39 L 2870 % L 0 % L 0 % L 0 % L 0 % 0 891 18 % 0 % 56

CS.reorder_3 3 AF 2 6 27 6 10 30 10 50 1192 25 33 205 6 126 2494 23 % 0 192 54 39 237 % 56

CS.reorder_4 4 AF 2 9 100 12 37 384 90 393 L 31 262 518 7 6409 L 4 % 0 164 40 68 86 % 56

CS.reorder_5 5 AF 2 12 225 20 283 5040 816 3587 L 3 % 996 0 % L 0 % 0 355 28 68 23 % 56

CS.stack 2 AF 2 3 918 144 3 918 144 25 2429 318 23 1595 273 22 L 512 % 0 15 6 3 6189! 2

CS.token_ring 4 AF 1 2 232 58 7 2424 401 8 503 114 15 113 13 8 280 57 % 0 11 6 9 1293! 45

CS.twostage_100 100 AF 2 690 L 141 % L 0 % L 0 % L 0 % L 0 % 0 13453 11 % 0 % 56

CS.twostage 2 AF 2 4 33 3 4 33 3 % L 0 % L 0 % L 0 % 0 % 0 % 0 ! 8

CS.wronglock_3 4 AF 2 6 172 42 26 1320 265 277 L 1227 16 1568 197 3233 L 94 7212 1 7 313 1 3197! 19

CS.wronglock 8 AF 2 10 1464 210 % L 0 % L 0 32 L 710 % L 0 % 0 44 307 1 3286! 19

CB.aget-bug 3 AF 2 9 3279 679 12 L 1900 1 4359 2903 1 292 194 1 2847 1814 2 3341 7 3202 4 4853! 1

CB.stringbuffer 2 AF 2 12 163 16 12 163 16 13 38 2 13 38 2 8 30 2 % 0 3555 5 23 673 ! 40

BOF 2 41 14 578 27 % 0 % 0 % 0 % 0 % 0 % 0 %

NPD 2 52 41 82 427 16 36 4 1733 12 573 % 0 62 136 1 2545!CB.pbzip2 4

UAF 1 53

1626

24 83

L

498 2

L

4902 3

L

3053 2

L

1267 % 0 7 2193 5 1594%

42

Chess.WSQ 3 AF 3 105 434 15 574 5175 117 4502 L 306 845 L 270 % L 0 % 0 2 1118 392 10 ! 49

Chess.IWSQ 3 AF 3 108 711 17 836 L 138 % L 0 3554 L 192 % 1503 0 % 0 5 1173 443 24 % 10

BOF 3 1628 11 % 0 % 0 % 0 % 0 % 0 % 0 % 0 %
Chess.SWSQ 3

AF 3 1630
L

13 %
L

0 284
L

1 222
L

1 %
L

0 % 0 68 257 17 1078%
60

BOF 3 1661 11 % 0 % 0 % 0 % 0 % 0 % 0 % 0 %
Chess.IWSQWS 3

AF 3 1663
L

13 %
L

0 284
L

1 222
L

1 %
L

0 % 0 68 261 3 1918%
70

Inspect.qsort_mt 3 AF 2 27 8643 135 30 L 96 33 L 365 20 3882 158 % L 0 % 0 44 194 72 100 % 115

Inspect.boundedbuffer 4 AF 2 20 L 1514 39 L 1382 % L 0 608 L 103 % L 0 15 294 27 109 8 2808% 158

Misc.safestack 3 AF - % 6519 0 % L 0 % L 0 % L 0 % L 0 % 0 % 0 % 0 % 59

Splash2.barnes 2 AF 1 2 L 1186 2 L 1186 3 L 1006 3 L 741 2 L 2202 7 1251 2 5013 2 4893! 1

Splash2.fft 2 AF 1 2 L 3963 2 L 3963 3 L 9221 3 L 9221 2 L 7210 1 6862 2 5047 2 6241! 2

Splash2.lu 2 AF 1 2 6129 2848 2 6129 2848 3 L 6900 3 L 6900 2 L 5560 12 2177 2 5724 2 9714! 4

RADBench.bug2 2 AF 3 1985 L 9 1985 L 9 % L 0 % L 0 % L 0 % 0 1813 10 % 0 % 264

RADBench.bug3 2 AF 2 42 L 3478 42 L 3478 % L 0 % L 0 % L 0 % 0 1 489 % 0 % 227

RADBench.bug4 2 AF 3 259 L 6 259 L 6 % L 0 % L 0 % L 0 4 2013 % 0 127513 ! 1

RADBench.bug5 2 DL 2 % L 0 % L 0 % L 0 % L 0 % L 0 % 0 % 0 % 0 % 224

RADBench.bug6 2 DL 2 24 2950 340 24 2950 340 30 8327 112 27 4039 70 % L 0 236 7 484 34 3 855 ! 14

发现的漏洞数(发现漏洞的程序数) 38 (34) 30 (28) 25 (24) 27 (26) 19 (18) 13 (13) 33 (32) 29 (28) 18 (18)
* AF、BOF和 DL分别代表断言失败错误、缓冲区溢出和死锁；‘L’代表着达到了实验设置的最大执行数限制（CS.twostage_100的最
大执行数限制为 100,000，其它程序均为 10,000）；‘%’表示未发现到相应的漏洞；‘!’表示能发现相应的漏洞。
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图 5-9 随着执行的调度决策数量的增加，发现漏洞的数量

等并发测试技术仅识别出 7个程序是有漏洞的，而原生执行仅能识别出 3个程序

是有漏洞的。对于预测分析技术，ConVul和 UFO分别识别出 9个和 3个程序是包

含并发漏洞的，而三种动态数据竞争检测技术最多可以识别 2个程序包含并发漏

洞。从发现的并发漏洞总数来看，PERIOD和 SERIAL在 CVE数据集中总共发现了

15个漏洞，发现漏洞的数量是最多的。PERIOD和 SERIAL可以在同一个程序中发

现了多种类型的并发漏洞，而其它对比技术仅能发现少数类型的并发漏洞。例如，

在 CVE-2017-6346的程序中，PERIOD发现了并发 NPD、并发 UaF和并发 DF三种

类型的内存并发漏洞，其它系统性的并发测试技术都未发现这三种漏洞，而只有

两种非系统性的并发测试技术（即 Random和Maple）成功发现并发 NPD或者并发

DF漏洞。值得注意到是，PERIOD可以发现一些所有其它技术都无法发现的内存

并发漏洞，CVE-2016-1972程序中的并发DF漏洞只能通过 PERIOD找到，这也是一

个原本在 CVE数据集中未记录的漏洞。上述实验结果证明了 PERIOD和 SERIAL

的有效性。

在 SCTBench上的实验统计结果如表 5-4所示，PERIOD的性能表现最佳，总共

将 30个程序识别为有漏洞的程序，其中发现了 38个内存并发漏洞。值得注意的

是，PERIOD在大约一半（总共 40个并发漏洞中的 20个）的并发漏洞上发现漏洞所

用的调度决策数最少，并且在大约 83.33%（36个中的 30个）的程序上相比其它系

统性的并发测试技术所生成的调度决策总数更少，这表明 PERIOD对调度空间的

探索效率更高。此外，SERIAL总共发现了 30个内存并发漏洞，性能优于其它并发

测试技术（PCT除外）。由于大部分程序的线程数较多，SERIAL漏报了 10个漏洞，

而其中的 7个漏洞也被 IPB和 IDB漏报。然而，这些在其它技术中被漏报的并发漏
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洞大约有 80%的可以通过 PERIOD识别出来。PERIOD和 SERIAL同样在 SCTBench

中可以发现其它对比技术发现不了的并发漏洞，例如 CS.reorder_10、CS.reorder_20

中的竞态漏洞，以及 CB.pbzip2中的缓冲区溢出漏洞等。其中 CB.pbzip2中的缓冲

区溢出漏洞也是文本新发现的漏洞，该漏洞未在 SCTBench 的说明文档提及，且

所有其它对比技术都未发现该漏洞。此外，对于本文实验中评估的所有技术而言，

SCTBench中仍有两个并发漏洞（即Misc.SafeStack和 RADBench.bug5）未被成功发

现。本文对这两个并发漏洞进行了人工检验和分析，但即便按照 SCTBench的说明

文档的指示仍然无法成功复现这两个并发漏洞。另一个研究工作 [196]的实验结果

同样显示Misc.SafeStack是很难被发现的，而该研究工作评估的技术同样都未能发

现该漏洞 [196]。

为了进一步比较各个受控并发测试技术的优劣，图 5-9描述了各个受控并发

测试技术发现的漏洞数量随着调度决策数量增长的累积趋势图，其中调度决策的

限制为 10,000；每一条不同颜色的线段代表一种并发测试技术，线段末端写明了

技术名称以及该技术总共发现的并发漏洞的数量；线段上的一个坐标点 (x,y)代表

该技术在 x个调度决策的限制内能发现 y个并发漏洞。总体来说，图 5-9中 PERIOD

的增长趋势非常显著，PERIOD可以用同样数量的调度决策发现更多的并发漏洞，

或者发现相同数量的并发漏洞所需要的调度决策数量更少。例如，PERIOD在 100

个调度决策的限制下就能发现 40 个以上的并发漏洞，相比之下其它并发测试技

术发现同样数量的并发漏洞需要测试大约 1000到 10,000个调度决策。

以上实验结果表明，PERIOD比其他技术在发现内存并发漏洞方面更有效，这

主要有两个重要的原因。第一，PERIOD采用限定调度技术，并基于动态调度点切

片和调度前缀来循序渐进地探索调度空间，同时避免了对大量不可行的线程交错

的探索，故在探索调度空间方面是十分有效的。第二，PERIOD采用的并发调度决

策生成策略在控制一部分调度点的执行交错的情况下，允许剩余的调度点不受控

地并发执行，这不仅可以提升了测试执行的速度，还极大程度地减小需要探索的

调度空间。

案例分析：为了说明 PERIOD在发现内存并发漏洞方面优越性的原因，本文

以两个实验对象作为研究案例，并进行详细阐述。第一个案例来自 CVE数据集中

的 CVE-2016-1972程序，该程序中存在三种不同类型的并发漏洞，即并发 NPD、并

发 UaF和并发 DF。本文第 5.2.1节已将该程序作为示例程序并简要描述了 PERIOD

是如何发现其中的三种内存并发漏洞的，通过循序渐进地对动态调度点切片进行

探索，以及在反馈信息分析的帮助下，PERIOD为该程序总共仅需要生成 573个调
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度决策，而且能成功发现并发 NPD、并发 UaF和并发 DF这三种类型的并发漏洞。

相比之下，IPB和DFS生成的调度决策总数都达到了 10,000，并且未能发现并发DF

漏洞，这体现了 PERIOD在调度空间探索上的优越性。另一个案例来自 SCTBench

中的 CS.reorder_10_bad程序，该程序中存在一个竞态漏洞，漏洞触发时体现在程

序中的断言失败。如图 5-7所示，尽管该程序有 10个线程，但要使得其中的断言

“assert(0)”被执行到，只需在线程 T0和线程 T1之间进行两次线程切换即可。然而

除了 PERIOD和 PCT，其它方法都无法发现这个竞态漏洞。对于具有较多线程数

的并发程序，由于不支持并发调度决策生成，现有的系统性的测试技术需要探索

的调度空间过于庞大，导致 10,000个调度决策的预算很快被耗尽，这与 Serial无

法发现该漏洞的原因类似。而对于 PCT这类随机性的测试方法而言，尽管它能成

功发现该漏洞，但实验结果表明它发现该漏洞到概率极低的，仅 0.09%（9/10000 =

0.09%）左右。PERIOD得益于采用的并发调度决策生成策略，仅用测试了 27个调

度决策就发现了并发漏洞，这也说明了并发调度决策生成策略在减小调度空间方

面的有效性。

实验结论：基于对表 5-3、表 5-4和图 5-9的详尽分析，PERIOD相比其它并发漏

洞检测技术在发现内存并发漏洞方面的能力明显要更强。PERIOD相比 IPB、IDB、

DFS、PCT、Random、Maple等方法在同样时间内发现的内存并发漏洞的数量要多

于 29%。

5.3.3.3 实验三：运行时开销评估

受控并发测试由于需要对线程调度进行控制，执行预期的调度决策也可能影

响并发程序原本并发执行的效率，故受控并发测试相比原生执行会引入一定的额

外运行时开销。本节使用CVE数据集中的全部 10个并发程序，以及 SCTBench中在

线程数方面具有多样性的程序来评估 PERIOD的额外运行时开销。其中，SCTBench

的程序名内的数字表示该程序的子线程数。

图 5-10描述了在不同实验对象上受控并发测试相对于原生执行的平均执行速

度的比值。对于所有的实验对象，PERIOD引入的运行时间的减缓程度都要比 IPB、

IDB和 PCT要小。具体而言，PERIOD运行时引入的时间减缓大约是原生执行的 2

至 30倍，而 IPB、IDB、PCT方法引入的时间减缓大约是原生执行的 10至 500倍。

而且，随着线程数量的增加，所有受控并发测试技术的执行速度减缓的影响也会

随之减弱。PERIOD引入的运行时开销更低的原因主要在两个方面：（1）周期性执

行是一种高效的、非抢占式的线程调度控制技术，它不会对被测程序引入原本不

会发生的死锁或线程饥饿；（2）IPB、IDB、PCT都采用单核调度技术，破坏了并
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图 5-10 受控并发测试相对于原生执行的平均执行速度的比值

发程序的并行性，会影响并发程序的执行效率，而 PERIOD的并发调度决策生成

策略允许并发程序中的部分线程并发执行。故执行效率更高。

实验结论：基于对图 5-10的详尽分析，PERIOD相比其它受控并发测试技术引

入的运行时开销要低得多。

5.3.3.4 发现的新漏洞

本文还使用 PERIOD 对现实世界中的一些开源并发程序进行了分析与测试。

PERIOD成功在 Lrzip、Pbzip、CTrace和 Axel程序中发现了 5个内存并发漏洞7，如

表 5-5所示。其中 1个漏洞是并发释放后使用漏洞，1个漏洞是并发缓冲区溢出漏

洞，2个漏洞属于竞态漏洞。这些新发现的错误都是以前未被披露的未知漏洞，鉴

于并发漏洞的稀有性和可利用性，MITRE组织为本文发现的内存并发漏洞分配了

1个 CVE ID。本文在 Pbzip2 v1.0.5中发现的并发缓冲区溢出漏洞是在 SCTBench中

发现的未知漏洞，如第 5.3.3.2节所述，该漏洞未在 SCTBench的说明文档提及，而且

所有其它对比技术都未能发现该漏洞。本章在真实的应用程序中成功发现了新的

内存并发漏洞，并且新发现的漏洞中存在其它技术都无法发现的，说明了 PERIOD

在实践中是切实有效和可行的。

5.3.4 有效性威胁分析

基于以上实验，本章从以下两个方面来分析影响本章实验有效性的因素：

内部因素：本章使用的静态分析旨在识别多线程程序中的调度点（即对共享

内存的读写操作语句和并发同步原语），理想情况下该过程应该是上近似的，即所

有的调度点都成功被识别出来。然而该过程仍面临一些挑战，例如别名分析、流敏

感和上下文敏感的指向分析等，如果与某个内存并发漏洞相关的调度点未被正确

7这 5个内存并发漏洞的触发条件与详细分析可见 https://sites.google.com/view/period-cct/detected-bugs
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表 5-5 PERIOD新发现的内存并发漏洞
漏洞 ID 程序 漏洞类型
CVE-2022-26291 Lrzip v0.641 （并发）释放后使用
#issue-1 Pbzip2 v1.0.5 （并发）缓冲区溢出
#issue-2 CTrace v1.2 （并发）非法内存解引用
#issue-3 CTrace v1.2 竞态漏洞
#issue-4 Axel v2.17.10 竞态漏洞

识别，可能导致受控并发测试阶段无法发现相应的内存并发漏洞。当前在 PERIOD

工具中实现的静态分析部分是在 SVF的基础之上实现的，该部分在未来工作中可

以被替换成性能更优的静态分析算法，以进一步提升静态分析阶段的准确性和效

率。本章假设并发程序的输入在测试阶段是不变的，并且输入是可获取的，例如

可以从已有的测试套件中选取精心设计的测试用例或通过第 4章的方法自动化生

成覆盖较高的测试用例，该假设与其它的受控并发测试的研究工作一致。接下来

可以尝试在测试的过程中变换并发程序的输入；实际情况下可能程序输入也不是

可获取的，可以采用一些测试用例自动生成技术（例如符号执行和模糊测试）来

缓解输入缺失带来的影响。此外，本章的方法是基于顺序一致性的假设提出的，对

于一些弱内存模型 [219] 的处理器架构（Power、ARM和 RISC-V等）无法保证其有

效性。本文将在未来的研究工作中继续探索面向弱内存模型的内存并发漏洞检测

解决方案。

外部因素：影响本章实验结果的外部因素主要是由于实验对象选取方面带来

的样本偏差。尽管本章选取了 46 个不同规模及功能多样的程序来评估 PERIOD，

其包含 15个已知的并发 UAF、并发 DF、并发 NPD漏洞，以及 40个竞态条件漏洞；

而且本章还将 PERIOD 与其它六个业界先进的受控并发测试技术、3 个数据竞争

检测技术、2个预测分析技术进行比较。然而，本章选取的实验对象和对比基准可

能包括一定的样本偏差，仍不能保证本章结论对所有真实的应用程序都有效。因

此，下一步将寻找更多具有不同特征且来自不同领域的真实应用程序，以提高本

章结论的普适性。

5.4 本章小结

本章针对内存并发漏洞的检测问题，提出了一种融合程序分析与受控并发测

试的内存并发漏洞检测方法 PERIOD。PERIOD将并发程序的执行建模成一个多周

期的执行过程，并采用了一种基于周期性执行的调度方案，能在一定程度上确定

性地控制并发程序的线程交错情况。PERIOD先通过静态分析识别目标程序中的
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调度点，再采用基于动态切片和调度前缀的调度空间探索方法来指导调度决策的

生成。基于对线程的控制，PERIOD通过测试执行不同的调度决策，能有效探索调

度空间并发现内存并发漏洞。本文实现了 PERIOD工具原型，并在共包含 46个并

发程序的基准数据集上对其进行实验评估。实验结果表明，PERIOD在检测内存并

发漏洞方面要优于当前业界先进的受控并发测试技术。相比 IPB、IDB、DFS、PCT、

Random、Maple等方法，PERIOD在同样时间内发现的内存并发漏洞的数量要多于

29%。此外，PERIOD在真实应用程序上也发现了 5个新的内存并发漏洞。

本章的主要研究成果撰写的论文《Controlled Concurrency Testing via Periodical

Scheduling》已在软件工程领域的顶级国际会议 ICSE ’22上发表。本章实现的 PE-

RIOD 工具原型和相关实验数据集已通过 ICSE’22 的“Artifacts evaluated available

and reusable”的认证。
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第 6章 总结与展望

内存安全漏洞是各类软件和应用程序所面临的最大攻击来源，给软件系统的

安全性与可靠性带来了严重的威胁。程序分析与测试技术通过静态分析、动态分

析、模糊测试、受控并发测试等方法，快速、有效地发现软件中存在的各类内存

安全漏洞，对提升软件质量、保障软件的安全性和可靠性有着广阔的研究前景和

深远意义。

6.1 本文工作总结

本文以提高内存安全漏洞检测技术的有效性和实用性作为目标，提出了一套

通用可扩展的内存安全漏洞检测框架。在该框架的理论指导下，本文主要针对内

存消耗漏洞、内存时序漏洞和内存安全漏洞的检测问题，提出了切实有效的解决

方法。本文的主要研究工作包括：

（1）本文论述了国内外研究人员在内存安全漏洞检测领域的研究成果，归纳

总结了当前静态分析、动态分析、模糊测试等程序分析与测试技术的优缺点，并

指出当前的程序分析与测试技术在检测内存消耗漏洞、内存时序漏洞、内存并发

漏洞方面的不足，为本文方法的提出奠定了理论基础。

（2）本文提出了一种融合程序分析与模糊测试的内存消耗漏洞检测方法Mem-

Lock。MemLock首次提出增加内存消耗这个新维度来指导模糊测试，使得模糊测

试能逐步生成能造成过量内存消耗的测试用例，弥补了当前模糊测试技术在检测

内存消耗漏洞方面的盲区。具体来说，MemLock首先使用轻量级的静态分析确定

与内存消耗相关的语句和操作，并基于这些语句和操作进行插桩以在运行时收集

内存消耗信息，再通过内存消耗导向的模糊测试，结合种子动态更新策略，自动

化生成能造成过量内存消耗的测试用例，以有效检测内存消耗漏洞。本文实现了

MemLock工具原型，并使用了 14个现实世界中被广泛使用的开源应用程序对其进

行实验评估。实验结果表明，MemLock在发现内存消耗漏洞方面要优于当前最先

进的基于模糊测试的漏洞检测技术。相比AFL、AFLfast、PerfFuzz、FairFuzz、Angora、

QSYM方法，MemLock 发现的内存消耗漏洞数量至少要多 17.9%，并且 MemLock

在发现内存消耗漏洞的速度上更快，至少是其它方法的 2.07倍。

（3）本文提出了一种融合程序分析与模糊测试的内存时序漏洞检测方法UAFL。

UAFL首次提出将违反内存使用的安全时序规则的操作序列用于引导模糊测试，提

升了模糊测试在发现内存时序漏洞方面的有效性和效率。具体来说，UAFL将内
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存使用的安全时序规则建模成具有一定类型状态属性的状态机模型，并使用静态

分析识别潜在的违反了该类型状态属性的操作序列。然后，该方法通过操作序列

导向的模糊测试，结合基于信息流分析的变异优化策略，逐步生成能够覆盖完整

的操作序列的测试用例，以触发内存时序漏洞。本文实现了 UAFL工具原型，并

使用了 14 个现实世界中被广泛使用的开源应用程序对其进行实验评估。实验结

果表明，UAFL在发现内存时序漏洞方面要优于当前最先进的基于模糊测试的漏

洞检测技术。相比 AFL、AFLFast、FairFuzz、MOpt、Angora、QSYM方法，UAFL发

现的内存时序漏洞数量要多于 25%，并且实现了至少 2.63倍的提速。

（4）本文提出了一种融合程序分析与受控并发测试的内存并发漏洞检测方法

PERIOD。该方法创新性地提出了一种新型的系统性测试方法，采用一种基于周期

性执行的调度方案来主动控制线程调度，能根据历史执行信息循序渐进地高效探

索调度空间，很大程度提升了发现并发漏洞的效率。具体来说，PERIOD将并发程

序的执行建模成一个多周期的执行过程，并采用了一种基于周期性执行的调度方

案，能在一定程度上确定性地控制并发程序的线程交错情况。PERIOD 先通过静

态分析识别目标程序中的调度点，再采用基于动态切片和调度前缀的调度空间探

索方法来指导调度决策的生成。基于对线程的控制，PERIOD 通过测试执行不同

的调度决策，能有效探索调度空间并发现内存并发漏洞。本文实现了 PERIOD工

具原型，并在包含 46 个并发程序的基准数据集上对其进行实验评估。实验结果

表明，PERIOD在检测内存并发漏洞方面要优于当前最先进的受控并发测试技术。

相比 IPB、IDB、DFS、PCT、Random、Maple等方法，PERIOD在同样时间内发现的

内存并发漏洞的数量要多于 29%。

（5）本文在进行理论研究的基础上，实现了一套实际可用的内存安全漏洞检

测工具集，该工具集包括内存消耗漏洞检测工具MemLock、内存时序漏洞检测工

具 UAFL 和内存并发漏洞检测工具 PERIOD。该工具集已在主流开源软件中发现

了 28个内存消耗漏洞、7个内存时序漏洞，5个内存并发漏洞。发现的漏洞也都

采取了负责任的披露，其中 36个漏洞被国际 CVE漏洞数据库收录。

6.2 未来工作展望

软件内存安全漏洞的检测是一项十分有意义但又具有一定挑战的工作，融合

程序分析与测试的方法已被事实证明是一种能有效发现内存安全漏洞的方法。在

本文研究工作的基础上，仍有以下方向值得进一步探索：

（1）软件漏洞的定位与修复技术研究：本文主要针对内存安全漏洞的发现提

出了切实有效的解决方案，然而问题根因的定位和漏洞的修复仍然依赖于开发人
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员，不仅开发人员需要耗费大量的时间在问题根因的理解上，而且修复补丁的正

确性和质量（可读性和可维护性）难以保证，例如大约 39%的并发漏洞修复是不

正确的 [134]。因此，研究有效实用的自动化漏洞根因定位方法和漏洞修复推荐技术

能够辅助开发人员更好地理解漏洞产生的根因，为修复漏洞提供指导和建议，有

利于提升漏洞修复的效率和质量。

（2）结合预测分析技术进行受控并发测试：受控并发测试可以主动地探索并

发程序的调度空间。然而受控并发测试对于每一个未探索的调度，都需要显式地

去执行程序，这使得测试效率仍然非常低。近年来，预测分析技术在内存并发漏

洞检测方面取得了很大的突破，例如 UFO [105]、ConVul [106]、SeqCheck [220]等，本文

在实验过程中也评估了这类工具的有效性。预测分析技术可以基于运行时记录的

执行轨迹，预测其它可能的线程交错情况，故不需要显式地执行每一个线程交错。

然而，预测分析的缺点是只能对已发现的执行轨迹中小范围的并发事件进行重排

序，故在调度空间的探索上仍不够充分。因此，一个有前景的解决方案是结合预

测分析技术进行受控并发测试，比如使用受控并发测试探索并发关键点的动态切

片，再使用预测分析预测该切片对应的执行轨迹中的内存并发漏洞，有望更大幅

度地减小需要探索的调度空间。

（3）弱内存模型下的内存安全漏洞检测技术研究：与当前大多数研究一样，本

文所有工作都是在顺序一致性内存模型上进行的。然而现实世界中实现顺序一致

性模型的代价却十分昂贵。工业架构（Power、ARM和 RISC-V等）并未遵循顺序一

致性语义，它们引入了存储缓冲区的层次结构，以减少内存访问的时延，也允许

程序指令不按照源代码中的语句顺序执行，提高了并发程序的执行效率。这些优

化在设计的时候都能够确保串行程序的行为在优化前后保持不变，但是对于并发

程序可能会产生非预期的行为。例如基于 x86的 TSO强内存模型开发的软件，在

移植到 ARM平台后常出现随机崩溃、重启等后果 [221]。因此，研究适用于弱内存

模型下的内存安全漏洞检测技术具有非常重要的现实意义和应用价值。

（4）结合人工智能技术进行程序分析与测试：现有的程序分析与测试技术依

赖于一定的启发式策略，同时面临着分析误报/漏报率较高、状态空间爆炸、可扩

展性不足等一系列在实践中不可避免却难以解决的问题。随着近年来机器学习等

人工智能技术得到了广泛的应用，海量的编程语言源代码、程序执行数据和软件

漏洞信息被存储和管理。研究者采用统计分析和机器学习等手段提升现有的程序

分析与测试技术的能力。例如，Learn&Fuzz [222]使用基于神经网络的统计机器学习

方法，学习的输入概率分布来智能地指导模糊测试自动生成符合语法的测试用例。

125



融合程序分析与测试的内存安全漏洞检测技术研究

因此，如何结合人工智能技术提升现有的程序分析与测试技术的效果和效率，是

下一步值得研究的方向。

（5）研究面向分布式系统的并发漏洞检测技术：随着云计算和现代应用的发

展，分布式软件逐渐比单机软件越来越受欢迎 [223]。大规模分布式系统，如存储

系统、云计算系统、集群管理服务等应运而生。然而这些以数据为中心的分布式

系统的可靠性和安全性同样面临着并发漏洞的威胁 [224]。TaxDC [225]将单机多线程

程序中的并发漏洞特征推广到了分布式系统中的分布式并发漏洞，在深入分析了

104个开源分布式系统并发漏洞后，提出了一种对分布式系统中并发漏洞的分类

方法。DCatch [226] 将分布式系统中的并发漏洞归结于单机节点的内存访问竞争问

题，它根据一次动态执行中的节点交互事件，构建分布式系统中各个事件之间的

偏序关系，并采用静态分析识别并发内存访问竞争。当前针对单机并发程序的漏

洞检测已经具有一定的研究基础，如何这些研究基础合理地转化到分布式系统的

并发漏洞的检测研究中，并探索新的检测技术，是未来一个重要的研究方向。
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