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软件错误/漏洞时有发生

Intel Pentium漏洞导致声
誉和巨额经济损失

Ariane5火箭升空数秒后
爆炸（损失：85亿美元）

软件漏洞导致Toyota回收
120万辆Prius

软件数据竞争问题导致美国东
北部大面积停电（2003）

证券交易所软件失误：骑士资本
一夜之间蒸发4.4亿美元（2012）

软件并发漏洞导致Therac25放疗
仪使用超过量的放射物，至少6名
患者死亡，多人受伤

Openssl的“心脏滴血”
漏洞致使2亿网民面临信
息泄漏的风险



内存安全问题当前依然是软件漏洞的最主要来源

内存安全问题在操作系统，浏览器，应用软件等领域均广
泛存在，并持续造成大量功能安全问题和信息安全问题；

• 微软系列产品中超过70%漏洞均由内存安全问题导致

• Chrome浏览器项目中大约70%漏洞是内存安全问题

• MacOS/iOS中60-80%漏洞由内存安全问题导致

Chrome内存问题占比

Mac OS 14各版本中内存问题占比
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linux kernel 问题统计

内存安全问题一直是软件漏洞的主因，至今仍未被解决，且问
题数量不收敛。
内存安全漏洞的严重程度很高，一般至少是系统Crash



内存安全错误/漏洞

内存消耗漏洞：软件没有合理地控
制有限内存资源的分配和维护，从
而使参与者可以影响消耗的内存量，
最终导致可用内存的耗尽。

内存时序漏洞：软件在进行内存操
作时违反了内存使用的安全时序规
则，在释放内存后继续使用内存或
再次释放内存，可能导致未定义行
为或程序崩溃。

内存并发漏洞：多个线程因线程交
错，交互地作用于一个或多个共享
内存，引起程序崩溃或挂起，或产
生与串行执行不同的结果。

线程 3线程 2线程 1 … 线程 n

内存安全漏洞：
Ø 在软件中对内存进行不恰当的分配、释放、读取和写入等操作导致程序错误

内存安全漏洞特点：
Ø 严重程度高、危害大
Ø 漏洞类型多种多样
Ø 部分类型的漏洞隐藏深、难发现



现实应用软件场景特点：软件规模大，对安全性和可靠性要求高

现有的技术手段难以彻底规避内存安全错误/漏洞

目前主流技术难以满足这种复杂场景下的内存安全性需求：

技术路线 代表工具 准确率 覆盖率 可扩展性 评价

静态分析 Cppcheck/Infer 低 高 较好 分析成本低但误报率较高

动态测试 AFL/Asan 高 低 好 分析结果准确但漏报率较高

形式化证明 RefinedC/Frama-C 高 高 差 仅适用于不计成本的高安场景

高 较高 较好本文提出的方法 现实应用软件场景下成本效益的平衡

操作系统内核 浏览器 解压缩软件音视频处理软件 数据库软件



三类隐藏深、难发现、危害大的内存安全漏洞

2022 CWE Top 25 Most Dangerous Software Weaknesses

内存安全漏洞

内存并发漏洞
Concurrency Memory Safety 

Bug/Vulnerability

内存时序漏洞
Temporal Memory Safety 

Bug/Vulnerability

内存消耗漏洞
Memory Consumption 

Bug/Vulnerability

易

难

浅

深



本文的主要研究问题

• 针对内存消耗漏洞、内存时序漏洞、内存并发漏洞提出有效实用的分析方法和检测技术。

• 发现业界实际应用软件中的内存安全问题，提升软件质量。

本文主要研究的内存安全漏洞类型



主要研究方法与手段

内存安全漏洞

内存消耗漏洞

内存时序漏洞

内存并发漏洞

代码覆盖导向的
模糊测试

本文提出的方法

传统程序分析与测试技术

静态分析/
模型检测

内存消耗导向的
模糊测试

操作序列导向的
模糊测试

受控并发测试

（轻量级）
静态分析

目标程序

• 一套通用可扩展的内存安全漏洞检测框架，融合了轻量级程序分析技术与自动化测试技术。

• 对内存消耗漏洞、内存时序漏洞、内存并发漏洞的检测采取分而治之的策略。

ICSE’ 20a

ICSE’ 20b

ICSE’ 22



本文所提方法的特点

• 错误发现：侧重更有效地发现错误，防止误报，降低漏报

• 自动化：侧重于自动化的分析与测试，需要人工干预的任务较少

• 可扩展：能适用于大规模场景（十万行-百万行代码）

• 针对特定性质：针对特别需要保障的某个内存安全性质开展分析与测试

• 有效：相比业界先进的方法发现的漏洞数量要多于20%-30%，且效率提升到2倍以上

• 实用：新发现并报告了大量未知的、安全攸关的软件漏洞（36 CVEs）

高成本原子弹（形式化证明） 地毯式轰炸（传统程序分析或测试） 精准定位打击（本文提出的方法）



本文的主要创新点

• 本文提出了一套通用可扩展的内存安全漏洞检测框架，即先采用轻量级程序分析技术定
位潜在的漏洞，后指导自动化测试技术限定检测的范围，从而有方向、有目标地发现各
类内存安全漏洞。

Ø首次提出增加内存消耗这个新维度来指导模糊测试，使得测试过程中能自动化地逐
步生成能造成过量内存消耗的测试用例，弥补了当前模糊测试技术在检测内存消耗
漏洞方面的盲区。

Ø首次提出将违反内存使用的安全时序规则的操作序列用于引导模糊测试，提升了模
糊测试在发现内存时序漏洞方面的有效性和效率。

Ø创新性地提出了一种系统性的并发程序测试方法，使用一种基于周期性执行的调度
方案来主动控制线程调度，能根据历史执行信息循序渐进地高效探索调度空间，极
大程度地提升了发现并发漏洞的效率。
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内存消耗漏洞

内存消耗漏洞：软件没有合理地控制有限内存资源的分配和维护，从而使参与者可以影响消
耗的内存量，最终导致可用内存的耗尽。

典型的内存消耗漏洞：

// CWE-401: （不受控的）内存泄漏
void func (int size) {

char *p = malloc(size * sizeof(char))
use(p); 

}

// CWE-789: 不受控的内存分配
void main (void) {

int size = get_user_input();
char *p = malloc(size); 
use(p);
free(p); 

}

// CWE-674: 不受控的递归调用
void recur (int depth) { 

int a[10];
return recur(depth-1);

}

int main (void) {
int depth = get_user_input();
recur(depth);
return 0;

}



内存消耗漏洞检测的难点以及现有方法的局限性

内存消耗漏洞：软件没有合理地控制有限内存资源的分配和维护，从而使参与者可以影响消
耗的内存量，最终导致可用内存的耗尽。

• 难点：这类漏洞的触发不仅依赖于程序的执行路径，还依赖于执行路径上的内存消耗，这
要求对程序的内存消耗进行建模和分析

• 现有方法局限性：
Ø内存模型缺乏对内存消耗的建模，大部分静态分析工具不检查这种错误；分析循环/

递归结构的精度低；误报和漏报较高（静态）；
Ø以代码覆盖率作为覆盖评估的标准，难以生成能触发过量内存消耗的输入（动态）

静态分析工具（例如Infer，Cppcheck，
CBMC）不检查这类漏洞

动态测试工具（例如AFL）关注代码覆盖率
而不关注已覆盖路径上的内存消耗



代码覆盖导向的模糊测试

• 一种有效的自动化软件测试技术，能自动生成海量的输入来执行程序，通过监视程序运行
过程中的异常来检测软件缺陷/漏洞。

• 在工业界被广泛使用（例如谷歌公司的AFL工具已经发现了上千个软件漏洞）

种子选择

种子 变异 测试用例

被测程序

代码覆盖率

插桩后
程序

种子池

程序插桩

程序执行

初始
种子

是否
崩溃?

崩溃集合

是

否

是否覆盖
新的分支?

否

是添加该测试用例

该技术能有效发现大部分浅层的内存安全漏洞，但对于内存消耗漏洞的检测仍存在盲区



启发性示例：不受控的递归调用漏洞

输入 递归调用
深度

种子保留状态

p 1 Interesting 
pp 2 Interesting 
pppp 4 Interesting 
pppp...ppp 128 Interesting 
pppp...ppppp 260 Discard
pppp...pppppp … Discard
pppp…ppppppp 35000+ Trigger the bug

递归函数

CVE-2018-17985漏洞（本文新发现的漏洞）

该代码片段来自GNU开源工具集 Binutils v2.31 中的 c++filt 程序



启发性示例：不受控的内存分配/内存泄漏漏洞

内存分配操作

subBox来自用户的输入

在未进行安全检查的情况下直接分配内存空间

输入（size） 种子保留状态

2048 Interesting 
8192 Discard
61440 Discard
2097152 Discard
53687092 Discard
… Discard
4294967296+ Trigger the bug

CVE-2018-4866漏洞

该代码片段来自开源工具 Exiv2 v0.26 的 jp2image.cpp 文件



本文提出的内存消耗漏洞检测方法：MemLock

• 采用轻量级的程序静态分析技术识别能影响内存消耗的内存操作语句

• 使用内存消耗导向的模糊测试技术自动化地生成能造成过量内存消耗的输入



本文提出的内存消耗漏洞检测方法：MemLock

• 采用轻量级的程序静态分析技术识别能影响内存消耗的内存操作语句

• 使用内存消耗导向的模糊测试技术自动化地生成能造成过量内存消耗的输入

代码覆盖导向的模糊测试

局部海域，遍地撒网

与代码覆盖导向的模糊测试技术区别：

轻量级静态分析 内存消耗导向的模糊测试

精准定位，指明方向 自动导航，足下践行



MemLock的整体流程

种子选择

种子 变异 测试用例

静态分析程序
源代码

内存分配/释放
相关操作

函数调用图

控制流程图

种子动态更新
策略

内存消耗 代码覆盖率

插桩后
程序

①静态分析与程序插桩

种子池

程序插桩

程序执行

初始
种子

②内存消耗导向的模糊测试

崩溃



分析三类静态信息，通过程序插桩在运行时收集动态信息

• 控制流程图

Ø 对控制流程图中的每条边插桩，收集分支覆盖率信息

• 函数调用图

Ø 函数入口插桩，函数调用意味着压栈，栈内存消耗增加

Ø 函数出口插桩，函数返回意味栈空间被回收，栈内存消耗减少

• 内存分配/释放操作

Ø 在每个内存分配操作前进行插桩，计算已分配的堆内存空间的大小

Ø 在每个内存释放操作前进行插桩，在释放内存后更新堆内存空间的消耗量

静态分析与程序插桩

栈帧示意图

执行路径覆盖的控制流边



MemLock的整体流程

种子选择

种子 变异 测试用例

静态分析程序
源代码

内存分配/释放
相关操作

函数调用图

控制流程图

种子动态更新
策略

内存消耗 代码覆盖率

插桩后
程序

①静态分析与程序插桩

种子池

程序插桩

程序执行

初始
种子

②内存消耗导向的模糊测试

崩溃



MemLock同时使用两个维度的信息来指导模糊测试

• 代码覆盖率信息：高效探索不同的程序路径

• 内存消耗信息：为每条程序路径触发更大的内存消耗

种子动态更新策略：有效利用两个维度的信息保留种子

内存消耗引导的模糊测试

路径 1 路径 2 路径 3 路径 4

种子 1 种子 2 种子 3

种子 4种子 1 种子 2 种子 3

种子 1 种子 2 种子 3 种子 4

种子 5

原始种子队列

新的分支覆盖

更大的内存消耗



运行示例： MemLock对CVE-2018-17985漏洞的检测过程

递归函数

该程序中有一个不受控的递归调用漏洞

该代码片段来自GNU开源工具集 Binutils v2.31 中的 c++filt 程序

Memlock
生成的输入

递归调用
深度

种子保留状态

p 1 Interesting 
pp 2 Updating
pppp 4 Updating
pppp...ppp 128 Updating
pppp...ppppp 260 Updating
pppp...pppppp … Updating
pppp…ppppppp 35000+ Trigger the bug



运行示例： MemLock对CVE-2018-4866漏洞的检测过程

内存分配操作

subBox来自用户的输入

在未进行安全检查的情况下直接分配内存空间

该程序中有一个不受控的内存分配漏洞

该代码片段来自开源工具 Exiv2 v0.26 的 jp2image.cpp 文件

MemLock
生成的输入(size)

种子保留状态

2048 Interesting 
8192 Updating
61440 Updating
2097152 Updating
53687092 Updating
… Updating
4294967296+ Trigger the bug



实验评估

MemLock的工具原型基于LLVM平台、AFL工具构建
• https://github.com/wcventure/MemLock-Fuzz

实验数据集：
• 14个常用的、功能各异的、不同规模的开源应用程序

对比的技术：
• AFL [AFL 2.52b]

• AFLfast [Böhme2017]

• PerfFuzz [Lemieux2018]

• FairFuzz [Lemieux2017]

• Angora [Chen2018]

• QSYM [Yun2018]

实验设计：
• 实验一：崩溃数量评估
• 实验二：漏洞检测能力评估
• 实验三：内存泄漏大小评估
• 实验四：种子造成的内存消耗评估

实验设计：
• 每个实验对象运行24小时，重复10次

https://github.com/wcventure/MemLock-Fuzz


实验一：崩溃数量评估

• MemLock与AFL、AFLfast、PerfFuzz、FairFuzz、Angora和QSYM相比，发现的与内存
消耗漏洞相关的崩溃数量分别提高了59.2%、70.5%、76.9%、98.1%、40.5%和66.7%。

• MemLock发现内存消耗漏洞的崩溃的效率相比其它方法也更高



实验二：漏洞检测能力评估（一）

Program Vulnerability MemLock AFL AFLfast PerfFuzz FairFuzz Angora QSYM
Time(h) Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐

mjs issue#58 0.5 0.3 0.25 0.4 0.25 0.2 0.13 0.4 0.25 T/O 1.00 0.3 0.22
issue#106 13.7 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00

cxxfilt

CVE-2018-9138 0.3 7.2 1.00 10.1 1.00 0.5 0.81 T/O 1.00 T/O 1.00 3.3 1.00
CVE-2018-9996 T/O 16.5 0.00 T/O 0.50 T/O 0.50 T/O 0.50 T/O 0.50 T/O 0.50
CVE-2018-17985 0.2 1.1 1.00 4.5 1.00 0.2 0.63 1.9 1.00 T/O 1.00 1.4 1.00
CVE-2018-18484 0.2 1 1.00 4.5 1.00 0.2 0.63 8 1.00 T/O 1.00 1.4 1.00
CVE-2018-18700 0.2 1.2 1.00 4.5 1.00 0.3 0.75 12.6 0.88 T/O 1.00 1.4 1.00

nm

CVE-2018-12641 2.6 19.1 1.00 12.6 1.00 12.2 0.88 T/O 1.00 T/O 1.00 12.8 0.88
CVE-2018-17985 10.4 18.2 0.81 11.9 0.56 T/O 1.00 T/O 1.00 T/O 1.00 13.3 0.63
CVE-2018-18484 9.9 16.4 0.84 17.1 0.84 T/O 1.00 T/O 1.00 T/O 1.00 14 0.75
CVE-2018-18700 9.6 14.9 0.63 17.8 0.88 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00
CVE-2018-18701 13.9 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00
CVE-2019-9070 18.4 15.6 0.56 13.9 0.44 T/O 1.00 T/O 1.00 T/O 1.00 15.8 0.56
CVE-2019-9071 12.4 T/O 0.88 14 0.69 T/O 0.88 T/O 0.88 T/O 1.00 T/O 0.88

nasm
CVE-2019-6290 0.9 T/O 1.00 19 1.00 9 1.00 T/O 1.00 T/O 1.00 17.6 0.00
CVE-2019-6291 1.5 9 0.94 14 1.00 8.7 1.00 T/O 1.00 T/O 1.00 7.5 0.92

flex CVE-2019-6293 5.4 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00

yaml-cpp
CVE-2019-6292 0.4 T/O 1.00 18.4 1.00 0.9 0.81 T/O 1.00 T/O 1.00 T/O 1.00
CVE-2018-20573 6.1 T/O 0.88 T/O 0.84 12.4 0.84 T/O 0.84 T/O 1.00 T/O 0.84



实验二：漏洞检测能力评估（二）
Program Vulnerability

MemLock AFL AFLfast PerfFuzz FairFuzz Angora QSYM
Time(h) Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐 Time(h) !𝑨𝟏𝟐

libsass
CVE-2018-19837 1.6 13.3 0.88 10.5 0.88 1.8 0.63 8.5 0.88 T/O 1.00 5 0.81
CVE-2018-20821 0.1 5.7 1.00 6.5 1.00 0.1 0.50 9.5 1.00 T/O 1.00 7.4 1.00
CVE-2018-20822 15.6 14.3 0.50 19.5 0.56 14.6 0.47 11.3 0.56 0.92 0.00 10.5 0.44

yara CVE-2017-9438 0.2 0.9 1.00 4.3 1.00 0.6 0.91 5.3 1.00 T/O 1.00 0.8 1.00
readelf CVE-2017-15996 0.2 0.3 0.86 0.2 0.68 0.5 0.92 0.3 0.68 T/O 1.00 0.3 0.96
exiv2 CVE-2018-4868 0.1 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50

bento4
CVE-2018-20186 0.4 0.4 0.50 0.4 0.50 0.4 0.50 0.4 0.50 0.1 0.00 0.4 0.50
CVE-2019-7698 14.6 T/O 1.00 T/O 1.00 T/O 1.00 T/O 1.00 0.5 0.00 T/O 1.00

libming
CVE-2019-7581 0.6 0.8 0.68 1.4 0.80 2 0.88 0.4 0.36 T/O 1.00 1.6 0.80
CVE-2019-7582 0.1 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50 0.1 0.50
issue#155 1.4 1 0.30 1.3 0.36 1.4 0.40 1.2 0.42 T/O 1.00 1.6 0.64

openjpeg
CVE-2019-6988 7.8 15.1 0.86 11.1 0.84 T/O 1.00 T/O 1.00 T/O 1.00 15.3 0.81
CVE-2017-12982 4.5 11.4 0.72 10 0.60 T/O 1.00 11.9 0.64 T/O 1.00 10 0.50

jasper
CVE-2016-8886 4.1 17 0.88 22.3 1.00 T/O 1.00 10.3 0.52 T/O 1.00 18.2 0.88
issue#207 1.7 2.2 0.62 3.6 0.68 T/O 1.00 2.2 0.68 15.9 1.00 4 0.64

Average Time Usage(Improv.) 5.4 11.6 (2.15X) 11.6 (2.15X) 11.9 (2.20X) 14.5 (2.69X) 20.3 (3.76X) 11.2 (2.07X)
Unique Vulnerabilities(Improv.) 33 26 (+26.9%) 28 (+17.9%) 20 (+65.0%) 17 (+94.1%) 6 (+450.0%) 25 (+37.0%)

MemLock发现独特漏洞的数量最多，所用的时间也最短



实验三：内存泄漏大小评估

• MemLock生成的种子能够造成更大的内存泄漏

• MemLock在24小时的执行中触发的内存泄漏的大小显著大于其它方法



实验四：种子造成的内存消耗评估

• MemLock生成的种子能够造成更大的内存消耗

• 验证了内存消耗导向的模糊测试方法的确有助于生成能造成过量内存消耗的输入



阶段性研究成果（一）

• 撰写的论文《MemLock: Memory Usage Guided Fuzzing》已在软件工程领域的顶级
国际会议ICSE '20上发表。

• MemLock的工具原型和相关实验数据集已通过ICSE’20的“Artifacts evaluated 
available and reusable”的认证。

• 在被广泛使用的真实应用程序中新发现了28个安全攸关的内存消耗漏洞（28 CVEs），在
撰写本文时，其中25个漏洞已经被修复。
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内存时序漏洞

内存时序漏洞：软件在进行内存操作时违反了内存使用的安全时序规则，在释放内存后继续
使用内存或再次释放内存，可能导致未定义行为或程序崩溃。

典型的内存时序漏洞：

Ø释放后使用（UaF）

Ø 双重释放（DF）

分配内存 使用内存 释放内存

使用内存

释放内存
DF

UAF

char* p = malloc(1); *p =‘a’; free(p);

free(p);

*p =‘b’;



内存时序漏洞检测的难点以及现有方法的局限性

内存时序漏洞：软件在进行内存操作时违反了内存使用的安全时序规则，在释放内存后继续
使用内存或再次释放内存，可能导致未定义行为或程序崩溃。

• 难点：这类漏洞的触发往往涉及一系列内存操作，这些内存操作可能并不都位于同一代码
块中，仅当以某种特定的顺序执行这一系列内存操作时才触发错误

• 现有方法局限性：
Ø误报率和漏报率高；采用路径敏感的分析与约束求解，可扩展性差（静态）
Ø以控制流图的边覆盖率作为覆盖评估的标准，难以发现以特定时序执行一系列内存操
作的输入（动态）

Infer和Cppcheck误报和漏报较高 动态测试工具（例如AFL）主要关注控制流
程图的边覆盖率，而非边的覆盖时序

CBMC采用路径敏感的分析
和约束求解，可扩展性较差



启发性示例：CVE-2018-20623释放后使用漏洞
按照以下顺序执行一系列特定的内存操作，将
触发释放后使用漏洞

ü 第4行： 分配内存空间

ü 第7行： 指针ptr1和ptr2互为别名

ü 第10行： 释放内存空间

ü 第14行： 使用了已释放的内存空间

该代码片段来自GNU开源工具集 Binutils v2.31 中的 readelf 程序



代码覆盖导向的模糊测试技术的局限性

• 即便种子/测试用例覆盖了所有的分支，依然难以触发漏洞



• 采用轻量级的程序静态分析技术识别违反内存时序的安全使用规则的操作序列

• 使用操作序列导向的模糊测试技术逐步生成能触发内存时序漏洞的输入

本文提出的内存时序漏洞检测方法：UAFL



• 采用轻量级的程序静态分析技术识别违反内存时序的安全使用规则的操作序列

• 使用操作序列导向的模糊测试技术逐步生成能触发内存时序漏洞的输入

本文提出的内存时序漏洞检测方法：UAFL

代码覆盖导向的模糊测试

局部海域，遍地撒网

与代码覆盖导向的模糊测试技术区别：

轻量级静态分析 操作序列导向的模糊测试

精准定位，指明方向 自动导航，足下践行

①

②
⑴

⑵

①

②
⑴

⑵



UAFL的整体流程

种子选择

种子 基于信息流分析
的变异 测试用例

静态分析

程序
源代码

违反类型状态属性
的操作序列

种子更新

操作序列
覆盖率

插桩后
程序

种子池

程序执行

初始
种子

类型状态
属性

信息流
强度

程序插桩

②操作序列导向的模糊测试

①静态分析与程序插桩

崩溃



静态分析与程序插桩（一）

1. 内存使用的安全时序规则建模为具有一定类型状态属性的状态机模型

内存时序属性：可用自动机𝑃! = (𝑄, ∑, 𝛿, 𝑞", 𝑄\{𝑞#$$})表示，其中
• 𝑄 = {init, live, dead, error}
• ∑ = {malloc, use, free}
• 𝑄 = {init, live, dead, error}

• 𝑞" = {init
%&''()

live, live
*+,

live, live
!-../0

dead, dead
*+,/23,,

error, error →
∗
error}

• 𝑞#$$ = error

2. 通过安德森指针分析识别操作同一内存对象的指针别名

3. 使用路径不敏感的静态分析技术识别违反内存时序属性的操作序列

4. 通过程序插桩将运行时操作序列的覆盖情况反馈给模糊测试



静态分析与程序插桩（二）

1. 内存使用的安全时序规则建模为具有一定类型状态属性的状态机模型

2. 通过安德森指针分析识别操作同一内存对象的指针别名

3. 使用路径不敏感的可达性分析来识别违反内存时序属性的操作序列

4. 通过程序插桩将运行时操作序列的覆盖情况反馈给模糊测试

BB! BB"

BB#
BB$

BB%

BB!&

…

BB!!

malloc

alias
free

use

BB'

BB(

BB)

BB*

程序语句 指向关系图

𝑟 = ∗ 𝑚; 𝑚 → → ← 𝑟
𝑚 = &𝑝; 𝑚 → 𝑝 → ← 𝑟
𝑃 = &𝑏; 𝑚 → 𝑝 → 𝑏 ← 𝑟



UAFL的整体流程

种子选择

种子 基于信息流分析
的变异 测试用例

静态分析

程序
源代码

违反类型状态属性
的操作序列

种子更新

操作序列
覆盖率

插桩后
程序

种子池

程序执行

初始
种子

类型状态
属性

信息流
强度

程序插桩

②操作序列导向的模糊测试

①静态分析与程序插桩

崩溃



操作序列导向的模糊测试

引导测试用例的自动生成不断地朝着更高的操作序列覆盖率迈进

• 操作序列引导的反馈机制

Ø 逐步覆盖更多、更完整的操作序列

• 基于信息流分析的变异优化策略

Ø 关注输入的哪些字段对覆盖操作序列有影响，对这些字段加大变异力度

• 种子选择

Ø 给予操作序列覆盖率更高的种子更多次数的变异机会

𝑎𝑠𝑠𝑖𝑔𝑛𝐸𝑛𝑒𝑟𝑔𝑦𝑂𝑆𝑒 𝑡 = 𝑎𝑠𝑠𝑖𝑔𝑛𝐸𝑛𝑒𝑟𝑔𝑦 𝑡 ∗ 1 +
#𝑐_𝑂𝑆𝑒
#𝑡_𝑂𝑆𝑒

评估种子 t 后得到的种子质量值 操作序列覆盖率

0xA0 0xA1 0xA2 0xA3 0xA4 0xA5 0xA5 0xA6 0xA7

是否对该字段进行变异，取决于该字段的值是否影响操作序列路径上的条件分支



运行示例：UAFL对CVE-2018-20623漏洞的检测过程
• 逐步覆盖操作序列，直到最终覆盖了完整的操作序列



实验评估

UAFL的工具原型基于LLVM平台、SVF工具和AFL工具构建

实验数据集：
• 14个常用的、功能各异的、不同规模的开源应用程序

对比的技术：
• AFL [AFL 2.52b]

• AFLfast [Böhme2017]

• MOpt [Lyu2019]

• FairFuzz [Lemieux2017]

• Angora [Chen2018]

• QSYM [Yun2018]

实验设计：
• 实验一：静态分析性能评估
• 实验二：漏洞检测能力评估
• 实验三：策略有效性评估
• 实验四：覆盖率评估

实验设计：
• 每个实验对象运行24小时，重复8次



实验一：静态分析性能评估
• 操作序列导向的反馈机制和信息流分析策略分别需要对19.2% 与13.3% 的基本块进行插桩

• UAFL 执行的静态分析所引入的时间开销是可接受的，其平均耗时为1,148 秒（0.32 小时）



实验二：漏洞检测能力评估
• UAFL在发现内存时序漏洞的数量上要比其它方法多于25%

• UAFL在发现内存时序漏洞速度上相比其它方法实现了至少2.63倍的提速



实验三：策略有效性评估
• 操作序列导向的反馈机制使得UAFL发现内存时序漏洞的能力更强

• 基于信息流分析的变异优化策略提升了UAFL发现内存时序漏洞的效率



实验四：覆盖率评估
• UAFL达成的操作序列覆盖率更高，这也是其在检测内存时序漏洞方面有效的主要原因



阶段性研究成果（二）

• 撰写的论文《Typestate-Guided Fuzzer for Discovering Use-after-Free 
Vulnerabilities》已在软件工程领域的顶级国际会议ICSE ‘20上发表。（与NTU合作）

• 在被广泛使用的真实应用程序中新发现了7个安全攸关的内存时序漏洞（7 CVEs），包括
6个释放后使用漏洞和1个双重释放漏洞。这7个内存时序漏洞现已经被全部修复。
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内存并发漏洞

内存并发漏洞：两个或两个以上的线程因线程交错，交互地作用于一个或多个共享内存，引
起程序崩溃或挂起，或产生与串行执行不同的结果。

典型的内存并发漏洞：

Ø并发释放后使用、并发双重释放、并发指针空解引用、死锁、竞态条件

线程 𝑇5 线程 𝑇6

𝑓𝑟𝑒𝑒(𝑝)
𝑝 → 𝑢𝑠𝑒( )

未触发内存错误的线程交错

线程 𝑇5 线程 𝑇6
𝑓𝑟𝑒𝑒(𝑝)

𝑝 → 𝑢𝑠𝑒( )

触发内存错误的线程交错

Crash



内存并发漏洞检测的难点

内存并发漏洞：两个或两个以上的线程因线程交错，交互地作用于一个或多个共享内存，引
起程序崩溃或挂起，或产生与串行执行不同的结果。

• 并发程序相比串行程序的复杂度更高，并发漏洞难理解、难检测、难复现。

• 难点：
Ø 执行路径具有不确定性：一些潜在漏洞的触发是随机发生的
Ø 执行交错的空间十分庞大：并发漏洞通常仅在罕见的、特定的执行交错下才暴露出来

如果两个线程分别具有m和n条指令，那么所有可能的线程交错数量是：
𝒎+ 𝒏 !
𝒎!×𝒏!

𝑚 = 𝑛 = 4 𝑚 = 𝑛 = 8 𝑚 = 𝑛 = 16
70 13K    601M



内存并发漏洞检测技术研究现状

现有的程序分析与测试技术对于并发漏洞检测有着很大的局限性：

• 面向串行程序的程序分析技术不适用于并发程序，缺乏对多线程并发执行语义的建模

• 传统的压力测试和模糊测试可能运行数天甚至数月也难以发现某些并发漏洞

• 面向并发程序的漏洞检测研究工作大多关注数据竞争的检测，对线程交错空间的探索不足

面向串行程序的分析与测试方法
（MemLock、UAFL）

输入空间 调度空间 输入空间 调度空间

本章的系统性并发测试方法
（PERIOD）

并发程序分析方法
（TSAN、FastTrack）

线程 3线程 2线程 1



受控并发测试（Controlled Concurrency Testing）
受控并发测试技术通过控制线程调度，探索并发程序的调度空间，每次测试执行一个不同的
线程交错，并监视其执行是否发生异常。

工业界近期案例：

Ø Amazon使用受控并发测试技术检查S3存储桶的并发安全性（SOSP 2021）

Ø 微软使用基于受控并发测试的单元测试工具Coyote对Azure服务的并发执行交错进行测试

控制线程调度

待测试的程序

受控并发测试

系统性的测试
BFS
IPB [Musuvathi et al, 2007]
IDB [Emmi et al, 2011]
QL [Suvam et al, 2020]

非系统性的测试
PCT [Burckhardt et al, 2010]
Maple [Jie et al, 2012]
Radius [Yan et al 2016]
…

Ø 通过随机调度的方案对程序进
行重复性测试

Ø 概率性地发现程序中的错误

Ø 在某种约束和规则下（e.g., DFS）
遍历所有可能的线程交错

Ø 能在某个范围内保证程序的线程
交错情况的正确性



启发性示例： CVE-2016-1972内存并发漏洞

通过三个共享变量进行线程间的同步操作:
• lock，waiters，done

传统测试技术难以发现该程序中的问题：
• 传统的压力测试难以覆盖特定的并发交错（覆盖率低）
• ASAN、TSAN等消毒剂仅在触发错误时才报告错误

测试过程中常见的执行交错（仅一次线程切换）：

if(done) 
++waiters; 
pthread_mutex_lock(lock)
if(!done)

done = 1;
pthread_mutex_unlock(lock)
if(! --waiters) { 

free(lock); 
lock = NULL; }

if(done)
return 0;

Thread 0 Thread 1

该代码片段简化自 Firefox 浏览器中的库 libvpx



三种不同类型的内存并发漏洞的触发条件

DFUAFNPD

这三种并发错误分别要求不同的
线程切换次数才能触发:
• 空指针解引用（NPD）

• 至少需要 2 次线程切换
• 释放后使用（UAF）

• 至少需要 4 次线程切换
• 双重释放（DF）

• 至少需要 5 次线程切换



传统的受控并发测试方法

挑战一：如何主动控制线程调度？
序列化执行；信号量/锁；优先级调度？

挑战二：如何有效探索线程交错？
调度点分析；随机探索；系统性探索？

通过控制程序的线程调度，（系统性/随机）遍历程序中所有语句的线程交错

所有可能的线程交错
数量是：
𝟗 + 𝟗 !
𝟗!×𝟗! = 𝟒𝟖, 𝟔𝟐𝟎

本文方法约减后
的线程交错数量：

≈ 𝟔𝟎𝟎



• 采用轻量级的程序静态分析技术识别可能导致并发漏洞的的调度点

• 使用受控并发测试技术系统性地探索调度点之间的执行交错

本文提出的内存并发漏洞检测方法：PERIOD



PERIOD的整体工作流程

静态分析并发程序
源代码

共享内存读/写

III. 反馈信息
分析

调度点

插桩后
程序

测试
用例

动态
切片

II. 周期性执行

并发同步原语
程序插桩

①静态分析与程序插桩

②受控并发测试

调度
前缀

调度决策
生成器

I. 调度决策
生成

调度决策
𝑇!, 𝑇! 9 {𝑇", 𝑇", 𝑇#, 𝑇#}, …
𝑇", 𝑇" 9 {𝑇!, 𝑇!, 𝑇#, 𝑇#}, …
𝑇! 9 𝑇", 𝑇" 9 𝑇!, 𝑇#, 𝑇# …

…

崩溃



• 调度点是指线程中对共享内存进行读/写访问或使用了并发同步原语的程序语句。
• 将线程调度的范围限制在调度点上，可以避免大量不必要的探索。
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静态分析识别调度点

依赖分析

共享数据访问检查

并发同步原语检查

调度点

…

并发程序

int x =10; //共享数据

void f() {
x = x +1; //调度点
int a = 1; } //非调度点

void g() {
x = 20; //调度点
int b = 2; } //非调度点

void main() {
pthread_create(&T0, null, f, null);
pthread_create(&T1, null, g, null);
pthread_join(T0);
pthread_join(T1);
int y = x;

}

int x = 10

x = x + 1;

x = 20;

start T$

start T!

start T"

end T!

end T"

end T$

int y = x

int a = 1;

int b = 2;

一般数据依赖
控制流边

干扰数据依赖



PERIOD的整体工作流程

静态分析并发程序
源代码

共享内存读/写

III. 反馈信息
分析

调度点

插桩后
程序

测试
用例

动态
切片

II. 周期性执行

并发同步原语
程序插桩

①静态分析与程序插桩

②受控并发测试

调度
前缀

调度决策
生成器

I. 调度决策
生成

调度决策
𝑇!, 𝑇! 9 {𝑇", 𝑇", 𝑇#, 𝑇#}, …
𝑇", 𝑇" 9 {𝑇!, 𝑇!, 𝑇#, 𝑇#}, …
𝑇! 9 𝑇", 𝑇" 9 𝑇!, 𝑇#, 𝑇# …

…

崩溃



本文将并发程序的执行建模成一个多周期的执行过程
• 仅当一个执行周期结束后，下一个执行周期才开始
• 通过将调度点分配到不同的执行周期来控制它们的相对执行顺序
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周期性执行

调度决策 𝑇! = 𝑇" = 𝑇! 的执行过程 利用Linux操作系统提供的deadline任务调度实现主动
调度，需要保证参数 runtime < deadline = period 



PERIOD的整体工作流程
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切片
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②受控并发测试
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前缀

调度决策
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I. 调度决策
生成

调度决策
𝑇!, 𝑇! 9 {𝑇", 𝑇", 𝑇#, 𝑇#}, …
𝑇", 𝑇" 9 {𝑇!, 𝑇!, 𝑇#, 𝑇#}, …
𝑇! 9 𝑇", 𝑇" 9 𝑇!, 𝑇#, 𝑇# …

…

崩溃
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调度决策生成

调度决策：以一系列线程标识符描述不同执行阶段哪个线程的调度点可执行（例如 𝑇5 N 𝑇" ）
生成调度决策的方式： 设定（并逐步增加）生成的调度决策中所允许周期数

并发空指针解引用示例：调
度
决
策
生
成

周
期
性
执
行



针对线程数量较多的情况进行优化。

核心思想：在控制一部分调度点的执行交错的情况下，允许剩余的调度点不受控地并发执行

效果：不仅提升了测试执行的速度，还极大程度地减小了需要探索的调度空间
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并发调度决策生成策略（从序列化执行到部分并发执行）

线程 𝑇# 线程 𝑇$ 线程 𝑇% 线程 𝑇& …  线程 𝑇'
a = 1;

if (! ((a==0 && b==0) 
|| (a == 1 && b == -1)))

assert(0);

b = -1; a = 1;          a = 1; a = 1;
b = -1;         b = -1; b = -1;

…                                        …                  …                …                     …

不受控地
并发执行

控制调度点的
执行顺序



PERIOD的整体工作流程
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𝑇! 9 𝑇", 𝑇" 9 𝑇!, 𝑇#, 𝑇# …
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反馈信息分析

动态调度点切片：某次动态执行所覆盖的各线程的调度点的切片（简称切片）
Ø 反映的是每个线程执行到的一条具体路径
Ø 基于切片生成的调度决策更精确，避免不必要的搜索

调度前缀： 调度决策的一段起始部分
Ø 反映的是了到达某个切片的必要条件
Ø 基于切片生成满足特定调度前缀的调度决策，避免不必要的搜索

调度决策
Thread T0 Thread T1

if(done)     
++waiters; 
mutex_lock(lock)
if(!done)
done = 1;
mutex_unlock(lock)
if(! --waiters) { 
free(lock); 
lock = NULL; }

if(done)     

实际执行结果 动态切片（调度前缀为 𝑇" ）



运行示例： PERIOD对CVE-2016-1972的检测流程（一）

通过轻量级的静态分析技术识别程序中的共享内存读/写访问和并发同步原语
• Once函数中识别出9个调度点（业务流代码已被忽略）

① if(done) 
② ++waiters; 
③ pthread_mutex_lock(lock)
④ if(!done)
⑤ done = 1;
⑥ thread_mutex_unlock(lock)
⑦ if(! --waiters)  {
⑧ free(lock);
⑨ lock = NULL; }

轻量级静态分析



运行示例： PERIOD对CVE-2016-1972的检测流程（二）

仅控制第一个调度点，生成两个周期内的调度决策
动态执行程序后分析反馈信息

执行后分析反馈信息



运行示例： PERIOD对CVE-2016-1972的检测流程（三）

基于新发现的调度点切片，继续生成可能的调度决策（最大允许三个周期）
动态执行程序后分析反馈信息
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运行示例： PERIOD对CVE-2016-1972的检测流程（四）

动态执行5个调度决策后，发现了新的动态调度点切片
分析调度前缀，并在后续的探索中使用调度前缀指导调度决策的生成
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调度前缀: 𝑇!×4 ( 𝑇" (…

执行后分析反馈信息

if(done) 
++waiters; 
pthread_mutex_lock(lock)
if(!done)

done = 1;
…
…
…

if(done)
…
…
…



运行示例： PERIOD对CVE-2016-1972的检测流程（五）

通过调度前缀生成能到达特定动态调度点切片的调度，避免不必要的探索。
当迭代的周期数增加到6时，共发现NPD、UAF和DF三种内存并发漏洞。

DFUAFNPD



实验评估

PERIOD的工具原型基于LLVM平台、SVF工具和SCHED_DEADLINE构建
• https://github.com/wcventure/PERIOD

实验数据集：
• CVE benchmark (10 CVEs): 释放后使用、双重释放、空指针解引用漏洞
• SCTBench (36 programs): 竞态漏洞、死锁

对比的技术：
• PERIOD的序列化版本（无并发调度决策生成方案）： SERIAL
• 系统性的受控并发测试技术： IPB, IDB, DFS
• 非系统性的受控并发测试技术： PCT, Random, Maple, Native
• 并发漏洞动态检测工具： ConVul, UFO
• 数据竞争检测工具： FastTrack, Helgrind, ThreadSanitizer (Tsan)

https://github.com/wcventure/PERIOD


CVE Benchmark上的实验结果

数据竞争
检测工具

[FSE’ 20]
[ICSE’18]

启发式
方法

基于随机调度的
受控并发测试系统性的受控并发测试技术我们的工具



SCTBench上的实验结果（第一部分）

PERIOD相比其序列化版本（SERIAL）用更少的调度决策发现同一个漏洞；在有限的时间内发现更多的漏洞



SCTBench上的实验结果（第二部分）

PERIOD和其序列化版本（SERIAL）都比其它方法发现了更多的并发漏洞



发现的漏洞数量随调度决策数量的增长趋势

相比其它受控并发测试技术
• PERIOD可以用同样数量的调度决策发现更多的并发漏洞
• PERIOD发现相同数量的并发漏洞所需要的调度数量更少



运行时开销评估

PERIOD引入运行时间开销相比IPB、IDB、PCT更低，其原因主要在两个方面：

• PERIOD的基于周期性执行的调度方案没有引入额外的延时或抢占式的中断

• PERIOD的并发调度决策生成策略在控制一部分调度点的线程交错的情况下，运行剩余的调
度点不受控地并发执行，而IPB、IDB、PCT均要求序列化执行程序。

执行速度（单位时间内执行的调度决策数）对比



阶段性研究成果（三）

• 撰写的论文《Controlled Concurrency 
Testing via Periodical Scheduling》已
在软件工程领域的顶会ICSE '22上发表。

• PERIOD的工具原型和相关实验数据集已
通过ICSE’22的“Artifacts evaluated 
available and reusable”的认证。

• 新发现并报告了5个并发漏洞（1 CVE）

• 在华为公司产品线落地应用。成功复现一
个现网问题，发现该并发错误的效率相比
压力测试提升60x以上；2022年6月收到
产品线的感谢信；现已成功应用到两个模
块的单元测试和集成测试阶段。

图：2022年6月收到华为公司产品线的感谢信



CO
N
TEN

TS

研究背景与意义

内存消耗漏洞检测技术研究

内存时序漏洞检测技术研究

内存并发漏洞检测技术研究

01

02

03

04

目 录

总结与展望04



总结与展望
本文工作总结

• 一个通用可扩展的内存安全漏洞检测框架：
Ø 内存消耗漏洞检测：首次提出增加内存消耗这个新维度来指导模糊测试，使得测试过程中能自动化地逐步

生成能造成过量内存消耗的测试用例，弥补了当前模糊测试技术在检测内存消耗漏洞方面的盲区。
Ø 内存时序漏洞检测：首次提出将违反内存使用的安全时序规则的操作序列用于引导模糊测试，提升了模糊
测试在发现内存时序漏洞方面的有效性和效率。

Ø 内存并发漏洞检测：创新性地提出了一种系统性的并发程序测试方法，使用一种基于周期性执行的调度方
案来主动控制线程调度，能根据历史执行信息循序渐进地高效探索调度空间，极大程度地提升了发现并发
漏洞的效率。

• 工具集：MemLock、UAFL、PERIOD

• 36个安全攸关的软件漏洞（36 CVEs）

未来工作展望

• 更加通用准确的内存安全漏洞检测

• 弱内存模型下的内存安全漏洞检测

• 面向分布式系统的并发漏洞检测
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