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数字经济下软件无处不在

• 安全攸关系统：航空航天、轨道交通、汽车电子、医
疗设备等

• 关键基础设施：通讯网络、电力水利系统、智慧城市、
云服务…

• 其他ICT常见系统：IoT设备软件、手机等移动设备、
智能家居家电、机器人、无人机等

• 其他系统：政府/企业（包括银行）软件系统等

系统越来越复杂多样，安全性可靠性要求越来越高



软件缺陷/漏洞时有发生

Intel Pentium漏洞导致声
誉和巨额经济损失

Ariane5火箭升空数秒后
爆炸（损失：85亿美元）

软件漏洞导致Toyota回收
120万辆Prius

软件数据竞争问题导致美国东
北部大面积停电（2003）

证券交易所软件失误：骑士资本
一夜之间蒸发4.4亿美元（2012）

软件并发漏洞导致Therac25放疗
仪使用超过量的放射物，至少6名
患者死亡，多人受伤

Openssl的“心脏滴血”
漏洞致使2亿网民面临信
息泄漏的风险



什么是软件缺陷/漏洞？

• 所谓软件缺陷（常常又被叫做Bug） ，即为计算机软件或程序中存在的某种破坏正常运行
能力的问题、错误，或者隐藏的功能缺陷。 缺陷的存在会导致软件产品在某种程度上不
能满足用户的需要。

• 软件漏洞是指软件在设计、实现、配置策略及使用过程中出现的缺陷，它可能导致攻击者
在未授权的情况下访问或破坏系统。



为什么会存在软件缺陷/漏洞？

• “你不可能写出完美的软件”——《程序员修炼之道》

• 软件项目开发是智力密集、劳动密集型的工作，受人力的影响较大

• 软件缺陷/漏洞存在于软件生命周期的各个阶段

Ø 需求不明确、软件结构复杂、编码错误、项目期限短等

软件生命周期的V模型 软件生命周期的瀑布模型



软件缺陷分析

• 软件缺陷分析就是对计算机软件中的缺陷进行量化表示和定性解释，评估各种类型缺陷发生的概
率，明晰缺陷产生的根因，以帮助我们评估和改进软件质量的一种活动及其工程方法

• 目的和愿景：通过缺陷分析最大限度地发现软件中的缺陷，建立软件质量的量化评估系统，不断
改进软件的正确性、安全性和可靠性，促进软件质量的不断提高。

• 软件缺陷越早被发现，解决软件缺陷的成本投入就越少！

缺陷修复成本与产品所处阶段的关系



表：按照不同标准划分缺陷类型

软件缺陷的分类

软件缺陷有很多种，从不同的角度可以将软件缺陷分为不同的种类

安全性类缺陷

• 内存安全缺陷：在软件中对内存进行不恰当的分配、释放、读取和写入等操作导致程序错误

• 线程安全缺陷：多线程环境下因线程交互地作用于相同的共享资源，引起程序崩溃或挂起，或
产生与串行执行不同的结果。

• SQL注入缺陷：web应用软件在接收相关数据参数时未做好过滤，将其直接带入到数据库中查
询，导致攻击者可以拼接执行构造的SQL语句

• 信息泄露缺陷：软件无意间向用户泄露敏感信息



内存安全缺陷/漏洞

在软件中对内存进行不恰当的分配、释放、读取和写入等操作导致程序错误

1.数组越界读写

2.非法指针读写

3.栈地址逃逸

4.不受控的内存消耗

5.内存泄漏

6.空指针解引用

7.释放后使用（UAF）

8.双重释放（DF）

…

（空间内存问题）

（时间内存问题）
内存申请释放不匹配

内存泄漏
内存释放后使用

只改变型参，置空操作无效



内存安全问题当前依然是软件缺陷的最主要来源

内存安全问题在操作系统，浏览器，应用软件等领域均广
泛存在，并持续造成大量功能安全问题和信息安全问题；

• 微软系列产品中超过70%的Bug均由内存安全问题导致

• Chrome浏览器项目中大约70%的Bug是内存安全问题

• MacOS/iOS中60-80%的Bug由内存安全问题导致

Chrome内存问题占比

Mac OS 14各版本中内存问题占比
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linux kernel 问题统计

内存安全问题一直是软件缺陷的主因，至今仍未被解决，且问
题数量不收敛。
内存安全漏洞的严重程度很高，一般至少是系统崩溃
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软件缺陷分析与检测相关技术图谱

---- Sen K. Scalable automated methods for dynamic program analysis[J]. 2006.



基础理论：程序分析

• 程序分析（Program Analysis）是一种通过程序来自动化分析程序行为的技术

l 数据流分析（Data Flow Analysis）
l 约束分析（Constraint-Based Analysis）
l 抽象表达（Abstract Interpretation）
l 类型效果系统（Type and Effect System）

学术界使用了大量高级数学进行程序分析理论的
研究，例如伽罗华代数，晶格（Lattice），集合
论，逻辑等



程序员眼中的程序分析

void TestLocalRemalloc(int cond) {
int *p = (int*)malloc(sizeof(int));
//…
if (cond == 2) {
free(p);
p = (int*)malloc(sizeof(int));
} else if (cond = 3) {
p = (int *)malloc(sizeof(int));
}
//…
memset(p, 1 , sizeof(int));
printf("%d", *p);
free(p);

}

是否能够自动识别出内存泄漏？
Ø 字符串扫描，缺陷模式匹配？

通过代码审查提高代码质量



跨过程的内存泄漏如何分析？

void* CreateData(size_t num) {
if (num > 0){
return malloc(num * sizeof(char));
}
return NULL;
}

void TestLocalForgetFree(int data) {
void *p = malloc(10 * sizeof(char));
void *q = CreateData(20);
if (data > 0) {
free(p);
return;
}
free(p);
free(q);

}

是否能够自动识别出内存泄漏？



全局变量的影响

是否能够自动识别出双重释放？

int* p_mem;
int cond_code;

void UAFTestCase2IncompleteFree() {
int* q = (int*) malloc(MEM_SIZE * sizeof(int));
if (q == NULL) {
return;
}
p_mem = q; // 1

if (cond_code < 0) {
free(q); // 2
q = NULL;
// p_mem is not set empty
}
}

void UAFTestCase2Free() {
if (p_mem != NULL) {
free(p_mem);
}
}

int UAFTestCase2() {
UAFTestCase2IncompleteFree();
UAFTestCase2Free(); // 3
return OK;
}



结构体字段如何建模？

在对消息指针操作前没有进行判空，是否安全？



程序分析的基础技术

• 数据流
• 控制流
• 域敏感
• 流敏感
• 约束求解
• ……

程序分析与程序员的日常工作关系密切。静态检查
工具和编译器中使用了大量程序分析技术。

学术界的重心是理论研究，工业界更关心如何利用
程序分析技术解决实际问题，例如安全、性能、代
码质量等。



程序静态分析 VS程序动态分析

• 程序静态分析是在不执行程序的前提下对
代码进行扫描，估计代码是否满足规范性、
安全性、可靠性、可维护性等指标

• 程序动态分析是在一个真实的或是模拟
的运行环境上运行给定的程序，确认或
发现程序运行时的性质



程序静态分析

程序静态分析通过词法分析、语法分析、控制流、
数据流分析等技术对程序代码进行分析。静态分析技
术向模拟执行的技术发展以能够发现更多传统意义上
动态测试才能发现的缺陷，例如符号执行、抽象解释、
值依赖分析等等并采用数学约束求解工具进行路径约
减或者可达性分析以减少误报增加效率。

https://baike.baidu.com/item/%E8%AF%8D%E6%B3%95%E5%88%86%E6%9E%90/8853461?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%AF%AD%E6%B3%95%E5%88%86%E6%9E%90/8853407?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%8E%A7%E5%88%B6%E6%B5%81/854473?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%95%B0%E6%8D%AE%E6%B5%81%E5%88%86%E6%9E%90/21496987?fromModule=lemma_inlink


静态分析技术成功案例 – Meta/Facebook的Infer工具
• FB Infer前世今生

• 来源于英国多团队近10年的合作研究（O’Hearn, Distefano, Calcagno等人）& UKRI大量科研经费资助
• 学术原型：Smallfoot（符号执行; 2004） -> SpaceInvader（可组合分析与验证; 2009）
• 2009成立Monoidics公司后推Infer工具
• 2013Facebook收购后改为FB Infer(开源) : https://fbinfer.com
• 2013年至今Facebook持续投入
• 被很多公司采用：Facebook, AWS, Uber, Spotify, M&S, Oculus, WhatsApp, Microsoft…

• Infer使用的理论与技术
• 基于bi-abduction技术来支持组合推理与验证：
• 基于抽象解释的静态分析

• Infer功能特点：面向部分内存安全属性的静态分析
• 检查Android/Java代码空指针异常，资源泄漏，race conditions等
• 检查C/C++/Obj C代码的空指针问题、内存泄漏、不可用API等问题
• 具有较好的可扩展性（可分析>百万行代码）
• 支持增量分析，已集成到Facebook的CI/CD
• 每个月发现数百~数千代码缺陷/漏洞

• Infer研究的最新发展趋势
• 从“无漏报;高误报”(证明正确)到“无误报;允许漏报”(发现错误)
• 从Over-Approximation(Separation Logic)到Under-Approximation(Incorrectness Separation Logic)

上
近似

下
近似

https://fbinfer.com/


静态分析技术成功案例 – Meta/Facebook和亚马逊的增量分析技术

• 要么面向固定的软件版本，一旦软件改变，

就需要大量的重复建模、编码、证明工作；

• 要么围绕从规范中生成正确代码而设计；

以上两种方法都不适用于持续开发中的软件，

新版本的代码无法自动从先前版本的证明中继

承正确性。

• 当代码变更时，只分析、验证差异部分，以

降低分析验证的开销；

• 当代码变更时，无需或只需少量的手动工作，

就能进行自动化的验证；

大
代
码
小
定
理

小
代
码
大
定
理

对C、Java等语言代码的通用性质（内存安全、资源泄露等问题）的验证，具
有较好的伸缩性、通用性以及自动化验证能力，可以匹配持续迭代的开发流程。

对于特定业务场景，其高层需求是相对稳定的，对于给定的高层形式化性质，
随着实现代码调整，能够实现持续的自动验证。

传统的全量分析

增量分析 / 持续分析

Meta/Facebook使用 Infer 对代码差异部分进行增量检查

亚马逊介绍了一套面向开源TLS实现s2n中DRBG、HMAC、
TLS handshake关键性质的持续验证方案



程序动态分析

生成测试输入/用例 + 动态执行程序

Ø 模糊测试（Fuzzing）：自动生成海量的输入来执
行程序，监视程序运行过程是否发生异常。

Ø 手工测试

Ø 蜕变测试

Ø 差分测试

Test program

Random 
input 

黑盒模糊测试 (Miller et al. ’89)

收集程序运行时的信息，判断程序是否发
生异常

Ø 地址消毒：由谷歌提出，通过影子内存
对内存访问进行保护，捕捉非法访问

地址消毒技术



Seed 
input

?

模糊测试 –改进

Input 
spec

Generated 
inputs

Run test program

?
基于生成的模糊测试

基于变异的模糊测试

Example: Fuzzing a PDF viewer

Example: Sample PNG Spec



动态测试技术成功案例 – Google的AFL模糊测试工具
AFL介绍
• AFL(American Fuzzy lop)是一款基于覆盖引导的灰盒模糊测试工具，最早由Google的安全研究员Micha Zalewski开发。

• 它在诞生之初便在知名软件项目中检测到数十个重大软件错误，包括X.Org Server, PHP，OpenSSL，pngcrush，bash，
Firefox，BIND，Qt，and SQLite。

• 目前，作为最广泛使用的Fuzzing工具，AFL已经发现超过15000个漏洞，且基于AFL做二次开发的开发安全研究工作在近年
已经有超过100篇高水准学术论文发表。

AFL的原理思想
• 自动化地在无穷多个输入空间里寻找有限的输入，触发漏洞

• 采用遗传算法来有效地提高测试用例的代码覆盖率

AFL的工作流程
1. 从源码编译程序时进行插桩，以记录代码覆盖率（Code 

Coverage）

2. 选择一些输入文件，作为初始测试集加入输入队列（queue）

3. 将队列的文件按一定的策略进行‘突变’

4. 如果经过变异文件更新了覆盖范围，则将其保留添加到队列中

5. 上述文件会一直循环进行，期间触发了crash的文件会被记录
下来 Iterative testing, keep GOOD seeds, report bugs



动态测试技术成功案例 – Google的地址消毒剂（Sanitizer）框架
Sanitizer工具集介绍
• Sanitizers 是由 Google 研发团队提出的用于动态检

测软件中常见内存错误的工具集
• 在 LLVM 框架上实现，已集成在gcc、clang编译器

中，在工业界被广泛使用
• Google 工程师公开了它们的源代码和算法：

https://github.com/google/sanitizers

AddressSanitizer工具介绍
• 一款针对C/C++程序中内存访问缺陷的动态检测工

具；在编译时对源码进行插桩，在运行时检测缺陷

AddressSanitizer工具支持检测的内存安全问题
• 使用已释放内存（野指针）
• 堆变量越界
• 栈变量越界
• 全局变量越界
• 函数返回局部变量地址
• 内存申请释放类型不匹配

AddressSanitizer工作原理
• 利用影子内存去记录程序中任意一个字节内存是否可安全访问
• 访问内存时查询影子内存，捕捉非法访问。

https://github.com/google/sanitizers


形式化验证

---- Sen K. Scalable automated methods for dynamic program analysis[J]. 2006.



形式化验证



• seL4: 首次对整个OS内核的首个完整形式化验证
• 包括Kernel设计精化证明、包括功能正确性，安全性等的证明
• Kernel设计和证明分2阶段：第一阶段包括抽象规格（what）

和具体规格（how），以及二者之间的精化证明；第二阶段包
括高性能C代码实现以及C代码满足具体规格的证明

• 抽象规格层之上还有安全性模型（访问控制、信息流等）及相
关证明

• C代码下包括二进制实现的证明和WCET（最弱执行时间）分析
• 使用Isabelle/HOL交互式定理证明（主要人写证明；机器检查）

• 重量级形式化方法最成功的应用：
• 投入成本高，但证明提供了比CC最高级别EAL7更高的保障

（EAL7不要求“代码实现设计模型”的形式化证明）

• seL4：每行源代码成本：362美金（后续新Kernel只需127美金：
首次尝试9人年花在在形式化语言框架、证明工具和证明自动化）

• CC-EAL6典型成本：1千美金/代码行

• seL4已经被广泛使用在很多领域
• 在DARPA高可信网络军事好系统（HACMS）的一项实验中，

基于seL4的定制飞行控制软件黑客无法攻击/破解

任务 开发
（Haskell+C）

正确性
证明

安全性
证明

二进制
验证

投入 2.2人年 20.5人年 4.1人年 2人年

形式化验证技术成功案例 – seL4的形式化定理证明



现实应用软件场景特点：软件规模大，对安全性和可靠性要求高

现有的技术手段难以彻底规避内存安全错误/漏洞

目前主流技术难以满足这种复杂场景下的内存安全性需求：

技术路线 代表工具 准确率 覆盖率 可扩展性 评价

静态分析 Cppcheck/Infer 低 高 较好 分析成本低但误报率较高

动态分析 AFL/Asan 高 低 好 分析结果准确但漏报率较高

形式化验证 RefinedC/Frama-C 高 高 差 仅适用于不计成本的高安场景

如何针对不同场景结合使用多种不同技术的组合拳？

操作系统内核 浏览器 解压缩软件音视频处理软件 数据库软件



挑战一：路径爆炸

程序中的路径组合指数增长，超出
静态分析工具在有限资源和有限时
间内能够承受的最大上限

路径指数
增长！！！

根据数据依赖和控制依赖的关系，进
行自下而上或者自上而下的程序切片，
可以有效抑制路径爆炸

只
对
相
关
的
路
径
和
变
量

进
行
分
析

10^80 宇宙中的原子数
2^361 围棋的局面
2^n  程序中的路径



Ø 多线程执行顺序具有不确定性：一些潜在漏洞的触发是随机发生的；并发漏洞通常仅在罕见的、
特定的执行交错下才暴露出来

Ø 执行交错的空间十分庞大：复杂度随线程数及线程执行指令长度的增长呈指数级增长；穷尽地
枚举所有可能的线程交错通常不可行

挑战二：并发执行交错

如果两个线程分别具有m和n条指令，那么所有可能的线程交错数量是：
𝒎+ 𝒏 !
𝒎!×𝒏!

𝑚 = 𝑛 = 4 𝑚 = 𝑛 = 8 𝑚 = 𝑛 = 16
70 13K    601M



挑战三：程序分析主要指标

蒙代尔不可能三角

独立的货币政策

资本的自由流动 稳定的汇率

静态分析不可能三角

分析速度

分析所需资源 分析精度
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三类隐藏深、难发现、危害大的内存安全漏洞

2022 CWE Top 25 Most Dangerous Software Weaknesses

内存安全漏洞

内存并发漏洞
Concurrency Memory Safety 

Bug/Vulnerability

内存时序漏洞
Temporal Memory Safety 

Bug/Vulnerability

内存消耗漏洞
Memory Consumption 

Bug/Vulnerability

易

难

浅

深



课题组研究进展：通用可扩展的内存安全漏洞检测框架

• 侧重自动化的分析与测试，融合了轻量级程序分析技术与自动化测试技术

• 旨在发现业界实际应用软件（十万行-百万行代码）中的内存安全问题，提升软件质量

• 相比业界先进的方法发现的漏洞数量要多于20%-30%，且效率提升到2倍以上

内存安全漏洞

内存消耗漏洞

内存时序漏洞

内存并发漏洞

代码覆盖导向的
模糊测试

课题组提出的方法

传统程序分析与测试技术

静态分析/
模型检测

内存消耗导向的
模糊测试

操作序列导向的
模糊测试

受控并发测试

（轻量级）
静态分析

目标程序

ICSE’ 20a: MemLock: Memory 
Usage Guided Fuzzing

ICSE’ 20b: Typestate-Guided 
Fuzzer for Discovering Use-after-
free vulnerabilities

ICSE’ 22: Controlled Concurrency 
Testing via Periodical Scheduling



问题挑战：
• 现有的技术手段对于发现内存消耗漏洞存在一定的盲区。
• 这类漏洞的触发不仅依赖于程序的执行路径，还依赖于执行路径上的内存消耗，这
要求对程序的内存消耗进行建模和分析。

基于轻量级静态分析与模糊测试的检测手段
Ø采用轻量级的程序静态分析技术识别能影响内存消耗的内存操作语句
Ø使用内存消耗导向的模糊测试技术自动化地生成能造成过量内存消耗的输入

内存消耗漏洞：软件没有合理地控制有限内存资源的分配和
维护，从而使参与者可以影响消耗的内存量，最终导致可用
内存的耗尽。

Cheng Wen et al. MemLock: Memory Usage Guided Fuzzing, accepted by ICSE 2020

内存消耗漏洞检测技术研究（ICSE 2020a）

阶段一：静态分析与程序插桩
• 分析三类静态信息（控制流程图、函

数调用图、内存分配/释放操作）
• 通过程序插桩在运行时收集动态信息

阶段二：内存消耗导向的模糊测试
• 使用内存消耗和覆盖率信息指导模糊测试
• 提出种子动态更新策略来有效维护种子池



问题挑战：
• 内存时序漏洞的触发往往涉及一系列内存操作，这些内存

操作可能并不都位于同一代码块中，仅当以某种特定的顺
序执行这一系列内存操作时才触发错误

基于轻量级静态分析与模糊测试的检测手段
Ø采用轻量级的程序静态分析技术识别违法了内存时序的安全使用规则的操作序列
Ø使用操作序列导向的模糊测试技术逐步生成能出发内存时序漏洞的输入

Haijun Wang et al. Typestate-Guided Fuzzer for Discovering Use-after-free Vulnerabilities, accepted by ICSE 2020

内存时序漏洞检测技术研究（ICSE 2020b）
内存时序漏洞：软件在进行内存操作时违反了内存使用的安
全时序规则，在释放内存后继续使用内存或再次释放内存，
可能导致未定义行为或程序崩溃。

传统的代码覆盖导向的模糊测试技术
• 即便即便种子/测试用例覆盖了所有分支。
仍然难以触发内存时序漏洞

操作序列导向的模糊测试技术
• 逐步覆盖操作序列，直到最终覆盖了
完整的操作序列，触发内存时序漏洞

整体流程

类型状态属性建模

静态分析识别潜在的操作序列

启发性示例：
按照以下顺序执行一系列特定的
内存操作将触发UAF漏洞



问题挑战：
• 并发程序执行过程中的线程交错具有

不确定性，需测试不同的线程交错情
况以保证并发程序的正确性。

• 并发程序中的一些潜在的错误难以被
发现，它们只有在特定的线程交错下
才会触发。

• 即便测试过程中触发了并发错误，也
难以再次复现。

周期性调度方案
将并发程序的执行划分为多个周期，每周期只执行
部分指令；基于OS的任务调度主动控制线程交错。

允许并发执行的调度
通过周期性调度主动控制部分语句的执行顺序，同时允
许程序的其余部分并发执行。当线程数较多时，这种优
化可以更有效地探索线程交错空间。

并发程序在现代多核系统中有着广泛
的应用；并发编程更容易引入缺陷

（有界）无状态模型检测
• 主动控制程序执行时线程交错情况
• 系统化地测试不同的线程交错情况
• 通过限定周期数上界和允许并发执

行，减小需探索的线程交错空间

NPD UAF DF

Cheng Wen et al. Controlled Concurrency Testing via Periodical Scheduling, accepted by ICSE 2022

并发漏洞检测技术研究（ICSE 2022）

并发漏洞：两个或两个以上的线程因
线程交错，交互地作用于一个或多个
共享内存，引起程序崩溃或挂起，或
产生与串行执行不同的结果。



开源软件漏洞挖掘实践（71 CVEs）
CVE（Common Vulnerabilities and Exposures）的全称是公共漏洞和暴露，是公开披露的网络安
全漏洞列表。它是一个与信息安全相关的资料库，收集漏洞的详细信息以便于公众查阅。

我们在被广泛使用的开源软件中新发现并报告了上百个安全攸关的软件漏洞（71 CVEs）。

CVE-2022-26291, CVE2020-36375, CVE-2020-36374, CVE-2020-36373,
CVE-2020-36372, CVE-2020-36371, CVE-2020-36370, CVE-2020-36369,
CVE-2020-36368, CVE-2020-36367, CVE-2020-36366, CVE-2020-18900,
CVE-2020-18899, CVE-2020-18898, CVE-2020-18897, CVE-2020-18395,
CVE-2020-18392, CVE-2019-16166, CVE-2019-16165, CVE-2019-15140,
CVE-2019-11471, CVE-2019-7704, CVE-2019-7703, CVE-2019-7702,
CVE-2019-7701, CVE-2019-7700, CVE-2019-7699, CVE-2019-7698,
CVE-2019-7697, CVE-2019-7665, CVE-2019-7664, CVE-2019-7663,
CVE-2019-7662, CVE-2019-7154, CVE-2019-7153, CVE-2019-7152,
CVE-2019-7151, CVE-2019-7150, CVE-2019-7149, CVE-2019-7148,
CVE-2019-7147, CVE-2019-7146, CVE-2019-6293, CVE-2019-6292,
CVE-2019-6291, CVE-2019-6290, CVE-2018-20712, CVE-2018-20657,
CVE-2018-20652, CVE-2018-20651, CVE-2018-20593, CVE-2018-20592,
CVE-2018-20591, CVE-2018-20002, CVE-2018-18701, CVE-2018-18700,
CVE-2018-18607, CVE-2018-18606, CVE-2018-18605, …



企业合作：并发程序通用安全性分析（华为）

产品线代码规模大（亿级）且逻辑复杂，由于多线程并发导

致的数据竞争、空指针解引用等问题频发，传统可靠性测试

很难发现此类问题，需要更加有效的检测手段。

分布式系统的消息时序处理逻辑复杂，如路由器组件频繁接收

和处理消息，而消息处理在业务上有前后时序的依赖关系，当

前缺乏分布式消息时序问题的检测手段。

多
线
程
场
景

分
布
式
场
景

部分产品线会采用自研的并发库

（如数存LWT），而现有的工具

基于通用Pthread库，无法用于使

用自研并发库程序的分析与测试。

公司部分产品基于Arm架构，大

多数并发问题检测工具只支持x86

架构，支持Arm架构的工具较少。

大部分嵌入式产品需要在真实环

境上板测试，对检测工具的性能

开销有较高要求，现有业界开源

的工具很难达到性能要求。

公司部分产品使用较低版本的

gcc编译器，导致业界许多基

于LLVM的分析工具无法使用。

工
程
难
题

技
术
难
题



企业合作：P4 –并发程序通用安全性分析平台（华为）
P4是一个面向并发程序的通用安全性分析平台，它融合了程序静态分析、受控并发测试和预测分析等
技术，强调自动化、可扩展性和可用性，能对由于线程并发交错引起的内存安全（e.g., use-after-free, 
double-free, null-pointer-dereference）、数据竞争、死锁等问题完成自动式识别。

源代码

受控并发测试：主动控制线程调度，随机搜索/显式枚举可能的线程交错情况

插桩
/编译

Call Graph

Value Flow Graph

Lockset
HB relation

Visible Operation

预测分析：对于程序的动态执行轨迹，基于事件的偏序关系搜索并发缺陷

关
键

操
作

提供不同的
执行轨迹

偏序关系约减

录制轨迹执行程序 预测bug

TSAN ASAN MSAN

运行时检测：

M2 WCP

离线预测Bug：打印日志:
read(x)    lock(l)
write(x)   unlock(l) SyncP

静态分析：不执行程序的情况下对并发程序的代码语义和行为进行分析
并发问题频发的场景

存储LWT轻量级线程

路由器异步消息时序

无线嵌入式多线程程序

…



企业合作：P4 –并发程序通用安全性分析平台（华为）
目标：突破多线程并发与分布式时序问题的程序分析检测技术，构建静态分析、用例选取/生成、受控并发测试、预测分析等技术相结合的并发程序

安全性分析框架，面向开发与测试团队建立多层防线、覆盖各个测试环节，通用并发问题的发现和复现的效率提升5倍以上。

构建基于静态分析、用例选取/生成、
受控并发测试、预测分析技术的并发程
序动静态分析框架，对由并发交错引起
的内存安全、数据竞争、死锁等问题进
行自动识别，四条技术路线各有优势，
既可独立工作，也可相互协作。

• 覆盖从开发者测试到产品测试的各
个环节

• 在代码层、用例层、执行层、结果
层建立多道防线

• 面向开发团队与测试团队提供不同
的受控并发测试策略。
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• 软件定义一切的时代下系统和场景越来越复杂多样，对安全和可信保障的要求越来越高，需要进
行软件缺陷分析与质量保障的场景也越来越多

• 软件缺陷分析与质量保障的研究在持续推进：更先进的分析技术、更高效实用的分析工具、更多
的应用场景、多技术融合等

• 可以考虑将静态分析、动态测试、形式化验证、人工智能等技术有效结合起来，针对不同场景使
用不同技术的组合拳

新兴领域的机遇与挑战：随着人工智能、异构计算、量子计算的兴起，新应用与新计算范式也来带来了
新的安全问题，软件缺陷分析与质量保障技术也面临了新的机遇与挑战。

软件缺陷分析与质量保障：趋势与展望

常见异构计算平台：
• CUDA： CPU+GPU
• OpenCL： CPU+GPU+FPGA

应用方向：
云计算、边缘计算、终端超级计算
机（如自动驾驶）

现在的计算架构不再单纯用到CPU，更涉及多种异构架构；
不同架构的软件质量分析需求正不断提高

神经网络等人工智能技术开启了软件2.0的新时代。软件不
再是完全由人编写，而是能够在某种程度上“编写自己”



让AI写程序（例如ChatGPT）

如何发现AI写的代码中的缺陷/漏洞？

此类AI 系统在人类难以提取规则又数据量足够的领域，如计算机视觉、语音识别、语音合成、自动
驾驶等，数据驱动正在逐渐占据统治地位。



谢 谢！

如果您对软件分析与测试、软件工程、程序设计语言和形式化方法感兴趣，或者
想进一步了解课题组的研究工作，可以与我们联系：wencheng@xidian.edu.cn


